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RESUMEN

Esta tesis ha sido desarrollada bajo la linea de investigacion: Implementacion de
las tecnologias de informacién y comunicacion para la mejora continua de la
calidad en las organizaciones del Peru, de la Escuela Profesional de Ingenieria
de Sistemas de la Universidad Catédlica los Angeles de Chimbote. La
investigacion tuvo como objetivo aplicar metodologias de evaluacion de riesgos
informéaticos para proponer un plan de mejora de la seguridad del &rea de
sistemas de la UGEL Sullana; a fin de garantizar la mejora de la de la seguridad
respecto evaluacion de riesgos informaticos. De acuerdo a las caracteristicas, la
investigacion fue cualitativa, de nivel descriptivo y de disefio no experimental de
corte transversal. Se entrevistd al trabajador asignado al area; con quien se
trabajo los cuestionarios. En relacion a la identificacion de los activos se realizd
su valoracion, de igual forma las amenazas a las que estan expuestos los activos
fueron valoradas, lo que permitié determinar las principales salvaguardas segln
MAGERIT. Se ha identificado los principales riesgos a los que esta expuesta la
organizacion en general. En lo que se refiere a equipos informaticos, software,
datos/informacion, instalaciones, personal, equipamiento auxiliar se puede
apreciar que se encuentra en un nivel de riesgo medio lo que amerita medidas de
solucion inmediata. Los resultados coinciden con las hipotesis por lo que estas
quedan demostradas y aceptadas. Finalmente, la investigacion queda
debidamente justificada en la necesidad de realizar el Plan de Seguridad para la
UGEL de Sullana.

Palabras Claves: Riesgo, amenaza, informatico, gestion.



ABSTRACT

This thesis has been developed under the line of research: Implementation of
information and communication technologies for the continuous improvement of
quality in the organizations of Peru, of the Professional School of Systems
Engineering of the Universidad Catolica Los Angeles de Chimbote. The objective of
the research was to apply IT risk assessment methodologies to propose a plan to
improve the safety of the systems area of the UGEL Sullana; in order to guarantee
the improvement of the security regarding evaluation of computer risks. According
to the characteristics, the research was qualitative, descriptive level and non-
experimental cross-sectional design. The worker assigned to the area was
interviewed; with whom the questionnaires were worked. In relation to the
identification of the assets, their valuation was made, in the same way the threats to
which the assets are exposed were valued, which allowed to determine the main
safeguards according to MAGERIT. The main risks to which the organization is
exposed in general have been identified. With regard to computer equipment,
software, data / information, facilities, personnel, auxiliary equipment, it can be seen
that it is at a level of medium risk that merits immediate solution measures. The
results coincide with the hypotheses so they are proven and accepted. Finally, the
investigation is duly justified in the need to carry out the Safety Plan for the UGEL

of Sullana.

Key Words: Risk, threat, computer, management.
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INTRODUCCION

Los sistemas de informacion de las organizaciones tienen multitud de recursos
vulnerables ante ataques de seguridad. Por ello, es necesario que desarrollen
estrategias y herramientas que sean capaces de identificar y valorar estos recursos
y que, a su vez, puedan dar informacién sobre los ataques y dafios que pueden

afectarles (1).

Actualmente las organizaciones, instituciones han evolucionado de forma
impresionante en nuestro medio, tanto por la cantidad de recursos humanos que se
maneja, cantidad de datos e informacion asi como los recursos econémicos que
utilizan, por lo tanto esto las ha llevado a implementar diferentes recursos
tecnoldgicos que faciliten el manejo y control de lo descrito anteriormente; pero a
la vez ha generado que aparezcan ciertas situaciones de vulnerabilidad, tanto

internas como de personas ajenas a las instituciones.

Como lo resalta Escriba (2), Uno de los activos més valiosos para cualquier
empresa es la informacion que maneja. La informacion es el conjunto de datos
que da sentido a una empresa, datos que la definen, datos con los que trabaja y
datos que, en manos inadecuadas, pueden llevar a la misma a la ruina.
Extendiendo este concepto de seguridad al mundo de las telecomunicaciones y la
informética, puede entenderse desde dos puntos de vista: seguridad de la

informacion y seguridad informatica.

La seguridad de la informacién es el conjunto de medidas y procedimientos, tanto
humanos como técnicos, que permiten proteger la integridad, confidencialidad y
disponibilidad de la informacion y la seguridad informaética, por su parte, es una
rama de la seguridad de la informacién que trata de proteger la informacién que
utiliza una infraestructura informatica y de telecomunicaciones para ser

almacenada o transmitida (2).

Las instituciones publicas y privadas de nuestro contexto no han sido ajenas a los

cambios globales, pues estas se han desarrollado notablemente; pero al mismo



tiempo se han visto amenazadas por que su evolucion ha acarreado, lo que tiene
que ver con la seguridad de los datos, de la informacion en su conjunto. En la
presente investigacion titulada Metodologias de evaluacién de riesgos
informaticos para mejorar la seguridad del area de sistemas de la UGEL Sullana —
Piura, 2016 se realizé la investigacion exhaustiva de cada uno de los procesos que
se llevan a cabo en el area de sistemas, los mismos que fueron procesados,
analizados y comparados con las diferentes metodologias existentes relacionadas

a la evaluacién de riesgos informaticos.

Por lo expuesto se planted la siguiente pregunta: ¢La aplicacion de metodologias
de evaluacion de riesgos informaticos permite proponer un plan de mejora de la
seguridad del area de sistemas de la UGEL Sullana?, lo que generd que proponga
el siguiente objetivo general aplicar metodologias de evaluaciéon de riesgos
informaticos para proponer un plan de mejora de la seguridad del area de sistemas

de la UGEL Sullana. Entre los objetivos especificos se tiene:

a) Identificar y valorar los activos relevantes del area de Sistemas de la UGEL
Sullana.

b) Identificar y valorar las amenazas que pueden afectar a los activos del area de
Sistemas de la UGEL Sullana.

c) Determinar las salvaguardas que permitan identificar los principales riesgos
informaticos del area de Sistemas de la UGEL Sullana.

d) Elaborar el plan de mejora de la seguridad del area de Sistemas de la UGEL

Sullana.

Se utilizéo el tipo de investigacion cuantitativa, de nivel descriptivo y disefio no
experimental de corte transversal. Dicha investigacion tiene una justificacion académica
ya que permite aplicar los conocimientos adquiridos en nuestra formacion, tecnologica
pues hacemos frente a épocas en que es dificil encontrar una organizacion que no cuente
con la tecnologia de ultima generacion en cuanto a redes y comunicaciones. Ademas se

presentan los resultados de la investigacion junto a las conclusiones y recomendaciones.



Il. MARCO TEORICO

2.1. Bases tedricas relacionadas con el estudio
2.1.1. Antecedentes
2.1.1.1. Antecedentes a nivel Internacional

Molina (3), en el afio 2015 en la tesis de maestria titulada
“Propuesta de un plan de gestion de riesgos de tecnologia
aplicado en la Escuela Superior Politécnica del Litoral”, sostiene
que los riesgos estan presentes en todo ambito laboral y
pueden provocar muchas pérdidas en el negocio si no son
controladas a tiempo y de forma adecuada. Para ello existen
procesos como es el caso de la gestion de los riesgos
tecnologicos cuya finalidad es la proteccion de la informacion,
conociendo las fortalezas y debilidades que pudiesen afectar
durante todo el ciclo de vida del servicio. En el presente trabajo se
han descrito los conceptos relacionados con la gestion de los
riesgos de la seguridad de la informacién, estandares,
metodologias y herramientas que proporcionan las guias
necesarias para reducir el nivel de vulnerabilidad que tienen los
activos ante una amenaza. Es de vital importancia que una
organizacion, dedicada a brindar servicios tecnolégicos y
mantener respaldada mucha informacion confidencial de forma
segura, cuente con un plan de gestion de riesgos para garantizar la
continuidad del negocio. Por este motivo, se ha visto la
necesidad de desarrollar un analisis de riesgo tecnoldgico de
orden cualitativo aplicado en el centro que administra y
brinda los servicios de red y sistemas de la Escuela Superior
Politécnica del Litoral siguiendo la metodologia MAGERIT.
Primero se procede a describir la situacion actual de la
organizacion, luego a identificar los activos con sus

respectivas amenazas, para proseguir a realizar la medicion de



riesgos existentes y sugerir las salvaguardas necesarias que
podrian formar parte del plan de implantacion. Para la
evaluacion se ha considerado la herramienta PILAR, la cual
soporta el andlisis y gestion de los riesgos de sistemas de
informacion  siguiendo la metodologia MAGERIT. Los
resultados muestran  los graficos que reflejan los niveles de
riesgo e impacto potencial, actual y objetivo. Finalmente, la
aportacion de este estudio es identificar el nivel de riesgo en que
se encuentran los activos mediante el nivel de madurez de la
seguridad implementada y sobre todo incentivar al personal a
seguir las respectivas normas y procedimientos referentes a la

seguridad de la informacion y recursos.

En el afio 2015, Alvarez (4), realizaron el trabajo de
investigacion titulado: “Auditoria a los Procesos de Desarrollo de
Software del Centro de Transferencia Tecnoldgica de la ESPE
para el caso del Sistema Hospitalario HB11 bajo el Marco de
Referencia COBIT 5”, Este trabajo se enfoca en: 1) la definicion
de mecanismos e instrumentos a utilizar para la auditoria puesto
que COBIT 5 solo es una mejor préactica y no una metodologia y
2) la auditoria, para el primer enfoque se considera que COBIT
ofrece flexibilidad ya que se apega a las necesidades particulares
de cada organizacion. Por ello se inicia con la seleccion de
Obijetivos de Gobierno y Tl tanto en el CTT como en el Hospital
HB11 con la participacion del personal designado, realizarlo en
ambas entidades permite detectar el nivel de importancia o aporte
estratégico que tiene el sistema de informacién en cada una.
Luego se continta con la seleccion de procesos facilitadores y
practicas de gobierno seleccionadas por los interesados y
mapeados con los procesos de desarrollo CTT. Para la evaluacion
del nivel de capacidad se conjuga los elementos de escala y
atributos de capacidad por cada proceso facilitador y préactica de



gobierno y se inicia por valorar si el nivel uno ha sido cumplido
puesto que cada nivel de capacidad puede ser alcanzado so6lo
cuando el nivel inferior se ha cumplido por completo. Los
resultados se presentan con graficos radares y tablas que
identifican las brechas entre porcentajes Optimos y porcentajes
alcanzados por el CTT, mientras que la emisién de
recomendaciones de auditoria se realiza por cada proceso
facilitador y practica de gobierno, estas recomendaciones se
presentan a nivel de listado de actividades a realizar para lograr

un resultado exitoso y minimizar la brecha existente.

En el afio 2014, Aguirre y Palacios (5), realizaron el trabajo de
investigacion titulado: PEVALUACION TECNICA DE
SEGURIDADES DEL DATA CENTER DEL MUNICIPIO DE
QUITO SEGUN LAS NORMAS ISO/IEC 27001:2005 SGSIE
ISO/IEC 27002:2005. EI MDMQ maneja informaciéon sensible de
la ciudadania, como lo es la informacion catastral, licencia
metropolitana Unica para el ejercicio de actividades econémicas,
pagos de impuestos prediales, declaracion de patente y 1,5 x 1000
en activos, regularizacion de edificaciones existentes entre otras.
Dicha informacion es critica la cual se encuentra alojada en los
servidores y sistemas de almacenamiento ubicados en el Data
Center, por lo que es necesario que se garantice su
confidencialidad, integridad y disponibilidad. El presente trabajo
se orienta a la evaluacion técnica informatica para determinar el
cumplimiento de las normas y estandares internacionales que
establecen un GAP de la gestidn de seguridad de la informacion,
segun las normas ISO/IEC 27001:2005 SGSI e ISO/IEC
27002:2005. Cabe sefialar que dicho trabajo, se desarrollara
mediante una investigacion documental — descriptiva, para la
recoleccion de la informacion se empleard técnicas de

investigacion de campo de fuentes primarias, como son la



observancia y la entrevista; y secundarias como son documentos y
libros dicha informacion, sera analizada y evaluada, mediante lo
cual, se determinara el cumplimiento o no de los lineamientos
segun la norma ISO/IEC 27002:2005, con el fin de identificar
vulnerabilidades de seguridad en el de todos los elementos que se
encuentran en Data Center y recomendar se establezcan politicas
de seguridad de la informacion y se implemente controles para el
manejo de riesgos, monitoreo y revision de desempefio y
efectividad del Data Center, considerando el mejoramiento

continuo de la seguridad.

2.1.1.2.Antecedentes a nivel nacional

En el aflo 2015 Barrantes y Herrera (6), en su tesis titulada
“DISENO E IMPLEMENTACION DE UN SISTEMA DE
GESTION DE SEGURIDAD DE INFORMACION EN
PROCESOS TECNOLOGICOS”, determinan que en la
actualidad, muchas empresas que estan o desean incursionar en el
ambito financiero tienen problemas para resguardar la seguridad
de su informacion; en consecuencia esta corre riesgos al igual que
sus activos. El proposito de este trabajo se centrd en la
implementacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI), bajo una metodologia de andlisis y
evaluacion de riesgos desarrollada y disefiada por los autores de
este trabajo, también se usaron como referencias las normas 1SO
27001:2005 e I1SO 17799:2005. Esta implementacion permitio un
gran aumento en la seguridad de los activos de informacion de la
empresa Card Perl S.A., que garantiza que los riesgos de
seguridad de informacién sean conocidos, asumidos, gestionados
y minimizados de wuna forma documentada, sistematica,
estructurada, repetible, eficiente y adaptable ante los cambios que

se produzcan en los riesgos, el entorno y las tecnologias.



En el afio 2008, Alfaro (7), en su trabajo titulado:
“METODOLOGIA PARA LA AUDITORIA INTEGRAL DE LA
GESTION DE LA TECNOLOGIA DE INFORMACION”,
presenta la revision de la literatura sobre estidndares
internacionales de calidad relacionados a la gestidn de tecnologia
de informacién (COBIT, ISO/IEC 12207, ISO/IEC 17799,
ISO/IEC 20000 (ITIL), PMBOK, ISO/IEC 27001, IEEE 1058-
1998, ISO 9001:2000 e ISO 19011:2002), MoProSoft 1.3, y las
normas relacionadas a la auditoria informatica en el Estado
Peruano, se concluye que no existe una metodologia para la
auditoria integral de la gestion de la tecnologia de informacion.
Los enfoques actuales estan basados sobre el proceso general de
auditoria sumandoles las inclusiones no integradas de los diversos
estandares de calidad internacional, o las normas vigentes para las
entidades que son sujetas de evaluacion en una auditoria. El
objetivo de la tesis fue el desarrollo de una metodologia para la
auditoria integral de la gestion de la tecnologias de informacién
(MAIGTI), con un enfoque de procesos, basado en estandares de

calidad internacionales.

En el afio 2006 Villena (8), en su tesis titulada “SISTEMA DE
GESTION DE SEGURIDAD DE INFORMACION PARA UNA

INSTITUCION FINANCIERA”, sostiene que en la actualidad,
las inversiones en seguridad que realizan las empresas se destinan
cada vez menos a la compra de productos, destinando mas bien
parte de su presupuesto a la gestion de la seguridad de la
informacion. El concepto de seguridad ha variado, acufiandose
uno nuevo, el de seguridad gestionada, que va desplazando poco a
poco al de “seguridad informatica”. Las medidas que comienzan a
tomar las empresas giran entorno al nuevo concepto de gestion de

la seguridad de la informacion. Este tiene tres vertientes: técnica,



legal y organizativa, es decir, un planteamiento coherente de
directivas, procedimientos y criterios que permiten desde la
administracion de las empresas asegurar la evolucion eficiente de
la seguridad de los sistemas de informacion, la organizacion afin
y sus infraestructuras. Para gestionar la seguridad de la
informacion de una entidad se debe partir de una premisa
fundamental y es que la seguridad absoluta no existe. Tomando lo
anterior como punto de partida, una entidad puede adoptar
algunas de las normas existentes en el mercado que establecen
determinadas reglas o estandares que sirven de guia para
gestionar la seguridad de la informacion, La presente tesis ha
realizado una investigacion de las normas y estandares que van
difundiéndose con mayor énfasis en el mercado peruano, en
especial en el sector financiero. Se rescataron los aspectos mas
saltantes de cada norma y estandar, a partir de los cuales se
plantea un esquema de gestion de seguridad de informacion que
puede ser empleado por una institucion financiera en el Perq, lo
cual permitird que ésta cumpla con las normas de regulacion

vigentes en lo relacionado a la Seguridad de Informacion.

2.1.1.3. Antecedentes a nivel Regional

En el afio 2013, Carbajal J (9), Definicién de una metodologia
para la elaboracion de auditorias de sistemas informéaticos en
entidades del Sistema Nacional de Control Peruano, el presente
trabajo de tesis tiene como objetivo principal proponer una
metodologia que permita guiar a los auditores gubernamentales
del Sistema Nacional de Control Peruano en las auditorias de
sistemas informéaticos que se realizan en el sector publico
peruano. La presente guia metodologica se ha realizado en
concordancia al marco normativo aplicable a las entidades del

Sistema Nacional de Control Peruano utilizando en su elaboracion



los marcos de referencia de organismos internacionales. Dicha
guia metodoldgica se convierte en una herramienta de consulta
para las auditores gubernamentales que realizan auditorias en el
sector publico, contribuyendo de esta manera a realizar auditorias
de una manera mas eficiente y eficaz, facilitando la identificacion
de riesgos asociados a los controles de los procesos informaticos
auditados asi como optimizar el tiempo invertido en la realizacién

de auditorias de tipo informatico.

En el afio 2013 Marchand (10), en su tesis titulada
“METODOLOGIA DE IMPLANTACION DEL MODELO
BALANCED SCORECARD PARA LA  GESTION
ESTRATEGICA DE TIC. CASO: UNIVERSIDAD NACIONAL
AGRARIA DE LA SELVA” considera que el despliegue de la
metodologia propuesta para la implantacion del modelo de
Balanced Scorecard(BSC) para la gestion estratégica de
Tecnologias de Informacion y Comunicacion (TIC), consta de
seis fases, siendo la informacién de entrada, el plan estratégico de
la institucién, e iniciar el proceso de implantacion con, la
determinacion del nivel de madurez de gestion de TIC en la
organizacion, anélisis del soporte actual, determinacion de los
objetivos estratégicos de TIC, determinacion de indicadores e
inductores para la gestion estratégica de TIC, construccion del
CMl, y la revisién de métricas. El objetivo es encontrar, en primer
lugar, la brecha que existe entre los esfuerzos de TIC y las
estrategias de la organizacion expresadas en los procesos y
dependencias; en segundo lugar, establecer las acciones que
permitan cerrar esa brecha y hacer uso del modelo de BSC para la
gestion, que deviene en el monitoreo, control y acciones
correctivas y preventivas. La metodologia pasa por un proceso de

validacion mediante reuniones y entrevistas con los funcionarios



2.1.2.

y usuarios cuyo resultado se refleja en la construccion del cuadro

de mando integral orientada a las estrategias organizacionales.

Bases tedricas

2.1.2.1. Institucién investigada

UGEL Sullana - Resefia Historica

La institucion desde su creacion en la ciudad de Sullana ha

presentado la siguiente evolucion (11):

En el ano 1982 durante el segundo gobierno del Arg. Fernando
Belaunde Terry, se da inicio al proceso de descentralizacion
administrativa en la educacion, es asi que el 26 de marzo del
mismo afio con Resolucion Ministerial N° 007-82 ED, se
aprueba el funcionamiento de la zona N° 94 de Sullana, que
tenia a su cargo las provincias de: Sullana, Ayabaca, Talara y
Paita. Con el paso del tiempo en 1994 el gobierno de aquel
entonces decide darle autonomia a cada provincia dejando de
lado la denominacion de Zona de Educacion para pasar a
convertirse en Unidad de Servicios Educativos — USE, en donde
cada provincia paso a administrar sus propias jurisdicciones; tres
afios mas tarde se crea la subregion de educacion “Luciano
Castillo Colonna” conformada por la provincia de Paita, Talara,

Sullana y Ayabaca.

La Unidad de Gestion Educativa Local de Sullana creada el 05
de setiembre de 2003 Con Resolucién Ejecutiva Regional N°
0935-2003-GOB.REG.PIURA-PR, tiene a su cargo los distritos
del ambito de Sullana ademéds por la cercania

administrativamente se incorpora Sapillica de la provincia de
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Ayabaca. Asi mismo, cuenta en su &mbito jurisdiccional con 645
instituciones educativas publicas y privadas de los niveles de
Inicial, Primaria, Secundaria, Basica Alternativa y Técnico

Productiva.

El primer director de este ente descentralizado de educacion fue
el Dr. Guillermo Enrique Burneo Cardo, pasando luego maés de
diez ilustres profesores que han sabido conducir con acierto esta
sede institucional. Actualmente la Unidad de Gestion Educativa
Local Sullana, mediante Resolucion Directoral Regional N°
6177 — 2016 del 26 de julio del 2016, es dirigida por el Mg.
Miguel Angel Lizano Troncos, Director de UGEL Sullana,
responsable de orientar conducir, supervisar, controlar y evaluar

el servicio educativo en la jurisdiccion.

El cuadro Directivo estd conformado por la Dra. GLORIA
MARTINEZ GONZALES, jefa del Area de Educacion Béasica y
Técnico Productiva;, CPC EVELYN FIORELLA OLAYA
ALVARADO, Jefa del Area de Administracion; CPC HENRY
GIOVANY CORTEZ AGURTO, jefe de la Unidad de
Planeamiento y Desarrollo Institucional; Dr. RONALD
VLADIMIR POZO NAVARRO, jefe del Area de Asesoria
Juridica; CPC MARCOS LUPU BARCO, jefe del Organo de

Control Interno.

Con el slogan “TRABAJANDO EN EQUIPO POR UNA
EDUCACION DE CALIDAD”, la actual gestion conduce y

evalua el servicio educativo en nuestra provincia.
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2.1.2.3. Organigrama

Grafico N° 01 Organigrama institucional
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Fuente: Organigrama UGEL Sullana (11).

2.1.2.4.0rganizacion
Organo de direccion

En el articulo 12 del Manual de Organizacion y Funciones (11), el
Director es el representante Legal de la Unidad de Gestion
Educativa Local es el funcionario con el mayor nivel jerarquico
en su ambito, con autoridad y facultad para adoptar decisiones

resolutivas y administrativas de acuerdo a Ley.

Es un cargo de confianza del Director Regional de Educacién de

Piura, al que se accede por designacion entre los postulantes
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mejor calificados en el correspondiente concurso. Su permanencia
0 remocion estd sujeta a evaluacién por parte de la Direccién
Regional de Educacién con participacion del Gobierno Regional,
de acuerdo a norma especifica expedida por el Ministerio de

Educacion.

Es el responsable de conducir la gestién institucional de la Unidad
de Gestion Educativa Local de Sullana, en concordancia con las
Normas emanadas del Ministerio de Educacion y de la Direccion
Regional de Educacion de Piura y los lineamientos de Politica

Educativa Nacional y Regional.

Estructura organica interna

El Organo de Direccion esta constituido por:
o Director de Programa Sectorial 111
. Relacionista Publico |
o Especialista Administrativo |
e  Técnico Administrativo I (2)
o Secretaria Il

. Oficinista Il

Organo de control institucional

La Oficina de Control Institucional es el Organo de Control de la
Unidad de Gestion Educativa Local, responsable de realizar el
control previo, simultaneo y posterior en las diferentes Unidades
Orgénicas de la Unidad de Gestion Educativa Local y de las
Instituciones y Programas Educativos de su ambito jurisdiccional;

cautelando la legalidad, eficiencia, eficacia y economia de sus
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actos y operaciones; asi como el logro de sus objetivos para
contribuir con el cumplimiento de los fines y metas
institucionales. Tiene dependencia Administrativa y Funcional de
la Contraloria General de la Republica y remunerativamente del
Ministerio de Educacion, las funciones del Organo de Control
estan reguladas en la Ley 27785 Ley del Sistema Nacional de
Control y de la Contraloria General de la Republica y la
Resolucion de Contraloria N° 459-2008-CG, Reglamento de los
Organos de Control Institucional. Su sigla es OCI.

Estructura organica interna

El 6rgano de control esté constituido por:
o Director de Sistema Administrativo 11
o Especialista en Inspectoria |

° Secretaria |

Organo de apoyo

Es el 6rgano responsable de conducir los sistemas administrativos
de personal, abastecimiento, contabilidad, infraestructura,
tesoreria, es decir el desarrollo del potencial humano, contable,
financiero, bienes y servicios de la Unidad de Gestion Educativa
Local de Sullana y su jurisdiccion en concordancia con las
normas del Ministerio de Educacion, de la Direccion Regional de
Educacion de Piura y los lineamientos de politica educativa
nacional y regional, en accion directa hacia las Instituciones

Educativas.
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Estructura orgéanica interna

El Area de Gestion Administrativa, Infraestructura vy

Equipamiento esta constituido por:
o Director de Sistema Administrativo II.
o Especialista Administrativo II.
o Especialista Administrativo I (02).
o Asistenta Social I.
o Tesorero |.
. Contador |.
J Ingeniero I.
o Cajero I.
o Técnico Administrativo | (05).
J Chofer I.
o Secretaria I.

° Oficinista Il.

Area de gestion institucional

Es el drgano responsable de llevar a cabo la accion de
asesoramiento, monitoreo y seguimiento de la labor institucional
en los sistemas de planificacion, Finanzas(presupuesto),
estadistica y racionalizacion de la Unidad de Gestion Educativa
Local de Sullana y su jurisdiccion en concordancia con las
Normas emanadas por el Ministerio de Educacion, Ministerio de
Economia y Finanzas, Gobierno Regional y de la Direccion
Regional de Educacion de Piura y los lineamientos de politica
educativa nacional y regional, en accion directa hacia las

Instituciones Educativas.
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Estructura orgénica interna

El Area de Gestion Institucional tiene la siguiente organizacion

interna:
o Director de Sistema Administrativo Il
o Planificador I
o Estadistica |
o Especialista en Racionalizacion |
o Especialista en Finanzas |
o Analista de Sistema PAD |

. Secretaria |

2.1.2.5. Informacion

Al respecto Lapiedra, Devece y Guiral (12), sostienen que toda
persona, toda empresa, y en general toda organizacion, esta
continuamente captando una serie de datos, gran parte de los
cuales no tienen significaciéon alguna para ella, pero en cambio
existen otros datos que le sirven para conocer mejor el entorno
que le rodea y también para conocerse mejor. Estos datos, que
constituyen la llamada informacion, le van a permitir tomar
decisiones mas acertadas. Por ello, la informacion a tiempo y en

la cantidad precisa es un factor clave para toda organizacion.

2.1.2.6.Seguridad de la informacion

Jiménez (13), establece que los beneficios de un sistema de
seguridad bien elaborado son inmediatos, ya que el la

organizacion trabajara sobre una plataforma confiable, que se
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refleja en los siguientes puntos: Aumento de la productividad.
Aumento de la motivacion del personal. Compromiso con la
mision de la compariia. Mejora de las relaciones laborales. Ayuda
a formar equipos competentes. Mejora de los climas laborales
para los RR.HH.

2.1.2.7. Politicas de seguridad

Peso y Ramos (14), consideran que para algunos las politicas han
de incluir objetivos, creencias, niveles de ética y determinacion de
responsabilidades, pero consideramos que es un enfoque
ambicioso si pensamos en que en muchas de las entidades no
existen aun. En algunas entidades denominan politicas a las
diferentes normas generales referidas a la seguridad de la
informacion, y en otras reservan la denominacion de politica para
la genérica, con una o dos paginas, y denominan normas a las del
siguiente nivel. Las politicas, por su propia esencia, han de ser
obligatorias, frente a guias o recomendaciones en las entidades,

que pueden ser opcionales o explicativas.

2.1.2.8.Auditoria

Derrien (15), acerca del objetivo de la auditoria sostiene que si
exceptuamos el caso en el cual el término de auditoria informatica
designa, ademéas de una manera impropia, la utilizacion del
instrumento informatico en el marco de una mision mas amplia
(auditoria contable, auditoria financiera, auditoria operacional), el
objetivo principal de una auditoria informatica es siempre el
mismo: comprobar la fiabilidad de la herramienta informatica y la

utilizacién que se hace de la misma.
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2.1.2.9.Analisis de riesgos de los sistemas de informacion

Para Chicano (16), los sistemas de informacion de las
organizaciones tienen multitud de recursos vulnerables ante
ataques de seguridad. Por ello, es necesario que desarrollen
estrategias y herramientas que sean capaces de identificar y
valorar estos recursos y que, a su vez, puedan dar informacion
sobre los ataques y dafios que pueden afectarles. Las herramientas
de gestiobn de riesgos sirven precisamente para estas
funcionalidades: ayudan a identificar los recursos importantes en
la organizacidn, los riesgos a los que estan sometidos y el dafio
que pueden sufrir en caso de producirse una amenaza de cualquier

tipo.

De igual forma (16), sostiene que un riesgo es un evento 0
conjunto de eventos que puede poner en peligro un proyecto de la
organizacion o que puede impedir su éxito. La definicion de
riesgo en si siempre ha ocasionado grandes debates. Aun asi,
existe un acuerdo sobre las caracteristicas comunes que debe

tener todo riesgo informatico:

m Incertidumbre: el evento que caracteriza al riesgo puede ocurrir

0 No ocurrir, no hay certeza sobre su ocurrencia.

m Pérdida: en caso de materializarse el riesgo, habria varias
consecuencias negativas para la organizacion. Si no hay efectos

negativos, no hay riesgo en si.

Es bastante comdn la confusion entre las definiciones de
problema, preocupacion y riesgo, siendo necesario conocer sus
diferencias (16):

m Una preocupacion es una situacion sobre la que hay dudas y
que deberd ser evaluada como un posible riesgo. No obstante,

analizada la preocupacion es posible que se determine que no
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existen efectos negativos y que, por tanto, no se puede considerar

riesgo.

m Un problema, sin embargo, es un riesgo que ya se ha
materializado. En este caso, no hay incertidumbre, ya que hay
certeza sobre su ocurrencia y, por tanto, tampoco se puede
considerar riesgo.

En el grafico se puede observar la diferencia entre los conceptos

propuestos.

Gréafico N° 02 Problema, preocupacion y riesgo

PREOCUPACION RIESGO PROBLEMA

Efectos negativos: No Efectos negativos: Si Efectos negativos: Si
Incertidumbre: Si Incertidumbre: Si Incertidumbre: No

Fuente: Analisis de riesgos (16).

2.1.2.10. Metodologias para andlisis de riesgos informéticos
2.1.2.10.1. MAGERIT

El Consejo Superior de Administracion Electronica,
dentro del Ministerio de Administraciones Publicas,
publico en 2006 una Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacién
(MAGERIT) segin Gimenez (17).
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Como reconoce en su propia introduccion, el gran reto
de los métodos de analisis de riesgo, es la complejidad
del problema al que se enfrentan, ya que hay muchos
elementos que considerar, y si no se es riguroso, las
conclusiones seran poco fiables. Se trata, por lo tanto,
de encontrar una aproximacion metddica que no deje
lugar a la improvisacion, ni dependa de la
arbitrariedad del analista. Como también sefala este
método, el temor a lo desconocido es el principal
origen de la desconfianza, de manera que un AGR
busca conocer para confiar: conocer los riesgos para
poder afrontarlos y controlarlos. EI método pretende
ser exhaustivo, en cuanto a recoger todo tipo de
activos, todo tipo de activos de seguridad, y todo tipo

de situaciones (17).

Analisis de riesgos

Segin Giménez (17), Se trata de ejecutar 5 pasos
sencillos, para obtener una lista de los riesgos que

soporta el sistema de informacion:

Paso 1: determinar los activos y su valoracion de C, |
y A

Paso 2: determinar las amenazas, cuanto degradan la
C, I y A de un activo, y con qué frecuencia o

probabilidad aparecen.

Paso 3: determinar las salvaguardas existentes y su
eficacia (cuédnto evitan la degradaciéon C, I, y A de un

activo, y cuanto reducen la frecuencia de la amenaza).
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m Paso 4: determinar el impacto, o medida del dafio
posible al activo por la materializaciébn de una

amenaza.

m Paso 5: determinar el riesgo, o medida del dafo
probable al activo (impacto ponderado por la tasa de

ocurrencia de la amenaza).

Grafico N° 03 Elementos del Andlisis de Riesgos

@ Activos @ Amenazas
C|I |A
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Fuente: Seguridad en equipos informaticos, Gimenez (17).

2.1.2.10.2. OCTAVE

En el libro Seguridad en Equipos Informaticos,
Gimenez (17), describe que son las siglas de
Operationally Critical Threat, Asset and Vulnerability
Evaluation. ElI método esta desarrollado por la
Universidad de Carnegie Mellon, y define un conjunto

de criterios, para poder emplear métodos mas
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flexibles segun la empresa. Existen tres métodos muy
comunes que cumplen esos criterios de
compatibilidad: el método OCTAVE original, el
OCTAVE-S para pequefias empresa, y el OCTAVE-
Allegro, especialmente centrado en los activos de
informacion. Los criterios son bastante generales, e
incluyen: que las medidas sean adaptables a las
necesidades, que el proceso de andlisis esté definido,
sea continuo y tenga vision de futuro, y que el proceso
se centre en un conjunto reducido de riesgos criticos.
Los resultados se dividen en diferentes fases: una fase
organizativa (activos criticos y sus requerimientos,
amenazas, y practicas de seguridad habituales), una
fase tecnoldgica (componentes clave y
vulnerabilidades), y una tercera y ultima fase

estratégica, o de desarrollo del plan de riesgos.

Gréfico N° 04 Fases OCTAVE
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Fuente: Seguridad en el trabajo (18).
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2.1.2.10.3. MEHARI

Segn Huerta (18), MEHARI es la metodologia de
analisis y gestion de riesgos desarrollada por la
CLUSIF (CLUb de la Sécurit¢ de [’Information
Francgais) en 1995 y deriva de las metodologias
previas Melissa y Marion. La metodologia ha
evolucionado  proporcionando una guia de
implantacién de la seguridad en una entidad a lo largo
del ciclo de vida. Del mismo modo, evalQa riesgos en

base a los criterios de disponibilidad, integridad y

confidencialidad.

Grafico N° 05 Metodologia MEHARI
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Fuente: Proceso de analisis de riesgo (18).
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2.1.2.11. Comparacion metodologias

MAGERIT

OCTAVE

MEHARI

Gutiérrez (19).

-Se basa en analizar el impacto que puede
tener para la empresa la violacion de la
seguridad.

-Permite  identificar  claramente las
medidas preventivas y correctivas mas
apropiadas.

-Presenta una guia completa y paso a paso
de como llevar a cabo el andlisis de
riesgos

-Contiene una division de los activos de
informacion que deben considerarse.
-Cuenta con un listado de amenazas y
controles que deben tenerse en cuenta.

-Describe diferentes técnicas
frecuentemente utilizadas en el andlisis de
riesgos.

-Es atil para aquellas empresas que inicien
con la gestion de la seguridad de la
informacion.

-Esta alineado con los estandares de 1SO
lo que permite que su implementacion se
convierte en el punto de partida para una
certificacion o para mejorar los sistemas
de gestion.

Gutiérrez (19).

Enriquez (20).

-Se centra en el estudio de riesgos
organizacionales, principalmente en
los aspectos relacionados con el dia a
dia de las empresas.

-La evaluacién inicia a partir de la
identificacion  de  los  activos
relacionados con la informacion.
-Estudia  la  infraestructura  de
informacion y, mas importante adn, la
manera como dicha infraestructura se
usa.

-Contempla para su implementacion la
conformacion de un equipo mixto,
compuesto de personas de las areas de
negocios y de TI.

- El proceso de evaluacion
contemplado por OCTAVE se divide
en tres fases:

Construccion de perfiles de amenazas
basadas en activos, ldentificacion de
vulnerabilidades en la infraestructura y
desarrollo de estrategias y planes de
seguridad.

Fontecha (21).

-Cuenta con una guia de andlisis de riesgos,
realizado mediante una evaluacién cuantitativa y
cualitativa.

-Proporciona un método para la evaluacion vy
gestion en el dominio de la seguridad de la
informacion.

-Permite un analisis directo e individual de
situaciones de riesgos descritas en los escenarios.
-Proporciona  un conjunto de herramientas
especificamente disefiadas para la gestion de la
seguridad a corto, mediano y largo plazo,
adaptables a diferentes niveles de madurez y tipos
de acciones consideradas.

-Se fundamenta en el principio de que las
herramientas requeridas en cada fase del desarrollo
de la seguridad deben ser consistentes.

-Una situacion de riesgo se puede caracterizar por
diferentes factores: Factores estructurales y
Factores de reduccion del riesgo.

-Permite la evaluacién cualitativa y cuantitativa de
los factores estructurales y de reduccion del riesgo.

- Integra cuestionarios de controles de seguridad, lo
que permite evaluar el nivel de calidad de los
mecanismos Yy soluciones encaminadas a la
reduccion del riesgo.
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2.1.2.12.APLICACION DE MAGERIT
Elementos basicos:
Activos

Componente o funcionalidad de un sistema de informacion
susceptible de ser atacado deliberada o accidentalmente con
consecuencias para la organizacion. Incluye: informacion,
datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos fisicos y

recursos humanos (22).
Activos esenciales: Informacion y servicios.

Activos relevantes: datos, servicios, equipos, aplicaciones

informaéticas, equipamiento auxiliar, etc.

Amenazas

Causa potencial de un incidente que puede causar dafios a un
sistema de informacién o a una organizacion. Las amenazas
pueden ser de origen natural, del entorno, defectos de las

aplicaciones, causadas de forma accidental o deliberada (22).

Salvaguardas

Aquellos procedimientos o mecanismos tecnoldgicos que

reducen el riesgo (22).
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a) Método de analisis de riesgos

El andlisis de riesgos es una aproximacion metodica para
determinar el riesgo siguiendo unos pasos pautados SEGUN
MAGERIT — version 3.0 (22):

1. Determinar los activos relevantes para la Organizacion, su
interrelacion y su valor, en el sentido de qué perjuicio (coste)

supondria su degradacion

2. Determinar a qué amenazas estdn expuestos aquellos

activos.

3. Determinar qué salvaguardas hay dispuestas y cuan

eficaces son frente al riesgo.

4. Estimar el impacto, definido como el dafio sobre el activo

derivado de la materializacién de la amenaza.

5. Estimar el riesgo, definido como el impacto ponderado con
la tasa de ocurrencia (o expectativa de materializacion) de la

amenaza.
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Grafico N° 06 Elementos del analisis de riesgos potenciales
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Fuente: Analisis de riesgos (22).

Formalizacion de las actividades

Este conjunto de actividades tiene los siguientes objetivos
SEGUN MAGERIT — version 3.0 (22):

» Levantar un modelo del valor del sistema.

+ Levantar un mapa de riesgos del sistema, identificando y

valorando las amenazas sobre aquellos activos.
 Levantar salvaguardas.

« Evaluar el impacto posible sobre el sistema en estudio,
tanto el impacto potencial (sin salvaguardas), como el
impacto residual (incluyendo el efecto de las salvaguardas

desplegadas para proteger el sistema).
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* Evaluar el riesgo del sistema en estudio, tanto el riesgo

potencial (sin salvaguardas), como el riesgo residual.

b) Gestion de riesgos
Se destacan las siguientes actividades(23):

e Evaluacién de los niveles de impacto y riesgos

residuales.
e Determinacion de los niveles aceptables de riesgo.
e Estudios cualitativos y cuantitativos de costes/beneficios.

e Estrategias de tratamiento del riesgo: eliminacion,

mitigacién, comparticion y financiacion.

e Documentacion del proceso.

¢) Plan de seguridad

Trata de como llevar a cabo planes de seguridad, para el

tratamiento de los riesgos.

Estos planes reciben diferentes nombres en diferentes

contextos y circunstancias:
* Plan de mejora de la seguridad
* Plan director de seguridad

* Plan estratégico de seguridad

Plan de adecuacidn.

Se identifican 3 tareas:
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PS — Plan de Seguridad
PS.1 — Identificacion de proyectos de seguridad
PS.2 — Plan de ejecucion

PS.3 — Ejecucion

d) Desarrollo de sistemas de informacion

SEGUN MAGERIT — version 3.0 (22). Las aplicaciones
constituyen un tipo de activos frecuente y nuclear para el
tratamiento de la informacion en general y para la prestacion
de servicios basados en aquella informacion. La presencia de
aplicaciones en un sistema de informacién es siempre una
fuente de riesgo en el sentido de que constituyen un punto

donde se pueden materializar amenazas.

El andlisis de los riesgos constituye una pieza fundamental en
el disefio y desarrollo de sistemas de informacion seguros. Es
posible, e imperativo, incorporar durante la fase de desarrollo
las funciones y mecanismos que refuerzan la seguridad del
nuevo sistema y del propio proceso de desarrollo, asegurando
su consistencia y seguridad, completando el plan de

seguridad vigente en la Organizacion.

El Esquema Nacional de Seguridad recoge el riesgo como
pieza fundamental de la seguridad de los sistemas en varios

de sus

principios basicos:
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2.2. Hipdtesis

2.2.1.General

La aplicacion de metodologias de evaluacion de riesgos
informéaticos permitira proponer un plan de mejora de la

seguridad del area de sistemas de la UGEL Sullana — Piura.

2.2.2.Especificas

a)La identificacion y valoracion de los activos relevantes del
area de Sistemas de la UGEL Sullana permitira elaborar el arbol
de dependencias.

b)La identificacion y valoracion de las amenazas que pueden
afectar a los activos del area de Sistemas de la UGEL Sullana

permitira determinar el mapa de riesgos.

c)La determinacion de las salvaguardas permitira identificar los
principales riesgos informaticos del &rea de Sistemas de la
UGEL Sullana.

d)El andlisis del riesgo realizado a area de Sistemas de la UGEL
Sullana permitira elaborar el plan de mejora de la seguridad.

2.3.Variable

Metodologias de evaluacion de riesgos informaticos.
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I1l. METODOLOGIA

3.1.Tipo y Nivel de la Investigacion

3.2.

Tipo investigacion, es cualitativo, segin Pita y Pertégas (23), investigacion
cualitativa evita la cuantificacion. Los investigadores cualitativos hacen
registros narrativos de los fendmenos que son estudiados mediante técnicas

como la observacion participante y las entrevistas.

Nivel de la investigacion, es descriptivo, para Plasencia (24), investigacion es
descriptiva porque su objetivo es llegar a conocer las situaciones, costumbres
y actitudes predominantes a través de la descripcion exacta de las actividades,
objetos, procesos y personas, en esta investigacion se examinan y describen
las variables de estudio. Mientras que para Cazau (25), las investigaciones
descriptivas constituyen una mera descripcion de algunos fenémenos, para lo
que se centran en la medicion de una o més variables dependientes en alguna
poblacion o muestra, Pero también indica que los estudios descriptivos sirven
para analizar como es y se manifiesta un fendmeno y sus componentes
(ejemplo, el nivel de aprovechamiento de un grupo, cuantas personas ven un
programa televisivo y porqué lo ven o no, etc.), un ejemplo tipico de estudio
descriptivo es un censo nacional, porque en €l se intenta describir varios
aspectos en forma independiente: cantidad de habitantes, tipo de vivienda,
nivel de ingresos, etc., sin pretender averiguar si hay o no alguna correlacion,

por ejemplo, entre nivel de ingresos y tipo de vivienda.

Disefio de la investigacion

El disefio de investigacion no experimental de acuerdo a Kerlinger (26), es la
busqueda empirica y sistematica en la que el cientifico no posee control
directo de las variables independientes, debido a que sus manifestaciones que

han ocurrido o que son inherentemente no manipulables. Se hacen inferencias
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sobre las relaciones entre las variables, sin intervencion directa sobre la

variacion simultanea de las variables independiente y dependiente.

Ademas la investigacion de corte transversal, segin Hernandez (27), que la
define como la recopilacion de datos en un solo momento, en un tiempo
Gnico. Su propdsito es descubrir variables y analizar su incidencia e
interrelacion en un momento dado. Es como tomar una fotografia de algo que

sucede.

El disefio de la investigacion se grafica de la siguiente manera:
‘ M | | _' @)

Donde:

M --- > Muestra

O --- > Observacion

3.3. Poblacién y Muestra

Se ha delimitado la poblacion en una cantidad de 12 trabajadores relacionados
directamente al &rea de sistemas de la UGEL de Sullana.

Para efectos de la muestra esta ha sido seleccionada en base a la totalidad de

la poblacidn, por lo cual contamos con una poblacién muestral.
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3.4. Definicién y Operacionalizacion de las variables en estudio

Tabla N° 01: Matriz de Operacionalizacion de Variables

Variable Definicion conceptual Dimensiones Indicadores Definicion operacional
La evaluacion de riesgos es el |— Analisis de la | — Numero de Si
) primer  proceso en la| plataforma tecnoldgica | herramientas TIC
METODOLOGIAS metodologia de gestion de | actual. utilizadas. No
DE EVALUACION | riesgos. Las organizaciones |~ Analisis de procesos | — Existencia de procesos
DE RIESGOS | utilizan la evaluacion de | actuales. definidos.
INFORMATICOS riesgos para determinar el |— Analisis de riesgo en el | — Debilidades y amenazas

alcance de la amenaza
potencial y el riesgo asociado
Con un sistema de tecnologia
de la informacion a través del
desarrollo del ciclo de vida
del sistema. El resultado de
este  proceso ayuda a
identificar  los  controles
adecuados para reducir o
eliminar los riesgos durante el
proceso de mitigacion de los
mismos (28).

area de sistemas.
— Evaluacidn de riesgos.

— Metodologias de
evaluacion de riesgos
informaticos.

informaticas.

— Plan de contingencia.

— Enfoque de medicion de
riesgos y amenazas.

Fuente: Elaboracion propia.
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3.5. Técnicas e instrumentos
3.5.1. Técnica

Observacion directa

Segin Namakforoosh (29), la observacion es la forma directa de
recopilar datos en el momento que ocurren ciertos eventos, por lo que la
observacion directa se define como el método directo que describe la
situacion en la que el observador es fisicamente presentado y
personalmente maneja lo que sucede. Con esta técnica se pudo tener
una percepciéon mas clara del problema planteado, pudiendo observar la
situacién desde el enfoque de los usuarios como de los integrantes de la

administracion.

Encuesta

Segun Garcia (30), una técnica de investigacion realizada sobre una
muestra de sujetos representativa de un colectivo mas amplio, que se
lleva a cabo en el contexto de la vida cotidiana, utilizando
procedimientos estandarizados de interrogacion. De igual forma se ha
utilizado la entrevista.

Documentacién

Recoleccion de documentacion de la unidad de sistemas sobre los

bienes informaticos y su estado; analisis de la red, etc.
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3.5.2.

Instrumentos

Cuestionario

De acuerdo con Hernandez (27), define que el cuestionario es un
género escrito que pretende acumular informacion por medio de una
serie de preguntas sobre un tema determinado para, finalmente, dar
puntuaciones globales sobre éste. De tal manera que, podemos
afirmar que es un instrumento de investigacion el que se utiliza para
recabar, cuantificar, universalizar y finalmente, comparar la
informacion recolectada. Como herramienta, el cuestionario es muy
comun en todas las areas de estudio porque resulta ser una forma no
costosa de investigacion, que permite llegar a un mayor nimero de

participantes.

En la presente investigacion se aplicara la matriz de valoracion.

3.6. Validez del instrumento

El instrumento fue validado a través de la validacion de contenido mediante

el juicio de expertos, (Anexo N° 04). En tal sentido, se sometid al juicio de

tres profesionales con grado de maestria, quienes revisaron y evaluaron la

pertinencia, coherencia, congruencia, suficiencia, etc. Del instrumento, de

acuerdo a la ficha de validacion propuesta. Los resultados para el instrumento

se indican en la tabla siguiente:

Instrumento Experto 1 Experto 2 Experto 3 Promedio

o1

0,90 0,93 0,90 0,91

Tal como se observa, los tres profesionales han validado de manera favorable

dicho instrumento, con un promedio de 0,91 lo cual corresponde a una
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validez muy buena, lo que significa que el instrumento estd midiendo bien el

concepto para el que ha sido preparado.

3.7. Plan de anélisis

Luego de recogerse los datos, se empezd la tabulacién de los resultados
de cada pregunta en el programa Microsoft Excel version 2013 y asi se

obtuvo los cuadros de tabulacién donde se indica:

e Los items de preguntas
e Las alternativas de respuesta
e Las frecuencias absolutas

e Los porcentajes, se elaboran tablas y graficos.

36



3.8.Matriz de consistencia

Tabla N° 02: Matriz de consistencia

Planeamiento Objetivo de la Hipotesis de la Variable de Indicadores Metodologia de
del Problema Investigacion Investigacion Estudio Investigacion
Enunciado del | Objetivo General Hipdtesis General Activos

Problema

¢Laaplicacion
de
metodologias
de evaluacion
de riesgos
informaticos
permite
proponer un
plan de mejora
de la seguridad
del area de

sistemas de la

Aplicar metodologias de
evaluacion de riesgos
informaticos para
proponer un plan de
mejora de la seguridad
del &rea de sistemas de la

UGEL Sullana.

Objetivos Especificos

a)ldentificar y valorar los

del
area de Sistemas de la

activos relevantes

La aplicacion de
metodologias de
evaluaciéon de  riesgos
informaticos permitird
proponer un plan de
mejora de la seguridad del
area de sistemas de la

UGEL Sullana — Piura.

Hipdtesis Especificas

a)La

valoracién de los activos

identificacion vy

Metodologias
de
Evaluacion
de riesgos

informaticos

existentes en la
nstitucion.
Existencia de
procesos
definidos.
Amenazas
informaticas.
Salvaguardas.
Plan de

contingencia.

El tipo y el nivel de

la investigacion

Cualitativa
Descriptiva

Disefio de la
investigacion

No Experimental vy
de acuerdo a la
temporalidad de

corte transversal.

37




UGEL Sullana?

UGEL Sullana.

b)ldentificar y valorar las

amenazas que pueden
afectar a los activos del
area de Sistemas de la
UGEL Sullana.
c)Determinar las
salvaguardas que
permitan identificar los
principales riesgos

informaticos del area de

Sistemas de la UGEL
Sullana.
d)Elaborar el plan de

mejora de la seguridad

del area de Sistemas de la

area de
la UGEL

Sullana permitird elaborar

relevantes del

Sistemas de

el arbol de dependencias.

b)La identificacion vy
valoracion de las
amenazas que pueden

afectar a los activos del
area de Sistemas de la
UGEL Sullana permitira
determinar el mapa de

riesgos.

c)La determinacion de las
salvaguardas permitira
identificar los principales
riesgos informaticos del

area de Sistemas de la
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UGEL Sullana. UGEL Sullana.

d)El analisis del riesgo
realizado a éarea de
Sistemas de la UGEL
Sullana permitira elaborar
el plan de mejora de la

seguridad.
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IV. RESULTADOS

PROCESO DEL ANALISIS DEL RIESGO

4.1. Identificacion de activos por clases

Equipos informaticos (Hardware) [HW]

HWO001 -- Servidores

HWO002 -- Computador personal
HWO003 -- Impresoras

HWO004 -- Conmutadores

Aplicaciones informéticas (Software) [SW]

SWO01 -- Sistema de Gestion de Base de Datos
SWO02 -- Sistemas de informacion

SWO03 -- Antivirus

SW04 -- Sistema operativo

SWO5 -- Servidor de aplicaciones

SWO06 -- Servidor de correos

Datos/informacion [D]

D01 - Archivos

D02 -- Copias de Respaldo

D03 -- Datos de control de acceso
D04 -- Datos de configuracion
Servicios [S]

S01 -- Publico en general

S02 -- A usuarios externos

S03 -- A usuarios internos

Instalaciones [L]

101 -- Centro Procesamiento de datos
102 -- Oficinas
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Equipamiento auxiliar [AUX]

AUXO01 -- Equipo de climatizacién

AUXO02 -- Sistemas de alimentacion ininterrumpida (UPS)
AUX 03 -- Cableado Eléctrico/red

Personal [P]

P01 -- Operadores
P02 -- Administrador

Redes de comunicaciones [COM]

COMO1 -- Internet
COMOL1 -- LAN
COMO3 -- Telefonia fija
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4.2. Arbol de dependencia de activos

Oficinas Centro
Procesamiento de

datos Redes de
comunicaciones

Equipamiento
auxiliar

Equipos
informaticos

; Conmutadores Internet
Servidores

Equipo de Telefonia fija

Computador climatizacion

personal
Impresoras

Aplicaciones
informaticas Sistema operativo !
(Software) Servidor de Cableado
aplicaciones Eléctrico/red

Operadores

informacion Respaldo

A usuarios Datos de control Sistema de Datos d

externos de acceso Gestidn de Base atos 0

configuracion
de Datos
Servidor de
correos ;
A usuarios m __
Pudblico en general Administrador Personal
42
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4.3. Valoracion de los activos

Tabla N° 03: escala de criterios

Valor Criterio
10 Extremo Dafo extremadamente grave
9 Muy Alto Dafo muy grave
6-8 | Alto Dafio grave
3-5 Medio Dafio importante
1-2 Bajo Dafio menor
0 Despreciable Irrelevante a efectos practicos

Y las dimensiones de valoracion:

D : Disponibilidad, poder utilizar el activo cuando se le requiere

I : Integridad de los datos, que el activo de informacion no se modifica de
forma no autorizada.

C : Confidencialidad de la informacion, la informacion no se expone a

personas no autorizadas.

Tabla N° 04: Valoracion de los equipos informaticos

Valoracion de los equipos informaticos (hardware) identificados en la institucién,
segun amenazas.

. Servidores | Computad | Impresora | Conmuta
ension
[H or S dores
personal

Ame D|I|C|D|lIl|C|/D|I |C|DJ|I]|C
Fuego 10 10 é 10
Dafios por agua 10 9 9 10
Cgrte_de suministro 5 5 5 5
eléctrico
Terremoto 5 5 5 5
qure_carga 4 ) ) )
eléctrica
Robo 10 10 é 10
Falla de equipos de 5
climatizacion
Errqres de_ ] 7 4 9 5
configuracion
Desconexion fisico 7 2 2 5
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o0 logica

Agotamiento de
recursos

Modificacion
deliberada de la
informacion

Difusién de
software dafino

Errores de
mantenimiento

(Actualizacion de >
Hardware)
Errores de
mantenimiento 5

(Actualizacién de
software)

Acceso no
autorizado

Errores de usuario

Errores del
administrador
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Tabla N° 05: Valoracion de las aplicaciones informaticas (Software)

Valoracion de las aplicaciones informaticas (Software) identificados en la institucidn, segun amenazas.

. — Sistema de Servidor .
Dimension [SW] Gestion de Sistemas de . Sistema de Servidor
) . Antivirus . L de
Amenaza Base de informacién operativo aplicacion COrTens
Datos es

D| I cC| D I C | D|I |C|D | c|/Dll|Cc|D|I |C
Fuego 4 4 4 4 4 4
Corte de suministro eléctrico | 5 5 5 5 4 4
Terremoto 5 5 5 5 5 4
Sobrecarga eléctrica 2 2 2 2 2 2
Robo
Falla de equipos de
climatizacion
Errores de configuracion 5 5 4 5 5 5
Desconexion fisico o l6gica 4 4 4 6 4 4
I\/Ic_)dlflcamo_r] deliberada de 9 9 9 9 9
la informacion
Difusion de software dafiino 8| 4 8 4 2 5 4 4
Errores de mantenimiento
(Actualizacién de hardware) 2 2 2 2 2 2
Errores de mantenimiento
(Actualizacién de software) 4 4 4 4 4 4
Acceso no autorizado 5] 5 5 5 5 5 3] 5 5/5|/5|5|5]|5
Errores del administrador 6 6 2 6 6 6
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Tabla N° 06: Valoracién de datos/informacién

Valoracidn de datos/informacion identificados en la institucion, segin amenazas.

., Archivos Datos de | Datos de

ension :

D control de conf_lgura

acceso cion

Amen Di(I|C|D|Il |C|D|I|C
Corte de suministro
eléctrico
Terremoto 5 5 5
Sobrecarga
eléctrica
Robo 10 5 5
Falla de equipos de
climatizacion
Errores de
configuracion
Desconexion fisico
o logica
Agotamiento de
recursos
Modificacion
deliberada de la 8 8 5
informacion
Difusién de
software dafino
Errores de
mantenimiento
(Actualizacion de
Hardware)
Errores de
mantenimiento
(Actualizacion de
software)
AcCCceso no
autorizado
Errores de usuario
Errores del
administrador
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Tabla N° 07: Valoracién de los servicios

Valoracion de los servicios identificados en la institucion, segun amenazas.

ension Publico en | A usuarios | A usuarios
[S] general externos internos
Ame D|iI1|C|Dj|I|C|D|I |C
Fuego 10
Dafos por agua 5 5 5
Corte de suministro . , 5
eléctrico
Terremoto 8 8 8
Sobrecarga
eléctrica
Robo
Falla de equipos de
climatizacion
Errores de

configuracion
Desconexion fisico
o0 logica
Agotamiento de
recursos
Modificacion
deliberada de la
informacion
Difusién de
software dafino
Errores de
mantenimiento
(Actualizacion de
hardware)
Errores de
mantenimiento
(Actualizacién de
software)

Acceso no
autorizado
Errores de usuario
Errores del
administrador
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Tabla N° 08: Valoracién a las instalaciones

Valoracion a las instalaciones identificadas en la institucién, segiin amenazas.

ension Centrp ..
L Procesamiento Oficinas
de datos
Amen D | C D |1 | C
Fuego 10 10
Dafios por agua 5 5
Corte de suministro 4 3
eléctrico
Terremoto 10 10
Sobrecarga 5
eléctrica
Robo 10 6
Falla de equipos de 5
climatizacion
Errores de
configuracion
Desconexion fisico 8
o légica
Agotamiento de
recursos
Modificacion
deliberada de la
informacion
Difusion de
software dafino
Errores de

mantenimiento
(Actualizacién de
Hardware)
Errores de
mantenimiento
(Actualizacion de
software)

AcCCeso no
autorizado
Errores de usuario
Errores del
administrador
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Tabla N° 09: Valoracion del equipamiento auxiliar

Valoracion del equipamiento auxiliar identificados en la institucion, segun
amenazas.

Equipo de Sistemas de Cableado

Dimension N . o, .
climatizacion | alimentacion | Eléctrico/red
ininterrumpi
da (UPS)
[AUX]
Ame D I1| C| D Il| C | D |I| C
Fuego 10 10 10
Dafios por agua 6 6 2
Corte de
suministro 6 6 5
eléctrico
Terremoto 8 8 8
qureparga g g c
eléctrica
Robo 10 10 10
Falla de equipos 5 5
de climatizacién
Errores de
configuracion
Desconexion 5 5 5

fisico o logica
Agotamiento de
recursos
Modificacion
deliberada de la
informacion
Difusion de
software dafnino
Errores de
mantenimiento
(Actualizacién
de hardware)
Errores de
mantenimiento
(Actualizacion
de software)
Acceso no
autorizado
Errores de
usuario
Errores del
administrador
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Tabla N° 10: Valoracion que asigna al personal

Valoracion que asigna al personal identificados en su institucion, segin amenazas.

ension Operador | Administr

[P] es ador
Ame D|iI1|]C|D|I|C
Fuego 10 10
Dafios por agua 2 2
Corte de suministro
eléctrico
Terremoto 8 8
Sobrecarga
eléctrica
Robo
Falla de equipos de
climatizacion
Errores de
configuracion
Desconexion fisico
o0 logica
Agotamiento de
recursos
Modificacion
deliberada de la
informacion
Difusién de
software dafino
Errores de
mantenimiento
(Actualizacion de
sofware)
Errores de
mantenimiento
(Actualizacién de
sofware)
Acceso no
autorizado
Errores de usuario
Errores del
administrador
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Tabla N° 11: Valoracién que asigna a las redes de comunicaciones

Valoracion que asigna a las redes de comunicaciones identificadas en su institucion,
segun amenazas.

ension Internet LAN Telefonia
[AU fija

Amen DiI|Cc|D|jlIl|C|D|I |C
Fuego 10 10 é
Dafios por agua 4 4 4
Corte de suministro

- 6 6 4
eléctrico
Terremoto 8 8 5
qureparga 5 c )
eléctrica
Robo
Falla de equipos de
climatizacion
Errores de 6 6

configuracion
Desconexion fisico
o0 logica
Agotamiento de
recursos
Modificacion
deliberada de la
informacion
Difusion de
software dafino
Errores de
mantenimiento
(Actualizacion de
hardware)
Errores de
mantenimiento
(Actualizacién de
software)

Acceso no
autorizado
Errores de usuario
Errores del
administrador

51



4.4. Valoracion de amenazas por activos

Tabla N° 12: Escalas

ESCALAS

Degradacion Frecuencia Riesgo

MA: muy alto MA: practicamente MA: critico
seguro

A: alto A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo MB: muy raro MB: despreciable

Tabla N° 13: Valoracion de amenazas por activos

Se escribe las abreviaturas que corresponden, segun la escala cualitativa propuesta:

Tipos de Acti Amenazas Degradaci | Frecuenc | Riesg
) ctivos 3 .
Activos Relevantes on ia 0
Servidores Fuego MA MB M
Terremoto MA MB M
Robo A MB M
Accego no A M A
_ autorizado
equipos Falla de
informaticos climatizacion A M A
(Hardware) Difusion  de
software A M A
dafino
Fuego MA MB M
Terremoto MA MB M
Computador | Robo A M A
de Acceso  no
Personal autorizado A M A
Desconexion
Fisica o B M M
I6gica
Difusion de
software A A A
dafino
Conmutadores | Fuego MA MB M
Terremoto MA MB M
Robo MA MB M
Desconexion A M A
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fisico 0
I6gica

Aplicaciones
informaticas
(Software)

Sistema de
Informacion

Errores  de
configuracién

Modificacion
deliberada de
la
informacién

Acceso no
autorizado

Errores de
usuario

Sistema
operativo

Errores de
configuracién

Modificacion
deliberada de
la
informacién

Acceso no
autorizado

Errores de
usuario

Sistema de
Gestion de
Base de Datos

Errores  de
configuracién

MA

Modificacion
deliberada de
la
informacion

Acceso no
autorizado

Errores de
usuario

Datos/informac

ion

Archivos

Modificacion
deliberada de
la
informacion

Acceso no
autorizado

Datos de
control de
acceso

Modificacion
deliberada de
la
informacion

AcCceso no
autorizado

Datos de
configuracién

Modificacion
deliberada de
la
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informacién

Acceso no
autorizado

servicios

Usuarios
internos

Suplantacion
de la
identidad del
usuario

Indisponibilid
ad de
personal

Errores  del
administrador

Usuarios
externos

Suplantacion
de la
identidad del
usuario

Indisponibilid
ad de
personal

>

Errores de
usuario

Instalaciones

Centro de
datos

Incendio

MA

MB

Terremoto

MA

MB

Acceso no
autorizado

Daflos  por
agua

MB

< | > ] >

Falla de
equipos  de
climatizacién

>

Personal

Operadores

Suplantacion
de la
identidad

Corte de
suministro
eléctrico

Errores  del
administrador

Administrado
res

Errores de
mantenimient
0
(Actualizacio
n de
hardware)

Acceso no
autorizado

>

>

Equipamiento

Equipo de

Fuego

MB
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auxiliar

climatizacion

Dafrios por

A MB M
agua
Corte de
suministro M M M
eléctrico
Terremoto A MB B
qure_carga M M M
eléctrica
Robo MA MB M
Sistemas  de | Fuego MA MB M
gll_mentamon_ Darios por A MB B
ininterrumpid | agua
a (UPS) Corte de
suministro M M M
eléctrico
Terremoto MA MB M
qure_carga B B B
eléctrica
Robo MA M A
Cableado Fuego MA MB M
Eléctrico/red | Dafios por A MB M
agua
Terremoto A MB M
Desconexion
fisico o M M M
I6gica
Robo A M A
Redes de | Internet Fuego A MB M
comunicaciones Dafios por M MB B
agua
Terremoto A MB M
Desconexion
fisico o A MB M
I6gica
LAN Fuego A MB M
Daios por A MB M
agua
Terremoto A MB M
Desconexion
fisico o M MB B
I6gica
Erro_res de 3 A B M
configuracion
Accego no M M M
autorizado
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4.5. Valoracion de salvaguardas

Tabla N° 14: Eficacia y madurez de las salvaguardas

Factor Nivel Significado

0% LO Inexistente

20% L1 Inicial/ad hoc

40% L2 Reproducible pero
intuitivo

60% L3 Proceso definido

80% L4 Gestionado y medible

100% L5 Optimizado

Tabla N° 15: Valoracién de salvaguardas

Riesgo Salvaguarda Actual | Objetivo
Fuego _Instala_cmn de sistemas contra Lo L3
incendio
Uso y mantenimiento de L1 13
extintores
Desarrollq de plar_l de ' Lo L4
emergencia ante incendios
Inspecciones de seguridad L1 L2
Dafio por agua Desarrollo del plan de
e LO L3
prevencion fisica.
Corte de suministro | Implementacion de UPS L2 L4
eléctrico Aglqu!swlon de generador Lo L4
eléctrico.
Terremoto Plan de contingencia ante L2 L4
desastres
P_Ianlflcauon de simulacros de L2 L4
sismos
Robo Establecimiento de la L1 L3
seguridad las 24 horas.
Afiliacién seguros contra robo LO L3
Instalacion de cdmaras video. LO L3
Falla de equipos de | Ejecucién plan de
climatizacion mantenimiento preventivo LO L4
periddico.
Aglqwglcpr,\ de equipo de Lo L3
climatizacion.
Errores de | Establecer el plan de pruebas. LO L3
configuracién Documentar acciones de
: > LO L3
configuracion de software.
Desconexién fisico o | Plan de contingencia para Lo L4
l6gica funcionamiento y recuperacion
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de servicios.

Modificacion Plan de contingencia para
deliberada  de  la | funcionamiento y recuperacion LO L4
informacion de servicios.
Regulalr acceso a equipos L2 L4
informaticos.
Establecimiento de plan de
copias de respaldo de forma LO L4
periddica.
Difusion de software | Actualizacion de software L3 L5
dafino antivirus malware.
Establecimiento de
procedimientos de acceso a L1 L3
archivos, direcciones web, etc.
Realizar exploraciones de
diagnostico de forma LO L3
periddica.
Errores de | Establecer el plan de pruebas. LO L3
mantenimiento Documentar acciones de
(Actualizacion de | configuracién de software LO L3
software)
Acceso no autorizado | Regular acceso a equipos
: " . : L1 L3
informaticos e instalaciones.
Establecer grupo de seguridad
: » LO L3
de la informacion.
Errores de usuario Implementacion de manuales
. L1 L3
de procedimientos.
Errores del | Establecer el plan de pruebas. LO L3
administrador Documentar acciones de
: > L1 L3
configuracion de software
Implementacion de manuales Lo L3

de procedimientos.
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4.6. Proceso de estado del riesgo

Tabla N° 16: Escalas Proceso de estado del riesgo
Se tiene en cuenta los datos de frecuencia:

ESCALAS
Degradacion Frecuencia Riesgo
MA: muy alto MA: practicamente seguro MA: critico
A: alto A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo MB: muy raro MB: despreciable
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Tabla N° 17: Valoracion impacto y riesgo

Tipps de Activos Amenazas Relevantes Impacjto Impacto Impagto Riesgo. Riesgo Rigsg_o
Activos potencial | actual Objetivo | potencial | actual objetivo
Servidores Fuego MA A M MA M B
Terremoto MA A B A M B
Robo A M B A M B
Acceso no autorizado A M MB A M B
_ Falla de climatizacion A M MB M B MB
equipos ifusio
: r?fofméticos (IjD;;LiJrs]Lon de software A M B A M B
(Hardware) Fuego MA A M MA M B
Terremoto MA A B A M B
Computador de | Robo A M B A M B
Personal Acceso no autorizado A M B A M B
[?es_conexmn Fisica o M B MB M B MB
l6gica
lel_Jsmn de software A M B A M B
dafino
Conmutadores Fuego MA A M MA M B
Terremoto MA A M A M B
Robo MA A M A M B
[?esponexmn fisico o A M B A M B
lbgica
Aplicaciones Sistema de | Errores de configuracion A M B A M B
informaticas Informacion Modificacién deliberada
(Software) de la informacion A M B MA A M
Acceso no autorizado A M B A M B
Errores de usuario A M B A M B
Errores de configuracion A M B A M B
Sistema Modificacién deliberada A M B MA A M
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operativo de la informacion
Acceso no autorizado A M B A M B
Errores de usuario A M B A M B
Sistema de | Errores de configuracion MA A M A M B
Gestion de Base | Modificacion deliberada
de Datos de la informacion A M B A M B
Acceso no autorizado A M B A M B
Errores de usuario A M B A M B
Patos/mformau Archivos Modlflcacmn _,dellberada MA A B MA A M
on de la informacioén
Acceso no autorizado A M B A M B
Datos de control Modlflcacmn _,dellberada MA A M MA A M
de acceso de la informacion
Acceso no autorizado A M B A M B
Dato_s 3 de Modlflcamon _,dellberada A M B MA A M
configuracion de la informacion
Acceso no autorizado A M B A M B
servicios _Usuarlos _Supla_mtacmn de la _ A M B A M B
internos identidad del usuario
Indisponibilidad de B B MB B B MB
personal
Errores del administrador A M B A M
Usuarios Suplantacion de la
externos identidad del usuario A M A M
Indisponibilidad de M B MB M B MB
personal
Errores de usuario A M B A M B
Instalaciones Incendio MA A M A M B
Centro de datos | Terremoto MA A M A M B
Acceso no autorizado A M B A M B
Darios por agua A M B A M B
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Falla de equipos de

L A M B A M B
climatizacion
Personal Operadores _Supla_mtacmn de la A M M A M B
identidad
Cgrte_de suministro M B MB M B MB
eléctrico
Errores del administrador A M B A M B
Administradores | Errores de mantenimiento
(Actualizacion de A M B A M B
hardware)
Acceso no autorizado A M B A M B
Equipamiento Equipo de | Fuego MA A M A M B
auxiliar climatizacion Dafios por agua A M B A M B
Cgrte_de suministro M B MB M B MB
eléctrico
Terremoto MA A M A M B
Sobrecarga eléctrica M B MB M B MB
Robo MA A M A M
Sistemas de | Fuego MA A M A M B
alimentacion Dafios por agua A M B A M B
ininterrumpida | Corte de suministro
(UPS) eléctrico M B MB M B MB
Terremoto MA A M A M B
Sobrecarga eléctrica M B MB M B MB
Robo MA A M A M B
Cableado Fuego MA A M A M B
Eléctrico/red Dafios por agua A M B A M B
Terremoto MA A M A M B
Desconexion fisico o M B MB M B MB

I6gica
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Robo MA A M A M B
Redes de | Internet Fuego MA A M A M B
comunicaciones Dafios por agua A M B A M B
Terremoto MA A M A M B
D,es_conexmn fisico o M B MB M B MB
légica
LAN Fuego MA A M A M B
Dafios por agua A M B A M B
Terremoto MA A M A M B
QegconeX|on fisico o M B MB M B MB
l6gica
Errores de configuracion MA A M A M B
Acceso no autorizado M
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PLAN DE SEGURIDAD

A continuacion como producto del analisis de riesgos realizado en el &rea de
Sistemas de la UGEL de Sullana se presenta las siguientes propuestas, las cuales
tienen como propdsito convertirse en una alternativa que de aplicarse mejorarian la

organizacidn de la institucién respecto a riesgos a la que esta expuesta.

Propuesta N° 01

Cadigo Cod01

Nombre de Planificacion de la seguridad
propuesta

Ambito Datos/informacion
Descripcion

La UGEL de Sullana, institucion a cargo del magisterio de la provincia. Actualmente
dirige sus actividades encaminadas a brindar servicios a todo docente de su
jurisdiccion, trabajadores de la misma institucion y al puablico en general.
Habitualmente se produce el ingreso de personas a esta dependencia del estado y en
la mayor parte de oficinas no se restringe el acceso; de igual forma ocurre el
desplazamiento de los propios trabajadores entre oficinas, sin ningan procedimiento
0 norma de acceso a estas, lo que ha ocasionado en varias oportunidades pérdida de
documentos, alteracion de informacion, caos en el desplazamiento. Entre la
problemética descrita se puede destacar una serie de situaciones que se constituyen
en una amenaza, las mismas que pueden afectar seriamente no solamente a una
determinada area u oficina sino a toda la organizacion, originadas por personal mal
intencionado, por desconocimiento. Adicional se tiene que considerar los dafios
ocasionados por la propia naturaleza por lo se requiere de adoptar politicas que

mejoren la seguridad de la Institucion.

Objetivos

a) Establecer como se organiza la institucion y las funciones que le
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corresponden a cada trabajador.

b) Crear el manual de organizacion y funciones para el responsable del area de
sistemas de la institucion.

¢) Restringir el acceso del personal a areas donde labora.

d) Asignar los equipos informaticos con cargo, usuario, contrasefia y bajo
responsabilidad de uso y deterioro.

e) Establecer politica de monitoreo del acceso a los activos de

datos/informacion.

Activo afectado:
e Archivos
e Datos de control de acceso

¢ Datos de configuracion

Amenaza relevante:
e Modificacion deliberada de la informacion

e Acceso no autorizado

Salvaguarda:
e Regular acceso a equipos informaticos e instalaciones.
e Establecer grupo de seguridad de la informacion.
e Plan de contingencia para funcionamiento y recuperacion de servicios.
e Regular acceso a equipos informaticos.

e Establecimiento de plan de copias de respaldo de forma periddica.

Tiempo estimado
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4.7.Andlisis de Resultados

La presente investigacion tuvo como objetivo general: Aplicar
metodologias de evaluacion de riesgos informaticos para proponer un plan
de mejora de la seguridad del area de sistemas de la UGEL Sullana.; se ha
realizado la aplicacién del instrumento que permitié conocer los activos,
amenazas, salvaguardas e identificar los riesgos a los que esta expuesta el
area de Sistemas de la UGEL Sullana. En consecuencia, luego de

analizados las valoraciones se realizé el siguiente andlisis:

En relacion a la identificacion de los activos se realizé su valoracion, de
igual forma las amenazas a las que estdn expuestos los activos fueron
valoradas, lo que permitio determinar las principales salvaguardas segun
MAGERIT. Se ha identificado los principales riesgos a los que esta
expuesta la organizacion en general. En lo que se refiere a equipos
informaticos, software, datos/informacion, instalaciones, personal,
equipamiento auxiliar se puede apreciar que se encuentra en un nivel de
riesgo medio lo que amerita medidas de solucion inmediata, lo que es
similar a la investigacion realizado por Carbajal J (9), en el afio 2013 el
cual propone una metodologia para la elaboracion de auditorias de
sistemas informéaticos en entidades del Sistema Nacional de Control
Peruano, el presente trabajo de tesis tiene como objetivo principal
proponer una metodologia que permita guiar a los auditores
gubernamentales del Sistema Nacional de Control Peruano en las
auditorias de sistemas informaticos que se realizan en el sector publico

peruano.
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CONCLUSIONES

De acuerdo a los resultados obtenidos y analizados, se deduce que el nivel de
riesgo al que estd expuesto el area de sistemas y en general de la UGEL
Sullana, requiere de mucha atencion ya que sus activos relevantes estan
expuestos a varias amenazas que ocasionarian un notable impacto en ellos y
afectarian el normal funcionamiento de esta que es brindar servicios a los
docentes de las instituciones educativas de la provincia de Sullana, a sus
mismos trabajadores como también al publico en general. Por tanto se
requiere de tomar medidas que permitan eliminar o controlar el nivel de
riesgo y esto se lograra con la propuesta de un plan de mejora de la seguridad
que plantea alternativas de solucion segun la metodologia elegida. Lo que

permite concluir que la hip6tesis general queda aceptada.

a) La aplicacion de la metodologia MAGERIT permiti6 identificar y valorar
los activos relevantes los mismos que permitieron determinar la relacion entre
ellos y plantear el arbol de dependencias de activos, lo que concuerda con lo

propuesto en la hipotesis; por lo tanto esta queda aceptada.

b) La aplicacion de la metodologia MAGERIT permiti6 identificar y valorar
las amenazas relevantes que pueden afectar a los activos de la institucion, lo
que permitid determinar el mapa de riesgos, lo que concuerda con lo

propuesto en la hipdtesis; por lo tanto queda aceptada.

c) La aplicacién de la metodologia MAGERIT permitié determinar las
principales salvaguardas y su nivel de madurez tanto en la actualidad como el
que se desearia que existiera, se logro identificar el nivel de riesgo al que esta
expuesto el area de sistemas y la institucion en general, lo que concuerda con

lo propuesto en la hipdtesis; por lo tanto queda aceptada.
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d) El andlisis del riesgo realizado con la Metodologia MAGERIT ha
permitido conocer la real situacion del area de Sistemas de la UGEL de
Sullana, y a la vez proporciona los elementos para plantear un plan de
seguridad cuyo éxito de aplicacion dependera del compromiso que asuman
cada uno de los agentes que la conforman, lo que concuerda con lo propuesto

en la hipdtesis; por lo tanto, queda aceptada.
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VI. RECOMENDACIONES

1. Es conveniente que el personal directivo y los responsables del area de
sistemas de la UGEL de Sullana reciban orientaciones y capacitaciones
respecto a metodologias de evaluacion de riesgos, asi como de los
principales estandares internacionales que le permitan reconocer las

amenazas a las que estan expuestos.

2. Se debe llevar un control adecuado de los activos de la institucion, ya que
de ellos depende su normal funcionamiento y que esta pueda brindar el

servicio adecuado a sus trabajadores, docentes y al publico e general.

3. Los equipos y otros medios de tratamiento de la informacion
correspondientes a las diferentes areas deben contar con los ambientes
adecuados Yy destinados estrictamente para su fin, esto evitara los accesos
indebidos de parte del personal trabajador de la UGEL asi como de los

usuarios.
4. Se debe tener en cuenta otros activos que si bien no existian en la

institucion representan un valioso aporte en la continuidad de las

operaciones que se realizan a diario.
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ANEXOS



ANEXO N°1: CRONOGRAMA DE ACTIVIDADES

ARTT: "-'. ago'2016 sep'2016 oct'2016
project. ! | ‘ | | i | |
tonrs i xmd] = == == = = = =
o Definicién de esque... 20/08/16 02/09/16 [ ]
o Revisinde titulo  05/09/16 07/09/16 /1
o Caracterizacion del p...09/09/16 14/09/16 O
o Formulacién de obje... 15/09/16 20/09/16 T

(]

o

(]

Determinacién de an...19/09/16 27/09/16

Estudio Marco tedrico 26/09/16 07/10/16

Formulacién de hipé... 05/10/16 07/10/16

Estudio de metodolo... 10/10/16 16/10/16

Andlisis d resultados  17/10/16 19/10/16

Referencias bibliogr... 26/09/16 19/10/16

Fuente: Elaboracion propia.
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ANEXO N°2: PRESUPUESTO

Rubro Cantidad un i(t:a(ifsigo ) Cost(%/';'otal
Bienes de consumo
Papeleria 1/2 millares 10.00 10.00
Lapiceros 2 unidades 1.00 2.00
USB 1 unidad 20.00 20.00
Foélder y faster 3 unidades 3.50 10.50
Cuaderno 1 unidad 4.00 4.00
Otros 30.00 30.00
Total bienes 76.50
Servicios
Pasajes 10 3.00 30.00
Impresiones 100 unidades 0.20 20.00
Copias 100 copias 0.10 10.00
Internet 50 horas 1.00 50.00
Anillados 1 unidad 5.00 5.00
Teléfono movil/fijo 20 0.50 10.00
Total servicios 125.00
Total(S/) 201.50

Fuente: Elaboracion Propia.
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ANEXO 03: CUESTIONARIO 1

EVALUACION DE ACTIVOS FRENTE A DIVERSOS TIPOS DE
AMENAZAS POR DIMENSIONES

Saludos estimado colaborador

A continuacion se le presenta una serie de preguntas cuyo objetivo es recoger
informacion acerca de los activos de la institucion en su relacion a diferentes tipos de
amenazas. El propGsito es realizar el trabajo de investigacion titulado:
METODOLOGIAS DE EVALUACION DE RIESGOS INFORMATICOS PARA
MEJORAR LA SEGURIDAD DEL AREA DE SISTEMAS DE LA UNIDAD DE
GESTION EDUCATIVA LOCAL SULLANA —PIURA, 2016.

Se le agradece por anticipado su cordial colaboracion indicandole que el presente

documento es andnimo y sus respuestas solo se utilizaran para fines de investigacion.

Instrucciones:

Escribir el nimero que corresponda de acuerdo a la siguiente escala de criterios:

Valor Criterio
10 Extremo Dafo extremadamente grave
9 Muy Alto Dafo muy grave
6-8 Alto Dafo grave
3-5 Medio Dafo importante
1-2 Bajo Dafo menor
0 Despreciable Irrelevante a efectos practicos

Y segun las dimensiones de valoracion:

D : Disponibilidad, poder utilizar el activo cuando se le requiere
I : Integridad de los datos, que el activo de informacion no se modifica de forma

no autorizada.

C : Confidencialidad de la informacidn, la informacion no se expone a personas
no autorizadas.

Valoracion de los equipos informaticos (hardware) identificados en su
institucion, segln amenazas.
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ension Servidores | Computad | Impresora | Conmuta
[H or S dores
personal
Amen D|/I|C|D|]I|C|D|I |C|D]|I]|C
Fuego

Dafios por agua

Corte de suministro
eléctrico

Terremoto

Sobrecarga
eléctrica

Robo

Falla de equipos de
climatizacién

Errores de
configuracion

Desconexion fisico
o légica

Agotamiento de
recursos

Modificacion
deliberada de la
informacion

Difusion de
software dafiino

Errores de
mantenimiento
(Actualizacion de
Hardware)

Errores de
mantenimiento
(Actualizacion de
software)

ACCeso no
autorizado

Errores de usuario

Errores del
administrador
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Valoracion de las aplicaciones informaticas (Software) identificados en la institucion, segiin amenazas.

Sistema de Servidor

Dimension [SW] Gestion de Sistemas de - Sistema de Servidor
. - Antivirus . L de
Amenaza Base de informacién operativo aplicacion COTeos
Datos es
D| | C D | C D|I |C| D | c DjIL|/C|D|I |C
Fuego

Dafios por agua

Corte de suministro eléctrico

Terremoto

Sobrecarga eléctrica

Robo

Falla de equipos de
climatizacion

Errores de configuracion

Desconexion fisico o l6gica

Agotamiento de recursos

Modificacion deliberada de
la informacién

Difusién de software dafino

Errores de mantenimiento
(Actualizacion de hardware)

Errores de mantenimiento
(Actualizacién de software)

Acceso no autorizado

Errores de usuario

Errores del administrador
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Valoracion de los datos/informacién identificados en su institucién, segin amenazas.

- Archivos Copias de Datos de control Datos de
Dimensio [D] . .
Respaldo de acceso configuracion
Amenaza I D [ C D [ C D | C
Fuego

Dafios por agua

Corte de suministro eléctrico

Terremoto

Sobrecarga eléctrica

Robo

Falla de equipos de climatizacion

Errores de configuracion

Desconexion fisico o l6gica

Agotamiento de recursos

Modificacion deliberada de la
informacioén

Difusién de software dafino

Errores de mantenimiento
(Actualizacion de hardware)

Errores de mantenimiento
(Actualizacién de software)

Acceso no autorizado

Errores de usuario

Errores del administrador
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Valoracion a los servicios identificados en la institucién, segun amenazas.

5 Publico en general A usuarios A usuarios
Dimensio [S] .
externos internos
Amenaza D | C D [ [ C
Fuego

Dafios por agua

Corte de suministro eléctrico

Terremoto

Sobrecarga eléctrica

Robo

Falla de equipos de climatizacion

Errores de configuracion

Desconexion fisico o l6gica

Agotamiento de recursos

Modificacion deliberada de la
informacién

Difusién de software dafiino

Errores de mantenimiento
(Actualizacion de sofware)

Errores de mantenimiento
(Actualizacion de sofware)

Acceso no autorizado

Errores de usuario

Errores del administrador
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Valoracion que asigna a las instalaciones identificadas en la institucion, segin
amenazas.

Centro
ension Procesami | Oficinas
[L ento de
datos
Amen D|iI|]C|D|I|C

Fuego

Dafios por agua
Corte de suministro
eléctrico
Terremoto
Sobrecarga
eléctrica

Robo

Falla de equipos de
climatizacion
Errores de
configuracion
Desconexion fisico
o légica
Agotamiento de
recursos
Modificacion
deliberada de la
informacion
Difusion de
software dafino
Errores de
mantenimiento
(Actualizacién de
sofware)

Errores de
mantenimiento
(Actualizacion de
sofware)

AcCCeso no
autorizado
Errores de usuario
Errores del
administrador

Valoracion al equipamiento auxiliar identificados en la institucion, segun
amenazas.
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Dimensién
[A

AMmen

Equipo de
climatizaci
on

Sistemas
de
alimentaci
on
ininterru
mpida
(UPS)

Cableado
Eléctrico/r
ed

D|I]|C

Fuego

Dafios por agua

Corte de suministro
eléctrico

Terremoto

Sobrecarga
eléctrica

Robo

Falla de equipos de
climatizacién

Errores de
configuracion

Desconexion fisico
o légica

Agotamiento de
recursos

Modificacion
deliberada de la
informacion

Difusion de
software dafiino

Errores de
mantenimiento
(Actualizacién de
sofware)

Errores de
mantenimiento
(Actualizacion de
sofware)

ACCeso no
autorizado

Errores de usuario

Errores del
administrador
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Valoracion al personal identificados en su institucion, segin amenazas.

ension Operador | Administr

[P] es ador
Amen D|iI|]C|D|I|C
Fuego
Dafios por agua
Corte de suministro
eléctrico
Terremoto
Sobrecarga
eléctrica
Robo
Falla de equipos de
climatizacion
Errores de
configuracion
Desconexion fisico
0 légica
Agotamiento de
recursos
Modificacion
deliberada de la
informacion
Difusion de
software dafino
Errores de
mantenimiento
(Actualizacién de
sofware)
Errores de
mantenimiento
(Actualizacion de
sofware)
AcCCeso no
autorizado
Errores de usuario
Errores del
administrador
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Valoracion a las redes de comunicaciones identificadas en la institucion, segun
amenazas.

ension Internet LAN Telefonia

[AU fija
Amen DiI|Cc|D|l|C|D|I |C
Fuego
Dafios por agua
Corte de suministro
eléctrico
Terremoto
Sobrecarga
eléctrica
Robo
Falla de equipos de
climatizacion
Errores de
configuracion
Desconexion fisico
0 légica
Agotamiento de
recursos
Modificacion
deliberada de la
informacion
Difusion de
software dafino
Errores de
mantenimiento
(Actualizacién de
hardware)
Errores de
mantenimiento
(Actualizacion de
software)
AcCCeso no
autorizado
Errores de usuario
Errores del
administrador
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ANEXO 04: CUESTIONARIO 2
EVALUACION DE AMENAZAS POR ACTIVOS
Saludos estimado colaborador

A continuacion, se le presenta una serie de preguntas cuyo objetivo es recoger
informacidn acerca de las amenazas posibles sobre los activos en la institucion. El
proposito es realizar el trabajo de investigacion titulado: METODOLOGIAS DE
EVALUACION DE RIESGOS INFORMATICOS PARA MEJORAR LA
SEGURIDAD DEL AREA DE SISTEMAS DE LA UNIDAD DE GESTION
EDUCATIVA LOCAL SULLANA - PIURA, 2016.

Se le agradece por anticipado su cordial colaboracion indicandole que el presente

documento es an6nimo Yy sus respuestas solo se utilizaran para fines de investigacion.

Instrucciones:

Escribir las abreviaturas que correspondan, segun la escala cualitativa propuesta:

ESCALAS

Degradacion Frecuencia Riesgo

MA: muy alto MA: préacticamente MA: critico
seguro

A: alto A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo MB: muy raro MB: despreciable
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Valoracion de Amenazas por Activos

software dafino

Tipos de Activos Amenazas Degradacion | Frecuencia | Riesgo
Activos Relevantes
Servidores Fuego

Terremoto

Robo

Acceso no

autorizado
equipos Falla de
informaticos climatizacion
(Hardware) Difusion de

Computador de
Personal

Fuego

Terremoto

Robo

AcCCceso no
autorizado

Desconexién
Fisica o
I6gica

Difusion de
software dafiino

Conmutadores

Fuego

Terremoto

Robo

Desconexién
fisico o légica
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Aplicaciones
informéticas
(Software)

Sistema de
Informacion

Errores de
configuracion

Modificacion
deliberada de la
informacién

AcCCceso no
autorizado

Errores de
usuario

Sistema
operativo

Errores de
configuracion

Modificacion
deliberada de la
informacién

ACCeso no
autorizado

Errores de
usuario

Sistema de
Gestion de Base
de Datos

Errores de
configuracion

Modificacion
deliberada de la
informacién

Acceso no
autorizado

Errores de
usuario

Datos/informacion

Archivos

Modificacion
deliberada de la
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informacién

AcCCceso no
autorizado

Datos de control
de acceso

Modificacion
deliberada de la
informacién

ACCeso no
autorizado

Datos de
configuracion

Modificacion
deliberada de la
informacién

AcCCceso no
autorizado

servicios

Usuarios
internos

Suplantacion de
la identidad del
usuario

Indisponibilidad
de personal

Errores del
administrador

Usuarios
externos

Suplantacion de
la identidad del
usuario

Indisponibilidad
de personal

Errores de
usuario

Instalaciones

Centro de datos

Incendio

Terremoto
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ACCeso no
autorizado

Darios por agua

Falla de equipos
de
climatizacion

Personal

Operadores

Suplantacion de
la identidad

Corte de
suministro
eléctrico

Errores del
administrador

Administradores

Suplantacion de
la identidad del
usuario

Errores de
mantenimiento
(Actualizacion
de hardware)

AcCCeso no
autorizado

Equipamiento
auxiliar

Equipo de
climatizacioén

Fuego

Darios por agua

Corte de
suministro
eléctrico

Terremoto

Sobrecarga
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eléctrica

Robo
Sistemas de | Fuego
alimentacion Darios por agua
ininterrumpida | Corte de
(UPS) suministro
eléctrico
Terremoto
Sobrecarga
eléctrica
Robo
Cableado Fuego
Eléctrico/red Darios por agua
Terremoto

Desconexién
fisico o l6gica

Robo

Redes
comunicaciones

de

Internet

Fuego

Darios por agua

Terremoto

Desconexion
fisico o logica

LAN

Fuego

Darios por agua

Terremoto

Desconexién
fisico o logica
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Errores de
configuracion

ACCeso no
autorizado
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Eficaciay madurez de las salvaguardas

ANEXO 05: CUESTIONARIO 3

Factor Nivel Significado
0% LO Inexistente
20% L1 Inicial/ad hoc
40% L2 Reproducible pero intuitivo
60% L3 Proceso definido
80% L4 Gestionado y medible
100% L5 Optimizado
SALVAGUARDAS
Riesgo Salvaguarda Actual Objetivo
Fuego Instalacion de sistemas contra incendio

Uso y mantenimiento de extintores

Desarrollo de plan de emergencia ante incendios

Inspecciones de seguridad

Dario por agua

Corte de suministro eléctrico

Terremoto

Robo

Falla de equipos de climatizacién
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Errores de configuracion

Desconexién fisico o l6gica

Modificacion deliberada de la
informacién

Difusion de software dafiino

Errores de mantenimiento
(Actualizacion de sofware)

Suplantacion de la identidad del
usuario

Acceso no autorizado

Errores de usuario

Errores del administrador
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ANEXO 04: FICHA DE VALIDACION DEL INSTRUMENTO

ESCUELA DE POSGRADO DEL INSTRUMENTO

n_2apaia

UNIVERSIDAD CATOLICA LOS ANGELES DE CHIMBOTE [ FICHA DE VALIDACION J

1.1 Nombres y apellidos de! validador : HO
1.2 Cargo e institucién donde labora
1.3 Nombre de! instrumento evaluado :

\aloracion de Achuo
1.4 Autor del instrumento Q

Il. ASPECTOS DE VALIDACION

Revisar cada uno de los ifems del instrumento y marcar con un aspa dentro del recuadro (X), segun la
calificacion que asigna a cada uno de los indicadores.

1. Deficiente (Si menos del 30% de los items cumplen con el indicador).
2. Regular  (Sientre el 31% y 70% de los items cumplen con el indicador).
3. Buena (Si mas del 70% de los items cumplen con el indicador).

Aspectos de validacion del instry 1 2 3 Observaciones
Criterios Indicad D[R |B Sug i
Los items miden lo previsto en los objetivos de
« PERTINENCIA | o0 e oo
Los items responden a lo que se debe medir en la -
+ COHERENCIA | \ ariale y sus dimensiones. 0o
- BONGRUENGIK Los |t§ms son congruentes entre si y con el concepto ololr
que mide.
JeikeEG Log items son suficientes en cantidad para medir la olol=
variable.
Los items se expresan en comportamientos y acciones
< OBETMDAD | o ables, oo
Los items se han formulado en concordancia a los
* CONSISTENGIA | ¢ damentos tedricos de la variable. aio
Los ftems estan secuenciados y distribuidos de
* ORGANZACION | 1 erdo a dimensiones e indicadores. OB 0
Los items estan redactados en un lenguaje entendible
HCLAROAD para los sujetos a evaluar. * 0Oj0|m
Los items estan escritos respetando aspectos técnicos
> FORMATO (tamafio de letra, espaciado, interlineado, nitidez). oo
El instrumento cuenta con instrucciones, consignas,
+ESTRUCTLRA opciones de respuesta bien definidas. og®s
CONTEO TOTAL 019 |2y
(Realizar el conteo de acuerdo a puntuaciones asignadas a cada indicador) [ ¢ | B | A Total
i A+B+ Intervalos Resultado
xs‘;ﬁ':::e. '%c = 0,93 0,00-049 | - Vaidez nula
i 050-0,59 | « Validez muy baja
I 0,60-0,69 « Validez baja
|. CALIFICACION GLOBAL 0,70-0,79 |« Validez aceptable
Ubicar el coeficiente de validez obtenido en el intervalo 080-089 |« Validez buena
respectivo y escriba sobre el espacio el resultado. 080-100 | Validezmuy buena
| Validez wavy Lsena
Piura, Julio del 2017 P At

oW ‘
INGENIERO INFORMATICO
MAGISTER DOCENCLA UNIVERSITARIA
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UNIVERSIDAD CATOLICA LOS ANGELES DE CHIMBOTE
Ebci e L Bt FOSGRADG ( FICHA DE VALIDACION J

DEL INSTRUMENTO
1.1 Nombres y apellidos del validador : Jose” Lus Sancuez Cuesy
1.2 Cargo e institucion donde labora : ... DOCERTE = SERBTL e
1.3 Nombre del instrumento evaluado : ... YAL®Aciol D€ AcTivos

1.4 Autor del instrumento

Il. ASPECTOS DE VALIDACION

Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro (X), segun la
calificacion que asigna a cada uno de los indicadores.

1. Deficiente (Si menos del 30% de los items cumplen con el indicador).
2. Regular (Sientre el 31% y 70% de los items cumplen con el indicador).
3. Buena  (Simas del 70% de los items cumplen con el indicador).

Asp de validacion del i t 1 213 Obser
Criterios Indicad D|R|[B g

Los items miden lo previsto en los objetivos de

« PERTINENGIA | ;- gacion, OO0~
Los items responden a lo que se debe medir en la

+ COHERENCIA |\ -riable y sus dimensiones. oo
Los items son congruentes entre si y con el concepto

+ CONGRUENCIA que mids, Oolx

| SUEEENGA Lo§ ftems son suficientes en cantidad para medir la ol®zlo
variable.
Los items se expresan en comportamientos y acciones

+ OBETVIDAD | 1o vables, OgiRr
Los items se han formulado en concordancia a los

+ CONSISTENCIA | 41 Gamentos teoricos de la variable. ojo|m
Los ftems estan secuenciados y distribuidos de

+ ORGANIZACION | . erdo a dimensiones & indicadores. O|®& 0
Los items estan redactados en un lenguaje entendible

CUARIDAD para los sujetos a evaluar. * oor
Los items estan escritos respetando aspectos técnicos

< FOomATO (tamafio de letra, espaciado, interiineado, nitidez). oj® o
El instrumento cuenta con instrucciones, consignas,

i EBTRUCTLRA opciones de respuesta bien definidas. oo®

CONTEO TOTAL ol 6|2}

(Realizar el conteo de acuerdo a puntuaciones asignadas acadaindicador) | ¢ | B | A Total
Coeficiente A+B+C ~ 0,9 Intervalos _Resultado
de validez : 30 = 0,00-049 | « Valideznula

0,50-0,59 « Validez muy baja
T 5 0,60-0,69 « Validez baja
- CALIFICACION GLOBAL 070-0,79 | « Validez aceptable
Ubicar el coeficiente de validez obtenido en el intervalo 080-089 | . Validezbuena
respectivo y escriba sobre el espacio el resultado. 080-100 |« Validezmuybuena
| Vo lidex woy Lueua
Piura, Julio del 2017

94



UNIVERSIDAD CATOLICA LOS ANGELES DE CHIMBOTE

1.1 Nombres y apeliidos del validador :
1.2 Cargo e institucion donde labora

1.3 Nombre del instrumento evaluado -
1.4 Autor del instrumento

ESCUELA DE POSGRADO

Il. AsPECTOS DE VALIDACb'.l

Revisar cada uno de los items del

calificacion que asigna a cada uno de los indicadores.

1. Deficiente (Si menos del 30% de los i

instrumento y marcar con un

=

ICHA DE VALIDACION
DEL INSTRUMENTO

tems cumplen con el indicador).

aspa dentro del recuadro (X), segun la

2. Regular (Sientre el 31% ¥ 70% de los items cumplen con el indicador).
3. Buena  (Simas del 70% de los items cumplen con el indicador).
A de validacién del instru 1 218 Obser
Criterios Indicad D[ R[B Sug ]
Los items miden lo previsto en los objetivos de
- PeRTINENCIA | vesigacicn, o|lg
Los items responden a lo que se debe medir en la
+ Coenenoi variable y sus dimensiones. Oomr
JC i :3: ms son congruentes entre si y con el concepto Ololx
< SORCIEG Lo§ items son suficientes en cantidad para medir la 00l —[
variable,
Los items se expresan en comportamientos y acciones
* OaETMOAD observables. 00
Los items se han formulado en concordancia a los
* CONSISTENCIA | gyndamentos tadricos de la variabl, 0j0js
Los items estan secuenciados y distribuidos de
* ORGANZAGION acuerdo a dimensiones e indicadores, 0|z 0O
Los items estan redactados en un lenguaje entendible
< CLARIDAD para los sujetos a evaluar. * oo
Los items estan escritos respetando aspectos técnicos
“FORMTO | ftamatio de ek, oapaciads, interiineado, nidez), om|0o
El instrumento cuenta con instrucciones, consignas,
+ ESTRUGTURA opciones de respuesta bien definidas. ojr|O
CONTEO TOTAL ol 6 [21]

(Realizar el conteo de acuerdo a puntuaciones asignadas a cada indicador) [ ¢ [ B | A ] Total
Coeficiente A+B+C _ 0,9 Intervalos _Resultado
de validez : 30 = ! |__000-049 [ Valideznula

' [ 050-059 | . Validez muy baja
0,60-069 | . Validez baja
Ml CALIFICACION GLOBAL 0,70-0,79 | « Valdez aceplable
Ubicar el coeficiente de validez obtenido en el intervalo 080-089 | . Validezbuena
respectivo y escriba sobre el espacio el resultado. 080-100 [ . Validez muy buena

l Valider wioy bweua

—

Piura, Julio del 2017
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SISTEMAS DE INFORMACION

Oficina

Sistemas de
Informaciéon

Descripcion del Sistema de Informacion

Organo de Control
Interno

Sistema de Auditoria
Gubernamental
(SAGU)

El Sistema de Auditoria Gubernamental — SAGU
permite el registro y seguimiento de los planes
anuales de control, la ejecucién de las acciones de
control posterior, el seguimiento de medidas
correctivas y de los procesos judiciales.

Administracion,
Contabilidad,
Tesoreria,
Abastecimiento y
Presupuesto

Sistema Integrado de
Administracion
Financiera (SIAF)

El SIAF, es un sistema disefiado como control del
gasto del estado.

Todas las oficinas
de la Ugel

Sistema de Gestion
Administrativa (SIGA)

Sistema integrado al SIAF, que permite la carga de
metas estrategicas y la carga directa de los items que
seran adquiridos mediante convenio marco y subasta
inversa.

Presupuesto y

Moédulo de Gestion de

Sistema que administra y controla las plazas

Planillas Recursos Humanos organicas de las diferentes entidades publicas.
Sistema de
Formulaciéon y Sistema que permite realizar la programacion del
Presupuesto. - . S
Programacion gasto presupuestal para afio fiscal siguiente.
Presupuestal
. . Consolida y valida la Informacion registrada por las
Contabilidad Sistema de Integracion | Entidades del sector Publico a nivel nacional de manera

Contable (SICON)

trimestral, semestral y de Cierre del Ejercicio, para
Integrarla al Sistema de la Cuenta General de la Republica

Administracion,
Personal,
Escalafén,
Constancias de
Pago Planillas y

Sistema Unico de
Planillas (SUP)

Sistema que administra y controla el pago de
remuneraciones del sector educaciéon

Presupuesto

Administracion,

Personal, Nexus Administracién de Plazas organicas, eventuales y

Presupuesto y bolsa de horas

Racionalizacion.

Racionalizaciony | Sistema de Sistema que controla las plazas organicas por

Presupuesto Racionalizacién (SIRA) | Instituciéon Educativa

Escalafén Escalafon y Plazas Administra los legajos de los administrados de la Ley
Leyes 276 y 24029 276 y Ley 24029

Escalafén Escalafén Ley 29062 Administra los legajos de los administrados de la Ley

29062.

Todas las oficinas
de la Ugel

Sistema de Tramite
Documentario

Sistema que administra los documentos ingresados
por los administrados e indica el estado de su tramite.

Estadistica

Sistema de Estadistica

Sistema que controla los datos estadisticos de las
Instituciones Educativas
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Planillas Planilla Electronica

Sistema que permite a las diferentes empresas
publicas y privadas las declaraciones de pago de los
diversos conceptos de pago.

Todas las oficinas | Pagina Web de la Ugel | Contiene informacién sobre las diferentes actividades

de la Ugel Sullana educativas, tramites administrativos, noticias y otros.
Aplicativo Informético para el Registro Centralizado
Informatica AIRHSP de Planillas y de Datos de los Recursos Humanos del
Sector Publico
AREAS
Con Acceso .
- Cantidad de
Oficina a Internet
(Si/No) Computadoras
ADMINISTRACION Sl 5
TESORERIA Sl 4
CONTABILIDAD Sl 3
CONSTANCIA DE PAGOS Sl 3
PATRIMONIO Sl 3
REMUNERACIONES Sl 4
ESCALAFON Sl 4
ABASTECIMIENTO Sl 3
GESTION PEDAGOGICA Sl 12
ASESORIA JURIDICA Sl 5
GESTION INSTITUCIONAL Sl 6
IMAGEN Sl 2
CONTROL INTERNO Sl 4
PERSONAL Sl 7
PROCESOS S| 3
ADMINISTRATIVO
TRAMITE DOCUMENTARIO Sl 3
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SWITCH

AREA/OFICINA MODELO

. 24 puertos - Super
1 ADMINISTRACION SWITCH 300M | T e
2 ADMINISTRACION SWITCH 3COM 48 puertos - Super
Stack 3 - modelo 4500
3 ADMINISTRACION SWITCH scom | 48 puertos - Base Line -
modelo 2948
SERVIDORES

MARCA MODELO SERVIDOR SISTEMA OPERATIVO SERVICIOS

Hp WINDOWS SERVER 2012 R2 S|
PROLOIANT ML350 G9 STANDARD

Hp WINDOWS SERVER 2012 R2 S|
PROLOIANT ML350 G9 STANDARD

WINDOWS SERVER 2012 R2
HP PROLOIANT ML370 G5 STANDARD S|
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