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RESUMEN

Esta tesis fue desarrollada bajo la linea de investigacion: Sistemas de Gestién de la Calidad
y Seguridad de la Informacién, de la Escuela Profesional de Ingenieria de Sistemas de la
Universidad Catdlica los Angeles de Chimbote; tuvo como objetivo Realizar una propuesta
de un sistema de gestion de seguridad de la informacion basado en la Norma ISO 27001 para
la oficina de tecnologias de informacion del Gobierno Regional Piura; 2020, para minimizar
la pérdida de informacion, la investigacion fue desarrollada cuantitativamente bajo el disefio
descriptivo de transcripcion no experimental. La poblacion de la muestra de la tesis fue
constituida por los 23 trabajadores; de los cuales se obtuvo como resultado: el 91% de los
trabajadores encuestados expresaron NO estan satisfaccion con la situacion actual; mientras
el 9% indico que, Sl se encuentran satisfaccion con la situacion actual, el 100.00% de los
trabajadores encuestados expresaron Sl necesitan la seguridad de informacién con norma
ISO 27001. El alcance abarca un sistema de gestion de seguridad de la informacion basado
en la norma ISO/IEC 27001 para preservar la confidencialidad, integridad y disponibilidad
de la informacion en la oficina de tecnologias de informacion del Gobierno Regional Piura.
En conclusidn, se determind que la propuesta de un sistema de gestion de seguridad de la
informacion basado en la norma ISO 27001 para la oficina de tecnologias de informacion
del Gobierno Regional Piura mejoro sus procesos de seguridad de la informacion y

comunicacion.
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ABSTRACT

This thesis was developed under the research line: Information Security and Quality
Management Systems, from the Professional School of Systems Engineering of the Los
Angeles de Chimbote Catholic University; Its objective was to make a proposal for an
information security management system based on the ISO 27001 standard for the
information technology office of the Piura Regional Government; 2020, to minimize the loss
of information, the research was developed quantitatively under the descriptive design of
non-experimental transcription. The population of the thesis sample was constituted by 23
workers; of which the result was: 91% of the workers surveyed expressed NO satisfaction
with the current situation; While 9% indicated that IF they are satisfied with the current
situation, 100.00% of the workers surveyed expressed IF they need information security with
ISO 27001 standard. The scope includes an information security management system based
on the ISO / IEC 27001 standard to preserve the confidentiality, integrity and availability of
information in the information technology office of the Piura Regional Government. In
conclusion, it was determined that the proposal for an information security management
system based on the ISO 27001 standard for the information technology office of the Piura

Regional Government improved its information and communication security processes.

Keywords: Confidentiality, Information, ISO, Integrity, Security, IT.
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INTRODUCCION

En una economia donde las tecnologias de la informacion estan cada dia cada vez més en
auge y mas extendidas, las organizaciones deben definir politicas de seguridad més
exhaustivas en sus sistemas de informacién para evitar el acceso a ellos por personal no

autorizado y para impedir un uso malintencionado de sus datos (1).

La seguridad de la informacién es una regla asociada tradicionalmente a la gestion de
TIC, cuyo propdsito es mantener niveles admisibles de riesgo de la informacion
organizacional y de los dispositivos tecnoldgicos que aprueban su recoleccion,
procesamiento, acceso, intercambio, almacenamiento, transformacion y adecuada
presentacion. La norma ISO/IEC 27001 que permite la garantia, la confidencialidad y la

integridad de los datos e informacién (2).

La evolucion de la tecnologia en los sistemas de Informacion ha disminuido en su costo
y ofrecen una mayor facilidad para incorporarla y difundirla en las organizaciones. Sin
embargo, estos cambios no fueron asimilados en las empresas que no cuentan con una
disposicion financiera y/o organizativa para tener una aplicacion completa o avanzada

tecnologicamente, las cuales no han evolucionado a la misma velocidad.

En la actualidad se verifica variedad de tropiezos, como se menciona a continuacion:
salida de datos e informacidn; su intencion es obtener el contenido privado de mucha
importancia para dicha institucién o empresa, lo que ocasionaria es una diversidad de
dificultades como organizacion, asi mismo se recomienda contar con estrategias

establecidas para solucionar estas circunstancias y que no afecte a profundidad.

Por lo tanto, cada vez hay mas conciencia y consenso en la importancia de la Seguridad
de la Informacion en las empresas y Organizaciones cualquiera sea el sector de la
economia o rol en la sociedad que desempefien, en particular en las empresas medianas y
grandes. Sin embargo, existen diversas industrias y estructuras empresariales que hacen
gue algunos temas deban ser analizados y estudiados con una estrategia diferente, ya sea

por la criticidad de la informacion que manejan, su dimension o su estructura empresarial.



Hay una nueva tendencia, pero igual surgen problemas de confidencialidad de los datos
y pérdida de control de los mismos. Dichos riesgos se incrementan al usar las plataformas
mas conocidas, como las de Microsoft, Google, teniendo en cuenta que la privacidad de

la informacidn y las comunicaciones.

Es asi como surge la necesidad de realizar una propuesta de mejora para regular el acceso
de los usuarios a la infraestructura y servicios TIC y otros aspectos afines. Para conducir
el proceso de seguridad de informaética orientado a cautelar la integridad de la informacién
digital del Gobierno Regional de Piura. Conducir el proceso de calidad informética
orientado a cautelar la integridad de la informacion digital del Gobierno (data) generacién
de copias de respaldo de (BACKUP), Regular el acceso de los usuarios a la infraestructura

y servicios TIC y otros aspectos afines.

De acuerdo a lo mencionado en los parrafos anteriores sobre la problematica se procede
a plantear el enunciado del problema: ;De qué manera la propuesta de un Sistema de
Gestion de Seguridad de la Informacion basado en la Norma 1SO 27001 para la oficina
de tecnologias de informacion del Gobierno Regional Piura; 2020, minimiza la pérdida

de informacion?

Posteriormente el objetivo fue Realizar una propuesta de un sistema de gestion de
seguridad de la informacion basado en la Norma ISO 27001 para la oficina de tecnologias
de informacién del Gobierno Regional Piura; 2020, para minimizar la pérdida de

informacion.

En base al objetivo general mencionado anteriormente se deduce los objetivos

especificos:

1. Analizar la seguridad actual de la informacion, en la oficina de tecnologias de

informacion del Gobierno Regional Piura.

2. Evaluar los marcos de referencias que ayuden a mejorar la seguridad de la
informacion en la oficina de tecnologias de informacion del Gobierno Regional

Piura.



3. Proponer la aplicacion de la Norma ISO / IEC 27001, para mejorar la seguridad

de la informacién.

En cuanto a la justificacion academica, se tiene en cuenta el conocimiento adquirido
durante los ciclos académicos en la Universidad Catolica los Angeles de Chimbote,
mediante ello ayudard a plantear y desarrollar una propuesta disefiada para la
problematica encontrada en la oficina de tecnologias de informacion del Gobierno

Regional de Piura.

Con respecto a la justificacion operativa, se basa en los objetivos especificos de la
presente investigacion, que permitira al Gobierno Regional tener una mejor gestion en

seguridad de la informacion, organizacion de TIC y gestion de activos.

En cuanto a la justificacion econdémica, su finalidad es ahorrar tiempo y dinero con
respecto a la seguridad de la informacidn, cual hoy en dia no solo es importante para el
Gobierno Regional de Piura, sino también para las universidades y organizaciones en

general.

Con respecto a la justificacion tecnoldgica, en la oficina de tecnologias de informacion
del Gobierno Regional de Piura, se diferencia de otras instituciones en el mejoramiento

de la gestion de las TIC.

En cuanto a la justificacion institucional, otorgard a la oficina de tecnologias de
informacion del Gobierno Regional de Piura, proteger la viabilidad, confiabilidad y

seguridad de las informaciones.

La presente investigacion se manifiesta en una propuesta de sistema de seguridad de
informacidn, cuya finalidad es brindar respaldo, amplitud y totalidad de la privacidad en
el Gobierno Regional de Piura para garantizar que los riesgos sean conocidos, asumidos,
gestionados y minimizados por la institucion de una forma documentada, sistematica,

estructurada, eficiente y adaptada en los cambios que se produzcan.



Il. REVISION DE LA LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes a nivel internacional

Ararat (3), realizo su investigacion titulada: “Disefio de un SGSI basado en la
norma 1SO 27001 para la empresa MA PENALOSA CiA. S.A.S. sede principal
Cucuta” en el afio 2018, EIl presente proyecto pretende contribuir al
mejoramiento de la seguridad de los activos informéticos de MA PENALOSA
CIA. S.AS. en la sede Principal de Culcuta, manteniendo controlados los
riesgos a los que pueden estar expuestos ellos, ya sean por diversos factores
humanos intencionales o no intencionales, averias de origen fisico o légico,
ambientales o de origen industrial que pueden ocasionar desastres, accidentes o
contaminacion. Algunas de las causas de estas amenazas se originan por el
desconocimiento y la falta de concientizacion de los usuarios para dar un
adecuado manejo a los mismos activos; también por la falta de controles y
procedimientos que apoyen los procesos. Se planteara una propuesta de Sistema
de Gestion de Seguridad de la informacion a MA PENALOSA CiA. S.A.S. que
establezca politicas y lineamientos para proteger los activos informaticos y
permita mitigar los riesgos y wvulnerabilidades que puedan afectar la

operatividad del negocio.

Meneses, Ramirez, Merchan y Suarez (4), realizaron su investigacion titulada:
“Disefio del sistema de gestion de seguridad de la informacion SGSI basado en
el estandar ISO 27001, para los procesos soportados por el &rea de sistemas en
la camara de comercio de Aguachica, Cesar” en el afio 2016, El objetivo
principal de este proyecto consiste en la elaboracion del Disefio del Sistema de
Gestidn de Seguridad de la Informacion para los procesos que son soportados

por el Area de Sistemas de la Camara de Comercio de Aguachica, Cesar, basado



en la norma internacional 1SO/IEC 27001: 2013, en donde seguimos el ciclo
PHVA, llegando solo a la fase del Plan, en donde identificamos los activos,
salvaguardas y planteamos las politicas de seguridad pertinentes para la entidad,
el motivo que inspiro el mismo es determinado por el valor que representa la
informacion para la camara de comercio, y el analisis de resultados
determinando las deficiencias en las buenas practicas por parte del personal
encargado de la seguridad de la informacion y demas funcionarios. Partiendo
del analisis realizado a la informacién que se recolecto, aplicado a los
funcionarios, se determinG que existen falencias; se ha determinado que no
existen politicas actualizadas, que los empleados desconocen de buenas
practicas y que a la informacion no se le estan garantizando las caracteristicas
basicas de la seguridad como son Disponibilidad, Confidencialidad e
Integridad. Seguido de lo descrito anteriormente se realiz6 el analisis de riesgos,
basados en la metodologia Magerit V3, en donde se identificaron los activos de
acuerdo a la clasificacion sugerida por la misma, se realiz6 caracterizacion de
amenazas y salvaguardas y finalmente se estimd el impacto potencial y riesgo
potencial que cada amenaza conlleva al sistema. Como fase final y pilar de este
proyecto se realiza las Politicas de Seguridad de la Informacién, como marco
de trabajo de la organizacién en lo referente al uso adecuado de los recursos
tecnologicos, buscando niveles adecuados de proteccion y resguardo de la
informacion, definiendo sus lineamientos, para garantizar el debido control y

minimizar los riesgos asociados.

Tola (5), desarrollo su tesis titulada: “Implementacion de un sistema de gestion
de seguridad de la informacion para una empresa de consultoria y auditoria,
aplicando la Norma ISO/IEC 27001” en el afo 2015. En el proyecto de
titulacion se pretende dar una adecuada solucion de seguridad a la empresa
A&CGroup S.A,, la cual consiste en la implementacion de un Sistema de
Gestidn de Seguridad de la Informacion (SGSI), tomando como base el estandar

ISO 27001:2005. El primer capitulo, el marco teorico, se refiere a revisar los



conceptos bésicos que van a permitir tener una vision clara del conjunto de
acciones necesarias para que la entidad involucrada pueda contar con un sistema
para la seguridad y gestion de riesgos de la informacion. Por otra parte, en el
segundo capitulo se presentan los antecedentes del proyecto, en donde se
describira el problema, la solucion propuesta, el objetivo general y los objetivos
especificos. En el tercer capitulo, se detalla el levantamiento de informacion
necesario para la implementacion del SGSI (Sistema de Gestion de Seguridad
de la Informacién). El cuarto capitulo trata sobre la metodologia PDCA (Plan —
Do — Check - Act) y los conceptos por cada una de las etapas implicadas en el
modelo. Se detalla el alcance que se desea establecer, indicando los
lineamientos y principios a implementar, mantener y asi mejorar la gestion de
la seguridad de la informacion dentro de la empresa; continuando con una breve
descripcién de las politicas generales que se deben aplicar. El quinto capitulo
describe la metodologia para la gestion del riesgo con el concepto y ventajas
principales de su implementacion, se detalla el inventario de activos de
informacion dentro de la organizacion y se especifica el analisis de riesgo con
sus apropiados criterios de valoracion; de igual manera se realiza la evaluacion
del riesgo dentro del cual se procede a describir la metodologia para calcular
los valores de riesgo y la seleccion de las estrategias para el tratamiento de los
mismos. El desarrollo del sexto capitulo se centra en la explicacion de la
implementacion de las politicas y el plan de tratamiento a utilizar para la debida
gestion de riesgos que se encontraron. Por Gltimo, en el séptimo capitulo se
muestra el analisis de los resultados obtenidos y las estrategias de difusion
aplicadas en la empresa. Se presentan las conclusiones y recomendaciones, asi

como los anexos del trabajo realizado.

2.1.2. Antecedentes a nivel nacional

Torres (6), realizd su tesis titulada: “Disefio de un sistema de gestion de la
seguridad de la informacion (SGSI), basada en la norma ISO/IEC 27001:2013,



para el proceso de servicio post-venta de un integrador de soluciones en
Telecomunicaciones” en el afio 2018. El presente trabajo de tesis describid los
conceptos involucrados al disefio de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) y su despliegue asociado al proceso de Servicio Post-Venta
de un Integrador de Telecomunicaciones. Asimismo, este disefio contempld la
adopcion de los procedimientos y lineamientos indicados en la norma
internacional 1ISO/IEC 27001 en su version 2013 y los controles de seguridad
asociados en el Anexo A de la misma. Por otro lado, el presente trabajo busco
demostrar que los beneficios de este disefio al proceso de servicio Post-Venta
en estudio fueron: La clasificacion de los principales activos de informacién, la
determinacidon de los principales riesgos a lo que los activos de informacion
estan expuestos, la propuesta de un Plan de Tratamiento de Riesgos (PTR) sobre
los activos de informacion, y la definicion de roles y responsabilidades dentro
de la adopcion de una estructura organizacional de un Sistema de Gestion de
Seguridad de la Informacion (SGSI), los cuales se ajustaron a los
requerimientos de seguridad y negocios definidos por la organizacion. Por
altimo, cabe destacar que todo lo comentado se logré mediante establecimiento
de una metodologia de la gestion de la seguridad de la informacién propia y
adaptada de las buenas practicas en el mercado, asi como su puesta en marcha

dentro del alcance definido en el presente trabajo.

Santos (7), realizd su tesis titulada: “Establecimiento, implementacion,
mantenimiento y mejora de un sistema de gestion de seguridad de la
informacion, basado en la ISO/IEC 27001:2013, para una empresa de
Consultoria de Software” en el afio 2016. Actualmente, las empresas de
consultoria de desarrollo de software cuentan con muchos retos propios de este
tipo de negocio. Entre estos, destacan los relacionados a la seguridad de
informacion, pues, debido al constante intercambio de informacién entre la
empresa y sus clientes, aparecen riesgos potenciales que pueden comprometer

el éxito e incluso la subsistencia de la organizacion. La solucién planteada para



este problema es un Sistema de Gestion de Seguridad de Informacion (SGSI),
el cual cuenta con el estandar 1SO 27001:2013 como marco formal de requisitos
a cumplir. Este sistema permitira que los directivos y demas involucrados
gestionen y tomen decisiones adecuadas respecto a la seguridad de informacion
de la organizacion, para asegurar que cuente con niveles adecuados respecto a
la confidencialidad, integridad y disponibilidad de la informacién critica que se
maneja como parte de su operacién. En este informe se especifican las cuatro
fases ciclicas del SGSI: el establecimiento, donde las bases del sistema se
integran a los procesos del negocio; la implementacion, que desarrolla los
mecanismos para la adecuada administracion de la seguridad; el
mantenimiento, donde se detectan fallos que pueden existir en la organizacion
0 en el propio sistema; y la mejora, que finalmente permite cerrar el ciclo
mediante la aplicacion de todas las correcciones y optimizaciones significativas
gue han sido detectadas. Este modelo permite que el sistema opere bajo un
principio de mejora continua, que beneficia permanentemente a la
organizacion, propiciando un manejo adecuado de la seguridad de su

informacion.

Castillo (8), en su tesis de maestria titulada “Sistema de Gestion de Seguridad
de la Informacion en la Municipalidad Distrital de Pira aplicando la norma
ISO/IEC 27001:2013”; en el afio 2016, realizado en la Universidad Catodlica
Los Angeles de Chimbote , el presente trabajo de tesis tiene como objetivo
principal es evaluar el sistema de gestion de seguridad de la informacion en la
Municipalidad Distrital de Pira basado en la norma ISO/IEC 27001:2013; la
cual permitira una mejor administracion en los activos de informacion. El autor
define la metodologia de investigacion por el grado de cuantificacion retne las
condiciones de una investigacion cuantitativa, el investigador para la presente
investigacion, se tomd como poblacién a todo el personal administrativo que
consta de 16 trabajadores que labora en la oficina matriz de la Municipalidad

Distrital de Pira, que son aquellos involucrados directamente en los procesos,



para cada una de las variables en estudio sobre sistemas de gestion de seguridad
de la informacion, al finalizar el proceso de evaluacidn. Segun los resultados de
la encuesta aplicada a los trabajadores se determind que no cuentan con el
conocimiento y las medidas adecuadas para salvaguardar los activos de
informacion. Con el Autodiagnostico General para la evaluacion de madurez,
el 93% consideran por conocimiento que, en la Municipalidad, este proceso esta
en el nivel Inexistente, segun los niveles de madurez de la ISO/IEC 27001:2013,
lo que significa que se reconoce la necesidad de recolectar y evaluar
informacion sobre los procesos de monitoreo. El 7% No se han identificado
procesos estandar de recoleccidn y evaluacion. En conclusion, esta evaluacion
permite a la empresa tomar medidas preventivas y correctivas en los procesos
que necesitan ser atendidos con mayor brevedad a nivel de seguridad para el

mejor funcionamiento de los mismos.

2.1.3. Antecedentes a nivel regional

Vegas (9), realizd su tesis titulada: “Disefio de un sistema de gestion de
seguridad de la informacion para los procesos académicos de la Universidad
Nacional de Piura segin la NTP ISO/IEC 27001” en el ano 2019. La
Universidad Nacional de Piura tiene la necesidad de proteger sus activos e
informacion frente amenazas, que son importantes y cruciales para el desarrollo
de sus actividades académicas. De ahi que la presente investigacion tiene como
objetivo disefiar un Sistema de Gestién de Seguridad de la Informacién, para
los Procesos Académicos de la Universidad Nacional de Piura segun la NTP
ISO/IEC 27001, con el fin de garantizar la confiablidad, integridad,
disponibilidad y auditabilidad de la informacion. Para ello, se realizaron varias
reuniones con el personal estratégico, operativo del Centro de Informética y
Telecomunicaciones y Facultades que permitio definir el alcance del Sistema
de Gestidn de Seguridad de la Informacion e identificar y valorar los activos de

la institucion. Posteriormente se analizo la Situacion Actual de Seguridad de los



procesos académicos y evalud los riesgos a los cuales estan sometidos los
activos, siguiendo la metodologia de la NTP ISO/IEC 27001. Los resultados de
esta investigacion indican que existen politicas y controles minimos
implementados, pero estos no estan documentados, un bajo porcentaje de
cumplimiento de la seguridad de la informacion, y un alto valor de criticidad de
la informacidn y activos en los procesos académicos. A partir de esto se disefio
el Sistema de Gestion de Seguridad de la Informacion, con los controles
propuestos, basado en la NTP ISO/IEC 27001.

Lara (10), desarrollo su tesis titulada: “Propuesta para la seguridad informatica
basado en la norma ISO /IEC 27001 en la clinica Simedic diagnéstica S.A.C —
Piura; 2018. Esta tesis fue desarrollada bajo la linea de investigacion en
tecnologia de la informacién y comunicacién para la mejora continua de las
organizaciones del Peru, de la escuela profesional de Ingenieria de Sistemas de
la Universidad Catdlica los Angeles de Chimbote Sede en Piura. La
investigacion tuvo como objetivo realizar la propuesta para la seguridad
informatica basada en la norma ISO/IEC 27001 en la clinica Simedic
Diagnostica S.A.C — Piura; 2018, permitird mejorar la gestion en los activos de
informacion. La investigacion tuvo un disefio de tipo no experimental porque
los datos no se manipularan y de corte transversal porque se realiza en un
determinado tiempo; la poblacion de esta investigacion fue de 28 empleados de
los cuales se tomd en conciencia que esta investigacion no se delimitara debido
a que se veran beneficiados en su totalidad de empleados, a quien se les aplico
el instrumentos donde se lograron obtener los siguientes resultados: En la
dimensién 01: Situacion actual; que el 61% de los trabajadores encuestados
opinaron que la situacion actual NO cuenta con la adecuada gestion en los
procesos de la clinica Simedic Diagnostica S.A.C, mientras que el 39% Sl esta
conforme con la situacion actual de la clinica. Y en la dimensién 02: seguridad
de informaciodn; se observd que el 68% de los trabajadores encuestados

opinaron que, Sl estan de acuerdo con la que se deberia realizar la propuesta
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para la seguridad informatica para la clinica Simedic Diagnéstica S.A.C,
mientras que el 32% NO cree necesario la propuesta para la seguridad
informatica. Se concluyd la propuesta para la seguridad informatica basada en
lanorma ISO/IEC 27001 en la clinica Simedic Diagndstica S.A.C — Piura; 2018,
para la seguridad de informacion queda aceptada en su totalidad para brindar

mayor seguridad en la clinica, trabajadores y clientes.

Alban (11), realiz6 su tesis titulada: “Gestion de seguridad de informacion
basado en la norma ISO/IEC 27000 en la Municipalidad Provincial de Talara
afio 2016”. El presente informe de Tesis esta desarrollado bajo la linea de
investigacion en Tecnologia de la Informacion y Comunicacion, de la escuela
profesional de Ingenieria de Sistemas de la Universidad Los Angeles de
Chimbote (ULADECH CATOLICA). El objetivo principal fue Realizar la
gestion de seguridad de informacion basada en la norma ISO/IEC 27000 en la
Municipalidad Provincial de Talara afio 2016; permitira ayudar en la seguridad
de los activos de informacion, de acuerdo a las caracteristicas, la investigacion
fue cuantitativa, de disefio no experimental, tipo descriptiva y de corte
transversal; la cual tiene una poblacion que estéa constituida por 13 trabajadores
administrativos, donde se tom6 una muestra similar a la cantidad de la
poblacion, es decir 13 trabajadores; convirtiéndose esta en una poblacion
muestral. En la investigacion se obtuvo que el 92.00% de los encuestados estan
insatisfechos con la situacion actual y por lo tanto el 100% de los encuestados
expresaron una necesidad de la realizacién de gestion de seguridad de
informacion; para solucionar los inconvenientes presentados en la realizacion

de cualquier proceso o consulta.
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2.2. Bases tedricas de lainvestigacion

2.2.1. Gobierno Regional de Piura

¢.QUIENES SOMOS?

El Gobierno Regional Piura es un organismo que emana de la voluntad popular.
Tiene personeria juridica de derecho puablico, con autonomia politica,
econdémica y administrativa en asuntos de su competencia, constituyendo,

administrativa, econdmica y financieramente un Pliego Presupuestal.

Realiza una aplicacion coherente y eficaz de las politicas e instrumentos de
desarrollo econdémico, social, poblacional, cultural y ambiental, a través de
planes, programas y proyectos, orientados a generar condiciones que permitan
consolidar el proceso de descentralizacion del pais y el crecimiento econdmico
armonizado con la dinamica demogréfica, el desarrollo social equitativo y la
conservacién de los recursos naturales y el ambiente en el territorio regional,
orientado hacia el ejercicio pleno de los derechos de hombres y mujeres en

igualdad de oportunidad.

MISION

Conducir y promover el desarrollo sostenible e integral de la poblacion del
departamento de Piura, mediante la provision de servicios publicos e
infraestructura de calidad, con énfasis en reducir la vulnerabilidad.

VISION

Piura, departamento seguro e inclusivo, desarrolla una economia competitiva,

diversificada e innovadora, gracias al aprovechamiento sostenible y
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responsable de los recursos naturales, potencialidades y diversidad de su

territorio.

Su poblacién goza de servicios publicos de calidad y sus productores y
productoras han fortalecido sus capacidades para la innovacion y

transformacion productiva.

BREVE RESENA HISTORICA

La modificacion del Capitulo XIV del Titulo IV de la Constitucion Politica del
Per(, permitio la creacion de los Gobiernos Regionales, iniciando asi la politica
de Descentralizacion de la estructura del estado aplicada por el gobierno del Dr.

Alejandro Toledo Manrique.

Esta politica que tiene como objetivo fundamental el desarrollo integral del pais
se da con la Ley N° 27680 del 07 de marzo de 2002. Luego con la Ley de
Descentralizacion N° 27783 del 20 de julio 2002, se regula la estructura y
organizacion del Estado en forma democratica, descentralizada vy
desconcentrada, correspondiente al Gobierno Nacional, Gobierno Regional y
Gobierno Local, y con La ley Organica de Gobierno Regionales N° 27867, del
18 de noviembre de 2002 se establece y norma la estructura, organizacion,
competencias y funciones de los gobiernos regionales. La estructura
organizacional del nuevo Gobierno Regional fue en base al organismo creado
transitoriamente mediante Decreto Ley N° 25432 del 11 de abril de 1992, por

el Gobierno de turno, denominado Consejo de Administracion Regional Piura.

En concordancia con el Decreto Ley N° 26109 del 24 de diciembre de 1992,
que declara en reorganizacion y reestructuracion administrativa a los Gobiernos
Regionales, posteriormente, queda definido el CTAR Piura por aplicacion de la
Resolucion Ministerial N° 032-93-PRES del 04 marzo de 1993, el que es
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incorporado al Ministerio de la Presidencia, mediante Ley N° 26499 del 13 de
julio de 1995.

CTAR Piura sustituyé a la Asamblea y Consejo Regional de la Regién Grau,
que fuera creada con Ley N° 24793 el 16 de febrero de 1988, como un
organismo descentralizado con personeria juridica y de derecho publico interno,
con autonomia administrativa y econdémica, siendo creado sobre la base de los

departamentos de Piura 'y Tumbes
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DENOMINACIONES DEL GOBIERNO REGIONAL:
1936 — 2003

Tabla Nro. 1: Denominacion del Gobierno Regional Piura

DENOMINACION ANO
Junta de Obras Publicas 1936
Corporacién de Desarrollo de Piura — 1963
CORPIURA
Sistema Nacional de Movilizacion 1969

Social — SINAMOS

Organismos de Desarrollo del Norte — 1978
ORDENORTE

Corporacién de Desarrollo de Piura - 1981
CORPIURA

Asamblea y Consejo Regional de la 1988
Region Grau

Consejo Transitorio de Administracion 1992

Regional Piura— CTAR Piura

Gobierno Regional Piura 2003

Fuente: Elaboracion propia.
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OFICINA DE TECNOLOGIAS DE LA INFORMACION

e Proponer, formular, organizar, dirigir e implementar las politicas y planes
de aplicacion y uso de tecnologias de la informacion y de las
comunicaciones, de manera que estos prevean soporte a la operacion del

Gobierno Regional Piura.

e Formular, actualizar, proponer y evaluar la normatividad interna de los
sistemas de soporte informatico, a través de Reglamentos, Directivas,
Manuales de Procedimientos y otros documentos, con el asesoramiento
de la Sub Gerencia Regional de Desarrollo Institucional, dentro del marco

de sus competencias.

e Conducir y ejecutar las actividades, servicios y proyectos en
concordancia con los lineamientos de politica y objetivos generales

institucionales aprobados y con la Politica Nacional Informatica.

e Formular, implementar, ejecutar y supervisar los planes de contingencia
y de seguridad de la informacion que garanticen la continuidad de la
gestion, basados de acuerdo a normas establecidas que brindan una

excelente seguridad.
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Tabla Nro. 2: Plan Estratégico de Tecnologias de la Informacion

Documento de Plan Periodo Fecha de
Aprobacién Aprobacion
RE N° 191-2017 VIGENTE 2017-2019 | 29/03/2017
Fuente: Elaboracion propia.
Tabla Nro. 3: Plan Operativo Informatico
Documento de Plan Periodo Fecha de
Aprobacién Aprobacion
RE N° 269-2018 VIGENTE 2018 08/05/2018

Fuente: Elaboracion propia.

Tabla Nro. 4: Plan Estratégico Institucional de Gobierno Electrénico -

PEGE
Documento de Plan Periodo Fecha de
Aprobacion Aprobacion
RE N° 853-2017 VIGENTE 2018-2020 29/12/2017

Fuente: Elaboracion propia.
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Grafico Nro. 1: Organigrama del Gobierno Regional Piura
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2.2.2. Las tecnologias de la informacién y comunicaciones

La Tecnologia de Informacion es conjunto de instrumentos para la tecnologia que
accede a la adquisicion, fabricacion, almacenamiento, procesamiento, exploracion
y finalmente para los procesos de informacion que contiene Unico propdsito de

sefializacion acustica, Optica o electromagnética (12).

Gréfico Nro. 2: El Proceso de la Informacién
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Fuente: T1, Un enfoque interdisciplinario (13).

Evolucién de las TIC

Comenzando en los afios 70, donde se empez6 a desarrollar la era de la
digitalizacion se hizo con los progresos cientificos para la electronica era
importante combinar principalmente electronicos y software, pero también en los
afios 80, desarroll6 una autorizacion de la electronica, ademas con las
telecomunicaciones y también las interconexiones entre redes. ElI cambio
evolutivo de la TIC comenzé con el beneficio para la economia nueva que tenga
que ver con criterios de éxito en las organizaciones o incluso la sociedad para
entrar en las innovaciones tecnolégicas y dar una capacidad para aprender a
explotarlos para su propio beneficio, ha facilitado esta tecnologia estan en la

preparacion de documentos, enviar y recibir correo electrénico y otras funciones
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importantes. El punto de similitud entre la revolucion de la tecnologia es
verdaderamente en la revolucién industrial, que fue la mayor diferencia en materia
prima, es decir, la explosion social basada en la utilizacion de empresas de energia.
Incluidos las areas, estd ciencias como microelectronica, computacion,

telecomunicaciones e ingenieria genética (14).

Grafico Nro. 3: Origen y Evolucion de la TIC
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Fuente: Sutori (15).

Areas de herramientas de Aplicacion de las TIC

La agenda digital peruana, dijo que el gobierno peruano se enfrenta al desafio de
promover el trabajo del gobierno donde la situacion tiene una mayor poblacion,
ademas obtiene un bajo nivel socioeconémico que verifica una gama de
propuestas en servicios en instituciones bancarias limitadas para realizar un nivel
de alfabetizacion digital en ocasiones especiales en areas rurales y remotas, con el
calculo preclSO ilimitado para tener un que proponer en las TIC por reconociendo
en entidades generales y a su vez obtiene un sistema de informacién, ademas con
la integracion en sus sistemas informaticos, que procede a la Gltima integracion en

areas de electronica entre agencias en él estad (16).
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2.2.3. Normas Técnicas Peruanas

Es variedad de archivos importantes conformados por individuos legales
referentes a reglas establecidas bajo la supervision de Indecopi, cumpliendo con

sus respectivos proyectos establecidos dependiente su fuente de origen (17).

Seguridad de Informacion

La proteccion tiene como finalidad la integridad y disponibilidad de los medios
de informacion, para tener un seguro muy efectivo que sea accesible sélo a las
personas aceptables, para que ello exija cambios no deseados y que los usuarios

sean accedidos cuando precisen (18).

La Organizacidn Internacional de Normalizacién (ISO) define la seguridad de la

informacion (SI) como:

La preservacion de la privacidad, integridad y disponibilidad de informacion; asi
como los sistemas involucrados en su tratamiento dentro de una organizacion.
Ademas, otras propiedades también pueden estar involucradas, tales como:

autenticidad, responsabilidad, no repudio y confiabilidad (18).

Es decir, estos tres términos constituyen la base de la seguridad de la

informacion, de la que se resume la explicacion a continuacion.

e Privacidad: la informacion no esta disponible o revela individuos,

dispositivos.
e Mantenga precision e integridad de la informacion.
e Integridad: Mantener integridad y precision de la informacién y sus

procedimientos. Esto puede ser afectado por hardware o productos de virus

de malware.
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e Acceso: entrada y uso de un sistema de informacion por parte de las

mismas personas y procesos permitidos cuando lo requieran.
Sistema de Gestion de Seguridad de Informacion
SGSI tiene capacidad de crear, realizar, manejar, monitorear y mejora la
proteccion de la informacidn que busca para poder identificar el mismo contenido

con integridad y disponibilidad, integridad y descarte en la informacion,

minimizando los riesgos de seguridad del ordenador (19).

Gréfico Nro. 4: Ciclo Deming o circulo PDCA

Fases del Ciclo de Deming o Circulo PDCA

Plan

Es el momento de
establecer una estrategia
en el papel, de valorar los

pasos a seguir.

Ac

A partir de los resultados

conseguidos en la fase
anterior se procede a
recopilar lo aprendido y a
ponerio en marcha.

Check

En este paso se debe
verificar que se ha actuado

de acuerdo a lo planeado
asi como que los efectos
del plan son correctos.

Fuente: SQL Consultores (20).
Anélisis y Evaluacion de Riesgo

El analisis de riesgos como la eleccion de los mecanismos de proteccion, permite
estimar la posible pérdida de informacion y ayuda a reducirla al facilitar su
eleccion. EI método para analizar y gestionar los riesgos del sistema de
informacion es el nucleo de las medidas de analisis, evaluacion y gestion de

riesgos (21).
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2.24.

En 2008, se definieron tres riesgos, como los riesgos estratégicos asociados con la
seguridad de la informacion, que se centran mas en los beneficios y la reputacion
de la organizacion, teniendo en cuenta la decision estratégica tomada por la

corporacion (22).

Vulnerabilidades y Riesgos

Estos términos estan interrelacionados, la manifestacion de una inseguridad
analizada y detectada surge con atentados al informe influyente en un sistema
establecido. Esto es lo que para los expertos en cuestiones de seguridad de la
informacion se conoce como la relacidn de causa y efecto entre los elementos del
analisis de riesgo. Por lo tanto, el siguiente paso sera integrar estos elementos para
analizar y definir los niveles de riesgo que permitirdn implementar los
procedimientos que ayudardn a mitigar estos riesgos y eliminar las
vulnerabilidades (23).

Calculo de Riesgo

Después de que los activos se enumeran y se clasifican y las amenazas y
vulnerabilidades se identifican, se calcula el riesgo. Este calculo utilizara valores
cuantitativos porque el valor de un activo de informacién se evalta en el impacto
sobre las pérdidas econdémicas que genera si es violado (23). Se detecta de dos
puntos diferentes:

e Analisis cuantitativo. Con base en los valores de métricas y calculando que

determinan el calculo de costo-beneficio.

e Analisis cualitativo ¢Es mas flexible, pero el resultado es mas subjetivo,

no esta basado? En nimero y contiene analisis simples.
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Tratamiento de Riesgos
A partir del informe de evaluacion de riesgos se procede a examinar cual es el
tratamiento mas adecuado para cada uno de los riesgos que han sido identificados

(23).

Los siguientes lineamientos de la norma ISO 27001:2005, el procedimiento de

riesgos incluye los siguientes enfoques:

Para definir los controles que se realizaran segun el andlisis de riesgo, se deben

realizar los siguientes pasos:

e Prepare un Documento de Declaracion de Aplicabilidad (DDA) donde la

lista de controles que se va a implementar es detallada.

e Determine el nivel de inseguridad que es accesible para la empresa.

e Obtenga la aprobacion de la direccion de la DDAy los riesgos que no estan

cubiertos.

e Formular un plan de tratamiento de riesgos cuando sea necesario para
reducir los riesgos a un nivel aceptable y realizar los controles
considerados necesarios de acuerdo con los requisitos de las acciones de
ISO/IEC 27001: 2005 en 4.2.1. f, gy h.

e Preparar los procedimientos con la necesidad de realizar controles.

Control
Los controles se enfocan en manejar el riesgo y ademas incluyendo politicas,

estructuras organizacionales (18).

En estas se clasificaciones en:
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e Preventivos: Reducir las vulnerabilidades.

e Detectivos: Detectan amenazas 0 escenarios antes de permitir que se

activen otros controles.

e Correctivos: contrarrestar el efecto del acontecimiento de un riesgo.

e Persuasivos: reducir el riesgo 0 amenazas.

2.2.5. Norma ISO/IEC 27000

Norma I1SO

Segun el International Organization for Standardization nos proporciona las

siguientes definiciones (24):

¢ Qué es I1ISO?

ISO (Organizacion Internacional de Normalizacién) es una organizacién no
gubernamental, independiente, cuyos 163 miembros son los organismos
nacionales de normalizacion. A través de sus miembros, la organizacion reune a
expertos que ponen sus conocimientos conjuntamente para desarrollar estdndares
internacionales, apoyo a la innovacion relevante para el mercado, basado en el

consenso voluntario y que ofrecen soluciones a los problemas mundiales.

¢ Qué es un estandar?

Una norma es un documento que proporciona requisitos, especificaciones,
directrices o caracteristicas que pueden ser utilizadas consistentemente para
asegurar que los materiales, productos, procesos y servicios son adecuados para
su proposito. Hemos publicado més de 19 500 Normas Internacionales que se

pueden comprar en la tienda de la 1ISO o de nuestros miembros.
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Beneficios de las Normas Internacionales

Normas Internacionales de traer beneficios tecnologicos, econdmicos y sociales.
Ayudan a armonizar las especificaciones técnicas de los productos y servicios que
hacen la industria mas eficiente y rompiendo las barreras al comercio
internacional. Conformidad con las Normas Internacionales de ayuda a
tranquilizar a los consumidores que los productos sean seguros, eficientes y bueno

para el medio ambiente.

La Organizacion Internacional de Normalizacion (ISO) define el SGSI como un
enfoque sistematico para gestionar la informacion confidencial en la empresa,
para garantizar su seguridad. Abarca personas, procesos y sistemas de Tl a través
de la aplicacion de un proceso de gestion de riesgos. Puede ayudar a pequefias,
medianas y grandes empresas en todas las industrias a mantener la informacion

segura (25).

Tipos de Serie de Normas ISO/IEC 27000

ISO / IEC 27000: es una familia de estandares destinados a ayudar a las
organizaciones a mantener sus tareas seguras. Su aplicacion hace posible manejar
la seguridad de los activos, como informacién financiera, propiedad intelectual,

detalles de empleados o informacion de terceros (25).

ISO/IEC 27001: ISO / IEC 27001: es un marco internacional reconocido para las
mejores practicas para un sistema de gestion de seguridad de la informacién. Le
ayuda a identificar los riesgos con su informacion importante e inserta controles

apropiados para ayudarlo a reducir el riesgo.

ISO/IEC 27002: ISO / IEC 27001: es un marco internacional reconocido para las
mejores practicas para un sistema de gestion de seguridad de la informacién. Le
ayuda a identificar los riesgos con su informacion importante e inserta controles

apropiados para ayudarlo a reducir el riesgo.
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ISO / IEC 27003: determinado en una guia para la implementacion del SGSI e

informacion sobre el uso del modelo PDCA y los requisitos de sus diferentes fases.

ISO / IEC 27004: esta norma especifica como medir el sistema de medicion, qué
parametros medir, cuando y cdmo medirlos. Ademas, ayuda a las empresas a

determinar los objetivos relacionados con los criterios de rendimiento y éxito.

ISO / IEC 27005: la norma internacional que trata la gestion de riesgos de
seguridad de la informacion. La norma proporciona pautas para gestionar los
riesgos de seguridad de la informacion en una empresa, en particular para cumplir
con los requisitos del sistema de gestion de seguridad de la informacién tal como

se define en la norma I1SO 27001.

ISO / IEC 27006: esta norma se complementa con ISO / IEC 17021 y proporciona
los requisitos de certificacion necesarios para una organizacion que certifica SGSI
de acuerdo con I1SO / IEC 27001.

ISO /IEC 27007: es el estandar mas conocido en la familia que requiere un sistema
de gestion de seguridad de la informacién (SGSI). Es una norma internacional
para la cual una organizacion puede ser certificada, incluso si la certificacion es

voluntaria.

ISO / CElI TR 27008: proporciona orientacion sobre la auditoria de la
implementacion y operacion de los controles, incluida la verificacion del
cumplimiento técnico de los controles del sistema de informacion, de acuerdo con

las normas de seguridad establecidas por una organizacion.

ISO / IEC 27010: esta norma proporciona controles y directrices que estan
especificamente relacionados con el inicio, la implementacion, el mantenimiento
y la mejora de la seguridad de la informacion en las comunicaciones entre

organizaciones y sectores.

ISO / IEC 27011: Consiste en una guia de administracion de seguridad de la

informacion especifica para las telecomunicaciones.
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2.2.6.

ISO/IEC 27013: se enfoca solo en la implementacion integrada de un SGSI segun
ISO / IEC 27001 y un sistema de gestion de servicios (SMS) ISO / IEC 20000-1.

ISO / IEC 27014: proporciona orientacién sobre conceptos y principios para
controlar la seguridad de la informacién a través de los cuales las organizaciones

pueden evaluar, monitorear y comunicar dentro de la organizacion.

ISO / IEC TR 27015: proporciona una guia de seguridad para la informacién
adicional y las disposiciones de seguridad de ISO / IEC 27002: 2005 Informacion
para iniciar, implementar, y prosperar lo fundamental en organizaciones que

brindan servicios financieros.

ISO/IEC TR 27016: Proporciona orientacion sobre como una organizacion puede
tomar decisiones para proteger la informacion y comprender las consecuencias
financieras de estas decisiones en relacion con los requisitos de recursos en

competencia.

ISO / IEC 27799: 2008: proporciona pautas para los estdndares de seguridad de la
informacion para la organizacion y los métodos de gestion de la seguridad de la
informacion, incluida la seleccion, implementacién y gestion de controles,
teniendo en cuenta el entorno de riesgo para la seguridad de la informacién de la

organizacion.

Beneficios de 1SO 27001
Para 27001 Academy especialistas en brindar asesoramiento mencionan 4

ventajas comerciales fundamentales que una empresa puede obtener con la

implementacion de esta norma para la seguridad de la informacion:

— Cumplir con los requerimientos legales.

— Obtener una ventaja comercial.
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— Menores costos.

— Una mejor organizacion.

La seguridad de la informacion es parte de la gestion global del riesgo en una

empresa (25), en el siguiente grafico observamos que areas interviene:

Gréfico Nro. 5: Relaciones de la familia de estandares ISMS
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Fuente: ISO/IEC 27000:2014 (19).
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2.2.7. Ley de Informacion de gestion de datos técnicos 27001
La Ley Técnica Peruana reemplaza a la norma ISO 27001:2008 verificada en el
afio 2013 como después a sumiria la norma ISO 27001:2013 y ademas la ISO
27001:2013/COR (26).
El uso obligatorio de la norma ISO 27001:2014 ha sido aprobado en la fecha 14

de enero del 2016. Técnicos de Seguridad, Tecnologias de la Informacion (27).

Gréfico Nro. 6: El nuevo enfoque de la ISO/IEC 27001: 2013
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2.2.8.

Ventajas del ISMS

Las SGSI son importantes para permitir que tener un plan de negocios destinado
a controlar el control de las dificultades en las acciones de negocios y también
preservar los métodos graves de Todas las empresas asociadas a fallas importantes

en sistemas de formacién de desastres (28).

Casos del éxito

En 2014 llevo a cabo la investigacion sobre "Analisis de la norma ISO / IEC 27001
en el disefio e implementacién de la red corporativa” de la Universidad Catdlica
de Santiago de Guayaquil, que tiene una seguridad en la aplicacion del analisis de
la norma ISO / IEC 27001 equipos tener una formacion en una empresa 0 una
organizacion. En el estudio de seguridad de datos, la caracterizacion general de la
Ley ISO 27000 se lleva a cabo para desarrollar a fondo 1SO 27001, que es
responsable de las tecnologias de seguridad, en ultima instancia, los requisitos
importantes. El plan de seguridad de TI de la compafiia esté en andlisis de riesgo.
Este estudio se basa en determinar si la seguridad de la empresa cumple con los
parametros establecidos, lo que permite la mejoray la obtencion de la certificacion
(29).

Metodologias de gestidn de riesgos

Hoy en dia las empresas sufren de riesgos informaticos que afecta su
funcionamiento, una forma de prevenir estos riesgos es realizando una evaluacién
de riesgos informaticos. Esta evaluacion se puede llevar acabo aplicando algunas
de las siguientes metodologias:

MAGERIT

El método MAGERIT, son las siglas de Metodologia de Analisis y Gestién de

Riesgos de los Sistemas de Informacién de la Administraciones, dicho método

cubre la fase AGR (Andlisis y Gestion de Riesgos). Si hablamos de Gestion global
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de la Seguridad de un Sistema de Seguridad de la Informacion basado en 1SO
27001, MAGERIT, es el nucleo de toda actuacion organizada en dicha materia,
ya que influye en todas las fases que sean de tipo estratégico y se condiciona la
profundidad de las fases de tipo logistico. EI Consejo Superior de Informatica ha
sido el encargado de elaborar la primera version de MAGERIT, con lo que
promueve su utilizaciébn como respuesta a la dependencia creciente de toda la
sociedad respecto a las Tecnologias de la Informacion. MAGERIT se encuentra
muy relacionada con la generacion en la que se utilizan los medios electronicos,
informaticos y telematicos, lo que genera grandes beneficios para los empleados
y los ciudadanos, aunque también puede dar lugar a diferentes riesgos que se

tienen que minimizar con medidas de seguridad que generan confianza (30).

OCTAVE

Giménez (31), nos da a conocer sobre Octave que significa Operationally Critical
Threat, Asset and Vulnerability Evaluation. EI método esta desarrollado por la
universidad de Canegie Mellon, y define un conjunto de criterios, para poder
emplear métodos mas flexibles segun la empresa. Existen tres métodos muy
comunes que cumplen esos criterios de compatibilidad: EI método de Octave
original, el Octaves-s para pequefias empresas, y el Octave-Allegro, especialmente

centrado en los activos de informacion.

Los criterios son bastantes generales, e incluyen; que las medidas sean adaptables
a las necesidades, que el proceso de analisis esté definido, sea continuo y tenga
visién de futuro, y que el proceso se centre en un conjunto reducido de riesgos

criticos.

Los resultados se dividen en diferentes fases: fase organizativa (activos criticos y
sus requerimientos, amenazas, y practicas de seguridad habituales), una fase
tecnoldgica (componentes clave y vulnerabilidades), es una tercera y Gltima fase
estratégico, o de desarrollo del plan de riesgo.
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CRAMM

Es el método de analisis y control de riesgos del Gobierno Britanico (CCTA Risk
Analysis and Management Method). CRAMM es un método estructurado y
coherente para la identificacién y la evaluacién de riesgos en redes y sistemas de
informacion. Abarca escenarios técnicos y no técnicos (por ejemplos, aspectos
fisicos de la seguridad de la tecnologia de la informacion) y proporciona un
método riguroso por etapas que permite programar adecuadamente las revisiones.
Hay herramientas de software disponibles para CRAMM. La Ultima versién es
CRAMM Version 5 de enero de 2013 (32).

Es una metodologia de la Agencia Central de Computo y Telecomunicaciones del
Reino Unido, que data de los afios 80. EI modelo es muy similar al visto (31):

e Una fase de analisis en la se estudian los activos, las vulnerabilidades, y
las amenazas para generar unos riesgos.
¢ Una fase de gestion, que incluye unas contramedidas, una implantacion, y

por ultimo una fase de auditoria.
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I.HIPOTESIS

La propuesta de un sistema de gestion de seguridad de la informacion basado en la Norma
ISO 27001 para la oficina de tecnologias de informacion del Gobierno Regional Piura;

2020, minimizara la pérdida de informacién.
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IV. METODOLOGIA

4.1. Disefio de la Investigacion

411

41.2.

4.1.3.

Tipo

El tipo de la presente investigacion fue determinada como investigacion
cuantitativa. Segun Daniel C. (35) ,la Investigacion Cuantitativa, en cambio, es
aquella que utiliza preferentemente informacién cuantitativa o cuantificable.
Algunos ejemplos de investigaciones cuantitativas son: disefios experimentales,

disefios cuasi — experimentales, investigaciones basadas en la encuesta social.

Segln Barragan (36), la investigacion cuantitativa es perteneciente o relativo a la

cantidad, y de su andlisis se determina las porciones de cada elemento analizado.

Nivel

Verificando las caracteristicas de este proyecto en investigacion se define de nivel
descriptivo. Segun Namakforoosh M. (33), la investigacion descriptiva busca
observar y describir el comportamiento del sujeto de estudio sin influir sobre él de
modo alguno. Su objetivo es calcular la proporcion de gente de una poblacion
especifica que posee ciertas caracteristicas. Una investigacion descriptiva es

simple cuando se considera una variable.

El nivel es descriptivo, para Naghi (34), la investigacion descriptiva es una forma
de estudio para saber quién, donde, cuando, cémo y porqué del sujeto del estudio.
En otras palabras, la informacion obtenida en un estudio descriptivo, explica
perfectamente a una organizacion el consumidor, objetos, conceptos y cuentas.

Disefio de la Investigacién

EL disefio de la investigacion es no experimental y por la caracteristica de la su

ejecucion es de corte transversal.
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4.2.

Hernandez R., Fernandez C. y Baptista P. (37), afirmaron que la investigacién no
experimental es la investigacion que se realiza sin manipular intencionalmente las
variables a fin de ver el efecto que pueden producir en otras variables. En la
investigacion no experimental solo se observa un fendmeno para su posterior
analisis. La presente investigacion cumple esta caracteristica, debido a que no hay
manipulacion alguna de la variable, y tampoco se busca hacer algin cambio al

fendmeno estudiado durante la investigacion.

Es corte transversal porque se analizan las variables en un periodo de tiempo
determinado, segun en una edicion de investigacion de la Universidad de
Michigan (38), el corte Trasversal ya que el estudio se circunscribe a un momento
puntual, recolectando dato en un tiempo Unico, describiendo variables y

analizando su incidencia.

Poblacién y muestra

Para la presente investigacion la poblacion se delimito a 23 trabajadores de la

oficina de tecnologias de informacién del Gobierno Regional Piura.

Muestra

Para la presente investigacion, la muestra se selecciond a 23 trabajadores de la
oficina de tecnologias de informacion del Gobierno Regional Piura, no se utilizd
ninguna técnica estadistica por ser los involucrados directos en la seguridad de

informacion.

Hernandez R, Fernandez C y Baptista P. (37), definieron a la muestra como un
subgrupo de la poblacién. Un subconjunto de elementos dentro de un conjunto
que posee caracteristicas similares, a la cual se le considera la poblacion.
Adicionalmente, estos autores mencionaron que cuando en el caso se incluye

todos los elementos del universo o poblacion, se le denomina censo.
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4.3. Definicion y Operacionalizacion de variables e Indicadores

Tabla Nro. 5: Matriz de Operacionalizacion de Variables

Variable

Definicién Conceptual

Dimensiones

Indicadores

Definicion

Operacional

Propuesta de un
Sistema de
Gestion de
Seguridad de la
Informacion
basado en la
Norma ISO
27001

Es una familia de estdndares

destinados a ayudar a las

organizaciones a mantener sus
tareas seguras. Su aplicaciéon hace
posible manejar la seguridad de los
informacion

activos, como

financiera, propiedad intelectual,
detalles de empleados o informacion

de terceros (25).

- Satisfaccién de la

situacion actual.

— Confiabilidad en la
informacion
- Satisfaccion del

actual servicio.

- Necesidad de
seguridad de la

Informacion.

- Uso de la norma
ISO 27001
- Necesidad de

seguridad de Ia
informacién
— Conformidad con

la seguridad

Documento que
consiste en una
propuesta para
contar con lista
de verificacion
y directivas
basado en
normas para
asegurar la
Seguridad de la

Informacién

Fuente: Elaboracion propia.
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4.4. Técnicas e Instrumentos de recoleccién de datos

En la presente investigacion se utilizo la encuesta como técnica y el cuestionario
como instrumento de tipo cerrado dicotdmico, que quiere decir solo de dos

opciones; si 0 no.

La técnica que se maneja es la encuesta.

Encuesta: Es el conjunto de preguntas especialmente disefiadas y pensadas para
ser dirigidas a una muestra de poblacién, que se considera por determinadas
circunstancias funcionales al trabajo, representativa de esa poblacion, con el
objetivo de conocer la opinién de la gente sobre determinadas cuestiones
corrientes y porque no también para medir la temperatura de la gente acerca de
algin hecho especifico que se sucede en una comunidad determinada y que
despierta especial atencion entre la opinion publica y que capaz requiere de la
realizacion de una encuesta para conocer mas a fondo cudl es la sensacion de la
gente (39).

El instrumento que se utiliza es el cuestionario

Cuestionario: Es un procedimiento considerado clasico en las ciencias sociales
para la obtencién y registro de datos. Su versatilidad permite utilizarlo como
instrumento de investigacion y como instrumento de evaluacion de personas,
procesos y programas de formacion. Es una técnica de evaluacion que puede
abarcar aspectos cuantitativos y cualitativos. Su caracteristica singular radica en
que, para registrar la informacién solicitada a los mismos sujetos, ésta tiene lugar
de una forma menos profunda e impersonal, que el "cara a cara” de la entrevista.
Al mismo tiempo, permite consultar a una poblacién amplia de una manera rapida

y economica (40).
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4.5. Plan de andlisis

La informacion recopilada es procesada, tabulada y presentada por medio de
estadisticas, para las cuales se elaboran tablas y graficos de distribucion estadistica
definida. Para facilitar el procesamiento de los datos, se utilizé Excel, que clasifico
sisteméaticamente la informacién. De acuerdo con los resultados encontrados en
las tablas de distribucion de frecuencia, en los graficos estadisticos utilizados y en
la confianza de los indicadores estadisticos; los resultados son analizados de
acuerdo con el comportamiento de las variables en relacion a los elementos de
estudio, detallando las figuras o resultados mas importantes de las informaciones

correspondientes.
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4.6. Matriz de consistencia

Tabla Nro. 6: Matriz de Consistencia

Problema

Objetivo general

Hipotesis

Metodologia

¢De qué manera la
propuesta de un
Sistema de Gestion de
Seguridad de la
basado
ISO
27001 para la oficina

Informacién

en la Norma

de tecnologias de
del

Regional

informacion
Gobierno

Piura; 2020, minimiza
la pérdida de

informacién?

Realizar una propuesta de un sistema de
gestion de seguridad de la informacion
basado en la Norma ISO 27001 para la
oficina de tecnologias de informacion del
2020, para

minimizar la pérdida de informacion.

Gobierno Regional Piura;

Objetivos especificos

1. Analizar la seguridad actual de la
oficina de
del

informacion, en la
tecnologias de informacion

Gobierno Regional Piura.

2. Evaluar los marcos de referencias que
ayuden a mejorar la seguridad de la

informaciéon en la oficina de

La propuesta de un sistema de gestion de
seguridad de la informacion basado en la
Norma ISO 27001 para la oficina de
tecnologias de informacion del Gobierno
Regional

Piura; 2020, minimizara la

pérdida de informacion.

Tipo: Cuantitativa
Nivel: Descriptiva

Disefio: No
experimental y de

corte transversal
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tecnologias de informacion  del

Gobierno Regional Piura.

3. Proponer la aplicacién de la Norma
ISO / IEC 27001, para mejorar la
seguridad de la informacion.

Fuente: Elaboracion propia.
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4.7. Principios éticos

Durante el desarrollo del presente trabajo de investigacion denominado
“Propuesta de un sistema de gestion de seguridad de la informacion basado en la
Norma ISO 27001 para la oficina de tecnologias de informacion del Gobierno
Regional Piura; 2020” se ha considerado el codigo de ética para la investigacion
version 002, el cual tiene por finalidad establecer los principios y valores éticos
que guien las buenas précticas y conducta responsable de los estudiantes,
graduados, docentes, formas de colaboracion docente, y no docentes, en la
Universidad, que se canaliza a través del Comité Institucional de Etica en

Investigacion (CIEI).

También se ha respetado los derechos de autor y propiedad intelectual de las
diferentes piezas literarias que se ha citado, reproduciendo fielmente sus

contenidos para brindar un macro teoérico basto para la presente investigacion

Siguiendo el codigo de ética se ha respetado completamente las respuestas y
opiniones brindadas por los trabajadores del laempresa GOBIERNO REGIONAL
PIURA, para crear un analisis e interpretacion honesta de la realidad actual de los
procesos de la empresa. Asi mismo se ha mantenido anonima la identidad de los

colaboradores para obtener respuestas objetivas.

La investigacion cuenta la manifestacion de voluntad, informada, libre,
inequivoca y especifica; mediante la cual las personas como sujetos investigados
o titular de los datos consiente el uso de la informacion para los fines especificos

establecidos en el proyecto.
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V. RESULTADOS

5.1. Resultados

Dimensidn 01: Nivel de satisfaccion de la situacion actual

Tabla Nro. 7: Datos seguros

Distribucion de frecuencias y respuestas relacionadas con los datos registrados
en el sistema actual; respecto a la propuesta de un sistema de gestion de
seguridad de la informacion basado en la Norma ISO 27001 para la oficina de

tecnologias de informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si 3 13
No 20 87
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacion del Gobierno Regional Piura; 2020; para responder
a la pregunta: ;Cree Usted que los datos registrados en el sistema actual son

seguros?
Aplicado por: Garcia, R.; 2020.
En la Tabla Nro. 7 se puede observar que el 87% de los trabajadores encuestados

expresaron que NO son seguros los datos registrados, mientras que el 13% de

los encuestados indico que si.
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Tabla Nro. 8: Informacion de usuarios

Distribucion de frecuencias y respuestas relacionadas con politicas y
procedimientos para seguridad; respecto a la propuesta de un sistema de gestion
de seguridad de la informacion basado en la Norma ISO 27001 para la oficina

de tecnologias de informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si 1 4
No 22 96
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ¢Existen politicas y procedimientos para asegurar que se
proporciona seguridad en la informacion de sus usuarios?

Aplicado por: Garcia, R.; 2020.
En la Tabla Nro. 8 se puede observar que el 96% de los trabajadores encuestados

expresaron que NO existen politicas ni procedimientos para la seguridad,

mientras que el 4% de los encuestados indico gue si.
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Tabla Nro. 9: Desechar informacion

Distribucion de frecuencias y respuestas relacionadas con desechar la
informacion que ya no necesita; respecto a la propuesta de un sistema de gestién
de seguridad de la informacion basado en la Norma ISO 27001 para la oficina

de tecnologias de informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si 2 9
No 21 91
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder

a la pregunta: ¢Usted desecha la informacion que ya no necesita?
Aplicado por: Garcia, R.; 2020.
En la Tabla Nro. 9 se puede observar que el 91% de los trabajadores encuestados

expresaron que NO desechan la informacion que ya no necesitan, mientras que
el 9% de los encuestados indicé que si.
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Tabla Nro. 10: Copias de seguridad

Distribucion de frecuencias y respuestas relacionadas con realizar copias de
seguridad; respecto a la propuesta de un sistema de gestién de seguridad de la
informacion basado en la Norma ISO 27001 para la oficina de tecnologias de

informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si - -
No 23 100
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ;Se realizan copias de seguridad (diariamente, semanalmente,

mensualmente, etc.)?

Aplicado por: Garcia, R.; 2020.

En la Tabla Nro. 10 se puede observar que el 100% de los trabajadores

encuestados expresaron que NO realizan copias de seguridad en su informacion.
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Tabla Nro. 11: Documentacion visible

Distribucion de frecuencias y respuestas relacionadas con dejar documentacion
visible en escritorio; respecto a la propuesta de un sistema de gestion de
seguridad de la informacion basado en la Norma ISO 27001 para la oficina de

tecnologias de informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si 3 13
No 20 87
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ¢ Cuando no se encuentra en su oficina deja documentacion visible

en su escritorio?
Aplicado por: Garcia, R.; 2020.
En la Tabla Nro. 11 se puede observar que el 87% de los trabajadores

encuestados expresaron que NO dejan documentacion visible en su escritorio

durante su ausencia, mientras que el 13% de los encuestados indicé que si.
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Tabla Nro. 12: Clave de acceso

Distribucion de frecuencias y respuestas relacionadas con la clave de acceso para
los equipos de computo; respecto a la propuesta de un sistema de gestion de
seguridad de la informacion basado en la Norma ISO 27001 para la oficina de

tecnologias de informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si 1 4
No 22 96
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ¢La clave de acceso es la misma para ingresar a todos los equipos

de computo?
Aplicado por: Garcia, R.; 2020.
En la Tabla Nro. 12 se puede observar que el 96% de los trabajadores

encuestados expresaron que NO es la misma clave de acceso para ingresar a los

equipos de computo, mientras que el 4% de los encuestados indico que si.
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Tabla Nro. 13: Estado de antivirus

Distribucion de frecuencias y respuestas relacionadas con el estado del antivirus;
respecto a la propuesta de un sistema de gestion de seguridad de la informacién
basado en la Norma ISO 27001 para la oficina de tecnologias de informacion del

Gobierno Regional Piura; 2020.

Alternativas n %
Si 3 13
No 20 87
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ¢ Usted ha detectado que el antivirus del Gobierno Regional Piura

funciona y se encuentra actualizado?
Aplicado por: Garcia, R.; 2020.
En la Tabla Nro. 13 se puede observar que el 87% de los trabajadores

encuestados expresaron que NO han detectado su actualizacién del antivirus,

mientras que el 13% de los encuestados indicé que si.
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Tabla Nro. 14: Existencia de alarma

Distribucion de frecuencias y respuestas relacionadas con existencia de algun
tipo de alarmas; respecto a la propuesta de un sistema de gestién de seguridad
de la informacion basado en la Norma 1SO 27001 para la oficina de tecnologias

de informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si 1 4
No 22 96
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder

a la pregunta: ¢Existe alguna alarma contra incendios, robos u otros?
Aplicado por: Garcia, R.; 2020.
En la Tabla Nro. 14 se puede observar que el 96% de los trabajadores

encuestados expresaron que NO existe ninguna alarma en la oficina, mientras

que el 4% de los encuestados indico que si.
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Tabla Nro. 15: Plan de contingencia

Distribucion de frecuencias y respuestas relacionadas con tener algun plan de
contingencia; respecto a la propuesta de un sistema de gestion de seguridad de
la informacidn basado en la Norma ISO 27001 para la oficina de tecnologias de

informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si 3 13
No 20 87
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ¢;El Gobierno cuenta con algin plan de contingencia para dar

solucion a algun incidente tanto interno o ajeno de la organizacion?

Aplicado por: Garcia, R.; 2020.

En la Tabla Nro. 15 se puede observar que el 87% de los trabajadores
encuestados expresaron que NO cuentan con algin plan de contingencia para

incendios u otros incidentes, mientras que el 13% de los encuestados indico que

Si.
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Tabla Nro. 16: Ingerir alimentos cerca de una computadora

Distribucion de frecuencias y respuestas relacionadas con ingerir alimentos
cerca a cualquier computadora; respecto a la propuesta de un sistema de gestion
de seguridad de la informacion basado en la Norma ISO 27001 para la oficina

de tecnologias de informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si 1 4
No 22 96
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ¢Usted ha observado que alguno de sus comparieros a ingerido
alguna bebida o alimentos cuando realiza su trabajo en cualquiera de las

computadoras del Gobierno Regional?

Aplicado por: Garcia, R.; 2020.

En la Tabla Nro. 16 se puede observar que el 96% de los trabajadores
encuestados expresaron que NO han observado a sus compafieros ingerir

alimentos o bebidas cerca a una computadora, mientras que el 4% de los

encuestados indico que si.
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Dimensidn 02: Necesidad de la seguridad de informacion

Tabla Nro. 17: Seguridad de Informacion

Distribucion de frecuencias y respuestas relacionadas con tener conocimientos

de seguridad de informacidn; respecto a la propuesta de un sistema de gestion de

seguridad de la informacion basado en la Norma ISO 27001 para la oficina de

tecnologias de informacion del Gobierno Regional Piura; 2020.

Alternativas n

Si 22
No 1
Total 23

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de

tecnologias de informacion del Gobierno Regional Piura; 2020; para responder

a la pregunta: ;Conoce el tema seguridad de informacion?

Aplicado por: Garcia, R.; 2020.

En la Tabla Nro. 17 se puede observar que el 96% de los trabajadores

encuestados expresaron que, Sl tienen conocimientos sobre el tema de seguridad

de informacion, mientras que el 4% de los encuestados indic6 que no.
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Tabla Nro. 18: Controles de seguridad

Distribucion de frecuencias y respuestas relacionadas con aplicar controles de
seguridad para evitar pérdidas; respecto a la propuesta de un sistema de gestion
de seguridad de la informacion basado en la Norma ISO 27001 para la oficina

de tecnologias de informacion del Gobierno Regional Piura; 2020.

Alternativas N %
Si 23 100
No - -
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ;Cree que es necesario aplicar controles de seguridad para evitar

pérdida o dafio de informacidn importante para el Gobierno Regional?
Aplicado por: Garcia, R.; 2020.
En la Tabla Nro. 18 se puede observar que el 100% de los trabajadores

encuestados expresaron que, Sl creen que es necesario aplicar controles de

seguridad para evitar pérdidas o dafios de informacion.
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Tabla Nro. 19: Responsable de oficina de TIC

Distribucion de frecuencias y respuestas relacionadas con responsable de &rea de
la seguridad de informacion; respecto a la propuesta de un sistema de gestion de
seguridad de la informacion basado en la Norma ISO 27001 para la oficina de

tecnologias de informacion del Gobierno Regional Piura; 2020.

Alternativas N %
Si 23 100
No - -
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ¢Existe en el Gobierno Regional un responsable del area de la

seguridad de informacién?
Aplicado por: Garcia, R.; 2020.
En la Tabla Nro. 19 se puede observar que el 100% de los trabajadores

encuestados expresaron que, Sl existe un responsable del area de la seguridad de

informacion.
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Tabla Nro. 20: Incidente ocurrido

Distribucion de frecuencias y respuestas relacionadas con ocurrir algun incidente
de seguridad; respecto a la propuesta de un sistema de gestion de seguridad de
la informacién basado en la Norma ISO 27001 para la oficina de tecnologias de
informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si 22 96
No 1 4
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder

a la pregunta: ;Ha ocurrido algun incidente de seguridad en su puesto de trabajo
en el altimo afio?

Aplicado por: Garcia, R.; 2020.

En la Tabla Nro. 20 se puede observar que el 96% de los trabajadores

encuestados expresaron que, Sl ha ocurrido incidentes de seguridad en su puesto

de trabajo, mientras que el 4% de los encuestados indic6 que no.
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Tabla Nro. 21: Importancia a la seguridad

Distribucion de frecuencias y respuestas relacionadas con dar importancia al
tema de seguridad; respecto a la propuesta de un sistema de gestién de seguridad
de la informacion basado en la Norma 1SO 27001 para la oficina de tecnologias

de informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si 21 91
No 2 9
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ¢ Considera que el Gobierno Regional le da importancia al tema de

seguridad?

Aplicado por: Garcia, R.; 2020.

En la Tabla Nro. 21 se puede observar que el 91% de los trabajadores
encuestados expresaron que, Sl consideran que el Gobierno Regional debe darle

importancia al tema de seguridad, mientras que el 9% de los encuestados indicd

que no.
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Tabla Nro. 22: Seguridad de Informacién vital

Distribucion de frecuencias y respuestas relacionadas con seguridad de
informacion vital; respecto a la propuesta de un sistema de gestion de seguridad
de la informacion basado en la Norma 1SO 27001 para la oficina de tecnologias

de informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si 23 100
No - -
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ¢Considera que la seguridad de informacion debe ser vital en el

Gobierno Regional?
Aplicado por: Garcia, R.; 2020.
En la Tabla Nro. 22 se puede observar que el 100% de los trabajadores

encuestados expresaron que, Sl consideran seguridad de informacién vital en el

Gobierno Regional.
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Tabla Nro. 23: Protocolos de seguridad

Distribucion de frecuencias y respuestas relacionadas con seguir con protocolos
de seguridad; respecto a la propuesta de un sistema de gestion de seguridad de
la informacién basado en la Norma ISO 27001 para la oficina de tecnologias de
informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si 22 96
No 1 4
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ¢Usted como trabajador tiene la cultura de seguir con protocolos
de seguridad?

Aplicado por: Garcia, R.; 2020.
En la Tabla Nro. 23 se puede observar que el 96% de los trabajadores

encuestados expresaron que, Sl tienen la cultura de seguir con protocolos de

seguridad, mientras que el 4% de los encuestados indicé que no.
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Tabla Nro. 24: Norma 1SO 27001

Distribucion de frecuencias y respuestas relacionadas con tener conocimientos
sobre la norma I1SO 27001; respecto a la propuesta de un sistema de gestion de
seguridad de la informacion basado en la Norma ISO 27001 para la oficina de

tecnologias de informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si 20 87
No 3 13
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ¢Conoce Usted sobre la norma ISO 27001 en la seguridad de

informacion?

Aplicado por: Garcia, R.; 2020.

En la Tabla Nro. 24 se puede observar que el 87% de los trabajadores
encuestados expresaron que, Sl tienen conocimientos sobre la norma 1SO 27001

en la seguridad de informacién, mientras que el 13% de los encuestados indic

que no.
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Tabla Nro. 25: Capacitaciones de seguridad

Distribucion de frecuencias y respuestas relacionadas con impartir
capacitaciones de seguridad; respecto a la propuesta de un sistema de gestion de
seguridad de la informacion basado en la Norma ISO 27001 para la oficina de

tecnologias de informacion del Gobierno Regional Piura; 2020.

Alternativas n %
Si 21 91
No 2 9
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ¢El Gobierno Regional imparte constantemente capacitaciones de

seguridad?

Aplicado por: Garcia, R.; 2020.

En la Tabla Nro. 25 se puede observar que el 91% de los trabajadores
encuestados expresaron que, Sl imparte constantemente capacitaciones de

seguridad el Gobierno Regional, mientras que el 9% de los encuestados indicé

que no.
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Tabla Nro. 26: Capacitacion sobre norma ISO 27001

Distribucion de frecuencias y respuestas relacionadas con recibir capacitaciones
basado en la norma ISO 27001; respecto a la propuesta de un sistema de gestion
de seguridad de la informacion basado en la Norma ISO 27001 para la oficina
de tecnologias de informacién del Gobierno Regional Piura; 2020.

Alternativas n %
Si 23 100
No - -
Total 23 100

Fuente: Origen del instrumento aplicado a los trabajadores de la oficina de
tecnologias de informacién del Gobierno Regional Piura; 2020; para responder
a la pregunta: ¢ Desea recibir capacitaciones sobre la seguridad de informacién y
la norma ISO 27001?

Aplicado por: Garcia, R.; 2020.
En la Tabla Nro. 26 se puede observar que el 100% de los trabajadores

encuestados expresaron que, Sl desean recibir capacitaciones sobre la seguridad

de informacion y la norma ISO 27001.
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RESUMEN GENERAL

Tabla Nro. 27: Resumen General por Dimensiones

Niveles de satisfaccion de los trabajadores, respecto a la propuesta establecida
basado a la problematica detectada para la oficina de tecnologias de informacién

del Gobierno Regional Piura; 2020.

ALTERNATIVAS DE TOTAL
DIMENSIONES RESPUESTAS MUESTRA
Sl % NO % n %

Satisfaccion de la

situacion actual 2 9 21 91 23 100
Necesidad de la

seguridad de la

informacion 23 100 -- -- 23 100

Fuente: Desarrollo del cuestionario para obtener entendimiento por parte de los
trabajadores encuestados acerca de la satisfaccion y la necesidad de un sistema
de gestion de seguridad de la informacion basado en la norma ISO 27001 para

la oficina de tecnologias de informacion de Gobierno Regional Piura; 2020.

Aplicado por: Garcia, R.; 2020.

En la Tabla Nro. 27 se puede observar que en la primera dimensién NO estan
satisfechos con la situacion actual y en la segunda dimension Sl necesitan un
sistema de gestion de seguridad de la informacion basado en la norma ISO 27001

para la oficina de tecnologias de informacion de Gobierno Regional Piura; 2020.
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Grafico Nro. 7: Resumen general de dimensiones

Niveles de satisfaccion de los trabajadores, respecto a la propuesta establecida
basado a la problematica detectada para la oficina de tecnologias de informacién
del Gobierno Regional Piura; 2020.
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Fuente: Tabla Nro. 27.
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5.2. Andlisis de resultados

Posteriormente de indicar desarrollar el instrumento en los trabajadores de la
oficina de tecnologias de informacion del Gobierno Regional Piura, se realiza el

analisis de los datos obtenidos como resultado.

1. En la primera dimension: Satisfaccion de la Situacion Actual de
seguridad de informacidn en la Tabla Nro. 27 podemos visualizar que el
91.00% de los trabajadores de la oficina de tecnologias de informacién
del Gobierno Regional Piura, manifestaron que la situacion actual NO
brinda seguridad de la informacién que maneja cada trabajador, como
consecuencia se concluyo la alternativa de un sistema de gestion de
seguridad de informacion basado en la norma ISO 27001, por lo tanto, el
9.00% de los encuestados expreso que Sl. Este producto obtenido tiene
similitud con los logrados en el informe de investigacion de Vegas (9), y
en el informe de investigacion de Lara (10), manifestando su contenido
en sus informes y para una dimension semejante determinan que
manifiestan insatisfaccion por parte de los trabajadores en su satisfaccion
actual. Esta similitud se evidencia con el analisis respectivo en las
organizaciones investigadas se propone un sistema de gestion de

seguridad de la informacion basado en la Norma ISO 27001.

2. Respectivamente en la segunda dimension: Necesidad de la seguridad de
informacion, en la Tabla Nro. 27 se verifica el resultado que el 100% de
los trabajadores de la oficina de tecnologias de informacion del Gobierno
Regional Piura, manifestaron que Sl requieren la propuesta sobre un
sistema de gestion de seguridad de informacién basado en la norma 1SO
27001. Este resultado de esta dimension tiene similitud con los logrados
en el informe de investigacion de Vegas (9), y en el informe de
investigacion de Lara (10), quienes en sus investigaciones y para una
dimensién similar concluyeron un alto nivel de necesidad de

implementacion de un sistema de gestion de seguridad de informacion.
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5.3. Propuesta de Mejora

Después de realizar el analisis de los datos extraidos por medio de las dos
dimensiones: Satisfaccion de la situacion actual y la necesidad de la seguridad
de informacion. Se propone la aplicacién de lanorma ISO / IEC 27001, el mismo

que permitira mejora los siguientes procesos:

- Establecer politicas de seguridad, con respecto a la adquisicion,
distribucion y uso de las Tl en la oficina de tecnologias de informacion del
Gobierno Regional Piura.

- Que la Alta gerencia, muestre compromiso con las innovaciones
tecnoldgicas que soportan los procesos de la oficina de tecnologias de
informacidn del Gobierno Regional Piura.

- Determinar procesos que aseguren la Seguridad de la informacion en la
oficina de tecnologias de informacién del Gobierno Regional Piura.

- Establecer procedimientos que aseguren la confidencialidad de la
informacién en la oficina de tecnologias de informacién del Gobierno
Regional Piura.

- Establecer politicas que aseguren la factibilidad y proteccion de brindar
informacion a terceros.

- Definir procesos documentados para el registro de inventarios de activos
de Tl en la oficina de tecnologias de informacién del Gobierno Regional
Piura.

- Realizar el registro automatizado de la asignacion de responsables de
activos en la oficina de tecnologias de informacion del Gobierno Regional
Piura.

- Determinar los roles y responsabilidades del personal en la oficina de
tecnologias de informacion del Gobierno Regional Piura.

- Establecer las responsabilidades de los usuarios que hacen uso de las Tl de
acuerdo a las funciones establecidas en la oficina de tecnologias de
informacion del Gobierno Regional Piura.

- Planificar capacitaciones y entrenamientos al personal en la oficina de

tecnologias de informacion del Gobierno Regional Piura.
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Documentar las politicas para sanciones por uso indebido de los sistemas
de informacion.

Definir los procesos de seguridad de ambientes fisicos y ambientales para
los activos de T1 en la oficina de tecnologias de informacion del Gobierno
Regional Piura.

Determinar los procesos para operaciones y transacciones de T1 que realiza
las unidades operativas de la oficina de tecnologias de informacion del
Gobierno Regional Piura.

Definir los procesos para solicitudes y atencion de soporte de Tl en la

oficina de tecnologias de informacién del Gobierno Regional Piura.

Tabla Nro. 28 Tabla de evaluacion del sistema de gestion de seguridad

OJETIVO DE CONTROLES VERIFICACION
CONTROL S| NO

Se verifica las politicas de
seguridad de informacion.

Existen  Perfiles  que
asegure la seguridad de la
informacion.

La alta gerencia esta
comprometida con la
seguridad de la
informacion.

POLITICA DE | Existe coordinacion entre
SEGURIDAD la gerencia de Tl y las otras
areas a fin de mejorar la
seguridad de informacion.

Existen asignacion de
responsabilidades,
respecto a la seguridad de
la informacion.

Se define sucesiones de
consentimiento para las
modificaciones
presentadas.
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Se evidencias normas de
confidencialidad.

Existe un proceso de
coordinacion con
autoridades.

Existe registro de Contacto
de los grupos de interés.

Se realiza  revisiones
periddicas que aseguren la
seguridad de la
informacion.

Se identifica la existencia
de riesgos relacionados con
entidades externas.

Hay archivos de respaldos
para presentara clientes.

Se evidencia criterios para
garantizar la seguridad de
la informacion, frente a
terceros.

GESTION DE
ACTIVOS

Existe inventarios de
activos.

Los activos, son
verificados de manera
periddica, para asegurar su
estado.

Se verifica el uso aceptable
de los activos.

Se clasifican los activos de
acuerdo a categorias.

Existe tecnicas para la
atomizacién del registro de
activos.

SEGURIDAD DE
LOS RECURSQOS
HUMANOS

Se verifica Roles vy
responsabilidades de los
usuarios.

68




Existe un proceso de
seleccion para asignar
responsables de las copias
de seguridad de
informacion.

Se verifica términos y
condiciones de empleo.

Existe una gestion de
Responsabilidades

Se detalla y plantea
preparacion en la
seguridad.

Existen  procedimientos
disciplinarios con respecto
a la vulnerabilidad de la
seguridad de la
informacion.

Se registran las incidencias
de wvulnerabilidad y/o
amenazas de la seguridad
de la informacion.

Se evidencia la devolucion
de activos, por parte del
recurso humano cesado o
asignado a otras funciones.

Se verifica la eliminacion
de derechos de acceso al
usuario cesado.

SEGURIDAD
FISICAY
AMBIENTAL

El  perimetro de la
seguridad de la
informacion,  representa
seguridad para los equipos
de la seguridad de la
informacion.

Existen controles en las
entradas de ambientes
fisicos.

Se verifica la seguridad de
oficinas, ambientaciones y
medios.
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Existe proteccion contra
amenazas externas,
respecto a los ambientes.

Se comprueba los trabajos
en areas seguras.

Se comprueba las areas de
acceso publico, entrega y
carga.

Se evidencia la ubicaciony
proteccion de equipos.

Se verifica la existencia de
algunos servicios publicos.

Existe alguna seguridad en
el cableado.

Existe mantenimiento de
equipo.

Existe verificacion de
seguridad del equipo fuera
del local.

Se comprueba eliminacion
segura o rehuso del equipo.

Se comprueba el traslado
de propiedades.

GESTION DE LA
COMUNICACION
Y OPERACIONES

Existe procedimientos de
operacion documentadas.

Le wverifica gestion de
cambio.

Existe la segregacion de
deberes.

Se verifica la separacién de
los medios de desarrollo y
operacionales.

Existe alguna Entrega de
servicios.

Se comprueba monitoreo y
revisién de los servicios de
terceros.
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Se verifica el manejo de los
cambios en los servicios de
terceros.

Existe alguna gestion de la
capacidad.

Se comprueba la
aceptacion del sistema.

Existe algun control sobre
Software maliciosos.

Se evidencia los controles
contra codigos maviles.

Existen evidencias de
Backup o controles de la
informacion.

Existe algun control de
Red.

Se comprueba la seguridad
de los servicios de Red.

Se verifica la gestién de
los medios removibles.

Se comprueba la
eliminacion de medios.

Existe algin
Procedimientos de los
manejos de informacién.

Se comprueba la seguridad
de documentacion del
sistema.

Existen procedimientos y
politicas de informacion y
Software.

Se verifica el registro de
acuerdos de intercambios.

Se comprueba medios
fisicos en transito.

Se verifican los mensajes
electronicos.

Existe algunos sistemas de
informacion comercial
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Existe verificacién de
registro de comercio
electrénico.

Se comprueba
Transacciones en linea.

Se verifica la informacion
disponible publicamente.

Existe algin Registro de
auditoria

Se verifica la existencia
del sistema de monitoreo.

Existe alguna proteccién
del sistema de monitoreo.

Se virica la proteccion de
la informacién del
registro.

Se comprueba los registros
del administrador y
operador.

Existe algun Registro de
fallas.

Existe verificacion de
sincronizacion de relojes.

Se comprueba las politicas
del control de accesos.

Existe alguna inscripcion
del usuario.

Existe una verificacion de
gestion de privilegios.

Existe alguna gestion de
clave de usuarios.

Revision de los accesos de
los derechos del usuario.

Existe algin uso de clave.

Equipamiento de usuario
desatendido.
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CONTROL DE
ACCESO

Existe alguna politica de
pantalla y escritorio
limpio.

Existe alguna politica
sobre el uso de servicios
en Red.

Se comprueba
Autenticacién del usuario
para conexiones externas.

Se comprueba la
identificacion del equipo
en Red.

Existe alguna proteccion
del puerto de diagnostico
remoto.

Segregacion en redes.

Existe algan control de
conexiones en redes.

Se comprueba el control
de routing en redes.

Existe algin
procedimiento de registro
en el terminal.

Se verifica la
identificacion y
autenticacion del usuario.

Se comprueba el sistema
de gestion de claves.

Se verifica el uso de
utilidades del sistema.

Existe alguna sesion
inactiva.

Se comprueba la
limitacion de tiempo de
conexion.

Existe alguna restriccion
al acceso a la informacion.

Existe algun aislamiento
del sistema sensible.
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Se verifica la existencia de
computacion movil y
comunicacion.

Existe algin Tele-trabajo.

Fuente: Elaboracion Propia.

La incorporacion de los presentes objetos de control, permitira calcular el nivel
de riesgo que considera y las metodologias de otros. Sin embargo, aqui veremos
una formula simple y rdpida para entender, basada en dos pardmetros

fundamentales en la gestion de riesgos: Probabilidades y Amenazas.

El Plan de Tratamiento de Riesgos debe contener una serie de informaciones
basicas: Responsable del control: Persona responsable por la correcta
implementacion del control, Recursos: Personas, técnicos, empresas externas o
materiales que seran utilizados para la implementacion del control, Acciones a
realizar: Acciones que seran necesarias para la implementacion del control,
Prioridad: Todos los controles no tienen la misma prioridad, ya que, por un lado,
el nivel de riesgo no serd el mismo, ni el valor de cada activo para la
Organizacion. Por lo tanto, es necesario establecer prioridades, que pueden

determinarse hasta la fecha de contabilizacién implementacion de cada control.
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Proceso — Elaborar Politica de seguridad de la informacion

Por supuesto, se detalla el proceso de implementacion de la politica de seguridad de la informacion:

Gréafico Nro. 8: Elaborar Politica de seguridad de la informacion
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Fuente: Elaboracion Propia
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Una propuesta eficaz para hacer una implementacion adecuada de la ISO 27001, es
analizar las fortalezas y debilidades de los elementos més importantes que proponga

en la imagen.

Gréafico Nro. 9: Propuesta de Fortalezas y Debilidades de Tl

Compromiso de la
Unidad Tecnoldgicas

Determinar los Procesos

i
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(8]
0°.. 0
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Fuente: Elaboracion Propia.
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Para lograr un eficiente trabajo, primeramente se debe plantear los puntos con
debilidades propias para ser absueltas todas y brinde una seguridad plena, en base

a lo establecido se ha planteado las fases mencionadas a continuacion.

Primera Fase:
Esta primera fase comprende el inicio del plan de gestion de la seguridad de la
informacion, donde se establecen responsabilidades, estandares y procedimientos

sobre la direccion del plan de gestion de seguridad.

- Designar formalmente al Responsable de Seguridad de la informacion y/o
Seguridad Informatica.

- Definir y establecer las responsabilidades y objetivos del Responsable de
Seguridad de la informacién y/o Seguridad Informatica.

- Conformar el Comité de Gestion de la Seguridad de la Informacion.

- Analizar cada una de las recomendaciones dadas, de tal forma que se dé
prioridad de implementacion a los controles de seguridad que puedan disminuir
el riesgo de mayor impacto.

- Disefiar el manual de politicas de seguridad de la informacion en base a los
controles implementados actualmente y considerando nuevos controles que
podran ser implementados dentro de la oficina de tecnologias de informacion
del Gobierno Regional Piura.

- Elaborar un catélogo de Clasificacion de la informacién por area, el cual debe
ponerse en conocimiento de todos los empleados (categorizacién: confidencial
0 publica).

- Evaluar con personal especializado todo lo referente a requerimientos legales,
tomando en cuenta organismos de control que regulan a la oficina de

tecnologias de informacion del Gobierno Regional Piura.

Segunda Fase:
Esta fase comprende la aplicacion de los controles de seguridad anteriormente
definidos, se realizan las actividades que han sido disefiadas con el propdsito de

disminuir el riesgo actual.
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Crear e implementar un programa de capacitacion para los empleados de la
oficina de tecnologias de informacion del Gobierno Regional Piura acerca de
temas relacionados con la seguridad informatica (charlas, boletines,
seminarios, entre otros).

Implementar los controles de seguridad recomendados en la matriz de situacion
actual y activos de la informacidn, tomando en cuenta la proteccion fisica y
I6gica de la informacion y de los sistemas de procesamiento de informacion.
Definir y establecer politicas y responsabilidades sobre la administracion de
accesos de los sistemas de informacion.

Estandarizar los user ID, de tal forma que los empleados utilicen un solo
usuario para el ingreso a los diferentes aplicativos de la oficina de tecnologias
de informacion del Gobierno Regional Piura.

Definir el proceso para gestionar los cambios que se necesiten realizar en los
aplicativos de la oficina de tecnologias de informacion del Gobierno Regional
Piura.

Incorporar la seguridad de la informacion en la Gestion de la continuidad del
negocio.

Administrar y registrar los incidentes de seguridad de la informacion que se
presente.

Analizar la posibilidad de implementacion de sistemas de video vigilancia,
detectores de humo, sistemas contra incendios.

Registrar pistas de auditorias en los sistemas de informacion de la oficina de
tecnologias de informacion del Gobierno Regional Piura.

Definir un backup para cada funcionario que desempefie un rol critico dentro

de las actividades del area de sistemas.

Tercera Fase:

Dar seguimiento la seguridad brindada, resaltar su capacidad con la intenci'n
de cumplir lo establecido.

Verificar constantemente las pautas de seguridad concretados para desviar todo
inconveniente.

Examinar el punto de contraer utensilios para dirigir con mas exactitud.

Guiar los pasos respectivos para concretar un ejemplo de trabajo.
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Finalmente anotar el fruto logrado exitosamente.

Cuarta Fase:

Cambiar en prosperidad la gestion de la seguridad basadndose en las causas
encontradas detectads durante el analisis respectivo.

Reconocer y agregar pautas de ayuda a superar las causas perjudicables.
Actualizar el manual de politicas de seguridad de la informacion cuando
ocurran cambios significativos.

Capacitar al personal que maneja la seguridad de la informacion, asi como al
personal técnico del area de Sistemas (administradores, desarrolladores, entre

otros).

79



VI.CONCLUSIONES

Teniendo en cuenta los resultados obtenidos en el presente trabajo de investigacion, se
concluye que la oficina de tecnologias de informacion del Gobierno Regional Piura, la
misma que permitird mejorar los procesos de seguridad, confiabilidad y disponibilidad de
lainformacion. La interpretacion realizada coincide con la hipotesis general a la propuesta
de un sistema de gestion de seguridad de la informacién basado en la Norma ISO 27001
para la oficina de tecnologias de informacion del Gobierno Regional Piura; 2020,
minimizara la pérdida de informacién, por lo tanto, concluyo diciendo que la hipotesis

general es debidamente aceptada.

1. Para la propuesta de seguridad de informacion, se evaluo la situacion actual de los
procesos de seguridad tomando en cuenta la norma ISO 27001 para la oficina de
tecnologias de informacion del Gobierno Regional Piura, permitiendo identificar

los problemas de seguridad en la informacion.

2. Se demostrd que la evaluacion de los marcos de referencia nos permitié proponer
mejoras en la seguridad de la informacion en la oficina de tecnologias de
informacion del Gobierno Regional Piura los cuales se refuerza con los resultados
de la dimension Necesidad de la propuesta de un sistema de la informacion con
normas I1SO 27001.

3. Se logro realizar la propuesta de la aplicacion de la Norma ISO/IEC 27001, la cual
mejora la seguridad de la informacion en la oficina de tecnologias de informaciéon

del Gobierno Regional Piura.
Como principal aporte es mejorar la seguridad de informacion y por ende mejorar la

perdida de informacién da la oficina de tecnologias de informacion del Gobierno

Regional Piura.
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RECOMENDACIONES

1. Es importante considerar que el Sistema de Gestion de Seguridad de la Informacion
es un proceso de mejoramiento continuo, en donde los nuevos requerimientos de
seguridad se ajusten a los cambios de la oficina de tecnologias de informacién del
Gobierno Regional Piura.

2. Evaluar periddicamente la seguridad de la informacién, utilizando las normas 1ISO
27001, en la oficina de tecnologias de informacion del Gobierno Regional Piura. A
fin de garantizar la aplicacion de procesos preventivos que contribuyan a la
continuidad de los servicios y de este modo el Gobierno se fortalezca en su

reputacion a través del uso de los sistemas de informacion.

3. Capacitacion continua para el personal de Tl en métodos y procesos de seguridad
de la informacion y comunicacion de la oficina de tecnologias de informacion del
Gobierno Regional Piura a fin de mejora sus competencias y actualizacién en
nuevas metodologias y herramientas para la aplicacion de la seguridad de la

informacion.

4. La oficina de tecnologias de informacion del Gobierno Regional Piura, debe
proponer la realizacion de la gestion para la Certificacion de la norma ISO / IEC
27001, a fin de garantizar la implementacion de acuerdo con las normas y

protocolos establecidos por la empresa de certificacion.
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ANEXO N° 01 CRONOGRAMA DE ACTIVIDADES

ANT:T:
project
Nombre Fecha de inicio

----- @ Elaboracion del proyecto de Investigacion13/07 /20
----- o Presentacién del proyecto al jurado 20/07/20
----- o Aplicacion del Instrumento 290720
----- @ Recoleccion de datos 13/08/20
----- @ Procesamiento de datos 24/08(20
----- o Analisis estadistico 7f09/20

----- o Interpretacion de Resultados 14/09/20
----- o Discusion de los Resultados 21/09/20
----- @ Propuesta de Mejora 28/09/20
----- o Elaboracién de Anexos 12/10/20
----- @ Redaccién del Informe final 16/10/20
----- @ Presentacion del Informe final 26/10/20
----- o Elaboracién del articulo cientifico 28/10/20

Fuente: Elaboracion propia.

T

Fecha de fin
18/07/20
28/07/20
12/08/20
21/08/20
5/09/20
13/09/20
20/09/20
26/09/20
10/10/20
15/10/20
23/10/20
27/10/20
31/10/20

2020

julio

[
agosto

I
septiembre

actubre

I
noviembre

&
21H00z0

87



ANEXO N° 02 PRESUPUESTO

TITULO: PROPUESTA DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION BASADO EN LA NORMA ISO 27001 PARA LA OFICINA DE
TECNOLOGIAS DE INFORMACION DEL GOBIERNO REGIONAL PIURA; 2020.

ESTUDIANTE: GARCIA CRUZ RODOLFO AUGUSTO

INVERSION: S/. 1,047.00

FINANCIAMIENTO: RECURSOS PROPIOS

. T T
DESCRIPCION UNIDAD CANT. ugﬁi&go '?g'?ACL)

VIATICOS Y ASIGNA CIONES

Movilidad Dias 10 40.00 400.00

ALIMENTACION

Almuerzos Dias 30 10.00 300.00

SERVICIO DE INTERNET

Internet Mes 03 90.00 270.00

Fotocopias Unidad 400 0.10 40.00

MATERIALES VARIOS

Lapiceros Unidad 10 1.50 15.00

Lapiz Unidad 5 1.00 5.00

Hojas Unidad 500 0.025 12.00

Folder Manila Unidad 10 0.50 5.00
TOTAL, S/ 1,047.00
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ANEXO N° 03 CUESTIONARIO

TITULO: PROPUESTA DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION BASADO EN LA NORMA ISO 27001 PARA LA OFICINA DE
TECNOLOGIAS DE INFORMACION DEL GOBIERNO REGIONAL PIURA; 2020.

ESTUDIANTE: GARCIA CRUZ RODOLFO AUGUSTO
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DIMENSION 01: Satisfaccion de la situacion actual

NRO. PREGUNTA Sl NO

1 ¢Cree Usted que los datos registrados en el sistema actual
son seguros?

2 ¢Existen politicas y procedimientos para asegurar que se
proporciona seguridad en la informacion de sus
usuarios?

3 ¢Usted desecha la informacion que ya no necesita?

4 ¢Se realizan copias de seguridad (diariamente,
semanalmente, mensualmente, etc.)?

5 ¢Cuadndo no se encuentra en su oficina deja
documentacion visible en su escritorio?

6 ¢La clave de acceso es la misma para ingresar a todos los
equipos de codmputo?

7 ¢Usted ha detectado que el antivirus del Gobierno
Regional Piura funciona y se encuentra actualizado?

8 ¢Existe alguna alarma contra incendios, robos u otros?

9 ¢El Gobierno cuenta con algun plan de contingencia para
dar solucion a algun incidente tanto interno o ajeno de la
organizacion?

10 ¢Usted ha observado que alguno de sus comparieros a

ingerido alguna bebida o alimentos cuando realiza su
trabajo en cualquiera de las computadoras del Gobierno

Regional?
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DIMENSION 02: Necesidad de la seguridad de informacion

NRO. PREGUNTA Sl NO

1 ¢Conoce el tema seguridad de informacion?

¢Cree que es necesario aplicar controles de seguridad para
2 evitar pérdida o dafio de informacién importante para el

Gobierno Regional?

¢Existe en el Gobierno Regional un responsable del area de
3 la seguridad de informacion?

¢Ha ocurrido algun incidente de seguridad en su puesto de
) trabajo en el Gltimo afio?

¢Considera que el Gobierno Regional le da importancia al
° tema de seguridad?

¢Considera que la seguridad de informacion debe ser vital
° en el Gobierno Regional?

¢Usted como trabajador tiene la cultura de seguir con
! protocolos de seguridad?

¢Conoce Usted sobre la norma ISO 27001 en la seguridad
8 de informacion?

¢El  Gobierno  Regional imparte  constantemente
? capacitaciones de seguridad?
10 ¢Desea recibir capacitaciones sobre la seguridad de

informacion y la norma ISO 27001?
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