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RESUMEN

El presente trabajo de tesis corresponde a la linea de investigacion: Implementacion
de las tecnologias de informacion y comunicacion para la mejora continua de la calidad
en las Organizaciones del Perd, de la escuela profesional de Ingenieria de Sistemas de
la Universidad Catolica los Angeles de Chimbote. Cuyo objetivo principal fue disefiar
del sistema de gestion de seguridad de la informacion para el GRUPO SIAS SAC. —
Chimbote; 2017, con la finalidad de administrar adecuadamente la informacion de la
empresa. El tipo de investigacion fue cuantitativa, porque nos permitié examinar los
datos de manera cientifica, y de manera mas especifica en forma numérica, con ayudas
de herramientas de estadistica descriptiva. Se conté con una poblacién muestra
constituida por 60 trabajadores del Area administrativa de la Oficina Principal,
determinandose que: 100.00% de los trabajadores encuestados expresaron que NO
existen politicas de seguridad de la informacién en el GRUPO SIAS SAC. Y que el
78.33% de los trabajadores encuestados NO tienen conocimiento acerca de las
politicas de seguridad de la informacion en las labores administrativas que ellos
realizan dentro la empresa. Estos resultados permiten afirmar que la hipotesis
formulada queda aceptada; por tanto, la investigacién concluye que, resulta
beneficiosa el disefio del sistema de gestién de seguridad de la informacion para el
GRUPO SIAS SAC. — Chimbote.

Palabras clave: Politicas, Seguridad, Sistema, TIC.



ABSTRACT

The present thesis work corresponds to the line of research: implementation of
technologies of information and communication for the continuous improvement of
the quality in the organizations of Peru, of the professional school of systems
engineering of the Universidad Catélica de Chimbote Angeles. Whose main objective
was to design the information security management system for the Group SIAS SAC.
- Chimbote; 2017, in order to properly manage the information of the company. The
type of inquiry was quantitative, because it allowed us to examine the data in a
scientific way, and more specifically in numerical form, with the aid of descriptive
statistics tools. We had a population shows consisting of 60 workers in the
administrative Area of the main office, determining that: 100.00% of surveyed workers
expressed that information security policies there are at the SIAS SAC group. And that
the 78.33% of surveyed workers have NO knowledge about the policies of is security
of information in administrative tasks that they perform within the company. These
results allow to affirm that the hypothesis is accepted; Therefore, the investigation
concluded that the design of the management of information security system is
beneficial to group SIAS SAC. -Chimbote.

Keywords: policy, security, system, ICT.
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INTRODUCCION

Un SGSI es para una organizacion el disefio, implantacién, mantenimiento de
un conjunto de procesos para gestionar eficientemente la accesibilidad de la
informacion, buscando asegurar la confidencialidad, integridad vy
disponibilidad de los activos de informacion minimizando a la vez los riesgos
de seguridad de la informacion como todo proceso de gestion. Un SGSI debe
seguir siendo eficiente durante un largo tiempo adaptandose a los cambios

internos de la organizacion asi como los externos del entorno (1).

Desde hace unos cuantos afios, la informacion ha llegado a ser considerada
como el activos més valioso dentro de las empresas ya que juega un papel muy
importante a la hora de la toma de decisiones y definicion de nuevas estrategias
de negocios, algunos de ustedes se preguntaran ¢ por quée?, otros sabran que esto
es verdad, pues la informacion como fuente del conocimiento otorga un bien a
quien la posee, incluso en la actualidad es comun escuchar acerca del espionaje,
trafico y/o robo de informacion como delito grave, puesto que la informacion
se ha convertido punto clave para el crecimiento, desarrollo o éxito personal,
profesional y empresarial, ya que, entre mayor sea el conocimiento adquirido

a través de la informacion mayor sera el beneficio obtenido (2).

ESET - Buenos Aires, Argentina, compariia lider en deteccion proactiva de
amenazas, lanza el Eset Security Report 2016, informe que analiza el estado de
la seguridad informatica en Latinoamérica y presenta los resultados de
encuestas realizadas a méas de 3000 profesionales de distintas organizaciones.
El reporte cuenta con datos de empresas de Argentina, Chile, Colombia, Costa
Rica, Ecuador, El Salvador, Guatemala, Honduras, México, Nicaragua,
Panama, Paraguay, Peru y Venezuela. En el informe se destaca que el 40% de
las empresas encuestadas sufrieron un incidente relacionado con malware en el
Gltimo afio. Los paises mas afectados por codigos maliciosos son Nicaragua,
que ocupa el primer lugar con el 58.3%, seguido de Guatemala con el 55.8% y
Ecuador con 51.9%. Asimismo, Argentina (29.7%), Chile (29.2%) y

Venezuela (24.1%) resultaron los paises menos afectados por casos de malware



en las empresas. En segundo lugar, con el 16% aparece el phishing como uno
de los incidentes de seguridad mas frecuentes. A pesar de ser una técnica cada
vez mas conocida y relativamente facil de detectar, logra su propoésito a traves
de la aplicacion efectiva de técnicas de Ingenieria Social. Segun la ultima

encuesta realizada el 2016 por Eset Latinoamérica (3).

De esta manera se hace necesario disefiar un sistema de gestion de seguridad
informacion (SGSI) que permita salvaguardar los recursos informaticos de
GRUPO SIAS SAC, ayudando a la organizacion a cumplir sus objetivos. La
gestion de la seguridad de la informacion debe realizarse mediante un proceso
sistematico, documentado y conocido por toda la organizacion. Debido a esta
situacién problematica se planteo el siguiente enunciado del problema: ¢ De qué
manera el disefio de un sistema de gestién de seguridad de la informacion,
permitird una adecuada administracion de la informacién en la empresa
GRUPO SIAS SAC?

Con la finalidad de dar solucién a esta situacion problematica se plante6 el
siguiente objetivo general: Realizar el disefio del sistema de gestion de
seguridad de la informacion para el GRUPO SIAS SAC. - CHIMBOTE; 2017.
Con la finalidad de administrar adecuadamente la informacion de la empresa.
Con el proposito de lograr cumplir con el objetivo general, se definieron los

siguientes objetivos especificos:

1. Determinar los riesgos que se presentan con la informacidn que se maneja
en la empresa.

2. Clasificar el nivel de impacto de los riesgos.
Construir planes de mitigacion de riesgos (disminuir los riesgos).

4. Utilizar herramientas tecnoldgicas y de desarrollo que permitan la gestion

de los procesos que avalen la seguridad de la informacién.

Considerando la justificacion de la investigacion esta se justifica por la

necesidad de tener una descripcion clara del nivel de gestién del proceso, esto



permitird evaluar un Sistema de Gestion de Seguridad de la informacion
aplicando la norma ISO/IEC 27001 en el GRUPO SIAS SAC, que requiere de

un sistema de seguridad de la informacion para salvaguardar sus activos.

La informacidn junto con los procesos que la administran ademas de cada una
de las personas que hacen parte de los mismos siendo estos el pilar fundamental
para la organizacion. Uno de los parametros fundamentales a medir y analizar
son los incidentes, es decir, los eventos no deseados que se detectan en la red
0 en los servicios y que pueden poner en riesgo la disponibilidad, la
confidencialidad o la integridad de la informacion.

Cada evento debe ser registrado y calificado para asi poder determinar cémo
reaccionar ante cada incidente. Por ello, los mecanismos de seguridad necesitan
de un sistema de gestion basada en el ISO/IEC 27001 que los integre a las
politicas generales de la empresa. Es asi como GRUPO SIAS SAC se
beneficiaria con la evaluacion de un sistema de gestion de seguridad de la
Informacion basada en el ISO/IEC 27001 pues éste permitira establecer
politicas, procedimientos, objetivos y procesos claros que permitan determinar
y establecer controles de seguridad que ayuden a tratar los riesgos en la
seguridad de la informacion comprendiendo espacios fisicos, procesos
automaticos y manuales, gestion del personal, usuarios de los sistemas y
equipos para optimizar la gestion de los incidentes que se detecten y generar
resultados en concordancia con las politicas y objetivos generales de la

Empresa.

Esta investigacion tiene un alcance y limitaciones que busca proponer un
sistema de gestion de seguridad de la Informacion para el GRUPO SIAS SAC.
El alcance del presente proyecto, abarca un sistema de gestion de seguridad de
la informacion basado en la norma ISO/IEC 27001, para resguardar la
confidencialidad, disponibilidad e integridad de los activos de informacion del
GRUPO SIAS SAC. El alcance del proyecto solo estara precedido por un

diagnostico de la situacion actual de la seguridad de la informacion, que



permita un analisis comparativo de los controles a ser implantados o requeridos
en la empresa. Las limitaciones del proyecto de tesis consistiran solo en un
Disefio del sistema de gestion de la seguridad de la informacién basada en la
norma ISO/IEC 27001, pero no abarca la parte de la implementacion del SGSI

en la organizacion.



REVISION DE LA LITERATURA

2.1. Antecedentes
2.2.1. Antecedentes A Nivel Internacional

Yagual, C. y Chilan, L. (4), en la tesis “Analisis para la
integracion de un Sistema de Gestion de Seguridad de
Informacion (SGSI) 1ISO-27001 Utilizando OSSIM para empresa
Industrial”. Realizado en la Universidad Politécnica
SALESIANA, ubicado en el pais de Ecuador, en el afio 2014. La
presente investigacion tiene como objetivo general minimizar los
riesgos de seguridad de la informacion mediante el anélisis previo
a la implementaciéon de la norma ISO 27001 combinando las
herramientas de seguridad que ofrece OSSIM logrando asi el
fortalecimiento de un sistema de gestidn de control eficiente para
el area de Tecnologia de informacion, como también proponer
politicas y objetivos para la seguridad de la informacion,
identificar los activos mas criticos de los diferentes procesos de
la empresa, donde aplicara controles adecuados previniendo
riesgos encontrados, permitird la visualizacion de analisis de
eventos de vulnerabilidad que pudieran presentarse dentro de la
infraestructura de la empresa mediante la consola de aplicacion
OSSIM.

Barragén, |.; Gongora |. y Martinez, E. (5), en la tesis
“Implementacion de politicas de seguridad informatica para la
municipalidad de Guayaquil aplicando la norma ISO/IEC
27002”. Realizado en la Escuela Superior Politécnica del Litoral,
ubicado en el pais de Ecuador, en el afio 2013. La investigacion
realizada en su objetivo, fue formular un modelo de politica de
seguridad de la informacion que sirva de punto de partida para la
elaboracion de politicas correspondientes tomando como base
estandares internacionales, se decidio basar el modelo en la norma

ISO/IEC 27002,como un marco de referencias para la gestion de



la seguridad de la informacion, concluyendo que la forma de
conseguir el mayor beneficio en seguridad de la informacion es
contar con una adecuada evaluacion de riesgos, que oriente las
inversiones, que minimicen el impacto en caso de incidentes ,
dando a conocer que la seguridad de la informacién no es una
responsabilidad Unicamente del area de tecnologia , debe fluir

desde la alta gerencia hacia todos los procesos de negocios.

Aguirre, J. y Aristizabal, C. (6), en la tesis “Disefo del sistema de
gestion de seguridad de la informacion para el Grupo Empresarial
La Ofrenda”, Realizado en la Universidad Tecnologica de
Pereira, ubicado en el pais de Ecuador, en el afio 2013. El
proposito de la investigacion fue disefiar el sistema de gestion de
seguridad de la informacion para el grupo Empresarial La ofrenda
ya que dicha organizacién no contaba con un SGSI, para asi poder
determinar los riegos que se presentan con la informacion que se
maneja en la empresa, utilizando herramientas tecnoldgicas y de
desarrollo que permitan la gestion de los procesos que avalen la
Sl, aplicar los controles de la Norma ISO 27001 que permitan
administrar el funcionamiento de un sistema de deteccion de
intrusos dentro de un SGSI, se aplico el modelo COBIT que se
basa en un conjunto de herramientas de soporte del gobierno Tl
que les permiti6 a los gerentes cubrir la brecha entre los
requerimientos de control , los aspectos técnicos y riesgos del
negocio, concluyo gque actualmente se vive en una época en que
la informacion y los datos poseen una importancia decisiva en la
gran mayoria de las organizaciones, convirtiéndose asi en su
activo mas importante, se debe tener en cuenta que hay que
recalcar que de nada sirve contar con un SGSI, que consideren
todos los posibles riesgos y controles para mitigarlos o contar con
toda la tecnologia posible para asegurar la informacion de la

compafiia si no se da una debida importancia a la seguridad de la



2.2.2.

informacion por parte de la alta gerencia y no se cumplen las
politicas y procedimientos establecidos por parte del personal de

la empresa.

Guachi, T. y Guevara D. (7), en la tesis “Norma De Seguridad
Informatica ISO 27001 Para Mejorar La Confidencialidad,
Integridad Y Disponibilidad De Los Sistemas De Informacion Y
Comunicacion En El Departamento De Sistemas De La
Cooperativa De Ahorro Y Crédito San Francisco Ltda.”.
Realizado en la Universidad Técnica de Ambato, ubicado en el
pais de Ecuador, en el afio 2012. El presente proyecto retne la
informacidn necesaria para la implementacion de un Sistema de
Gestion de Seguridad de la Informacién basado en la norma I1SO
27001, se ha concebido esta norma para garantizar la seleccion de
controles de seguridad adecuados y proporcionales. Ello ayuda a
proteger los activos de informacion y otorga confianza a
cualquiera de las partes interesadas, sobre todo a los clientes. La
norma adopta un enfoque por procesos para establecer, implantar,

operar, supervisar, revisar, mantener y mejorar un SGSI.

Antecedentes A Nivel Nacional

Talavera, V. (8), en la tesis titulada: “Disefno de un Sistema de
Gestion de Seguridad de la Informacion para una Entidad Estatal
de Salud de Acuerdo a la ISO/IEC 27001:2013”. Realizado en la
Pontifica Universidad Catdlica del Pert, ubicado en Lima, en el
afio 2016. En esta investigacion trata de que las instituciones
publicas han sido llamadas a realizar la implementacion de
diversos controles a través de un Sistema de Gestién de Seguridad
de la Informacién y de diferentes normas, entre ellas la Norma
Tecnica NTP ISO/IEC 27001 con la finalidad de asegurar el buen
uso y proteccion de la informacion critica que manejen, ya sea de

clientes o informacion estratégica interna. En la actualidad los



sistemas que se utilizan para almacenar, procesar y transmitir
informacion se encuentran en toda clase de instituciones de
diferentes rubros y funciones. Los sistemas de informacion se han
vuelto mas complejos debido a la globalizacion que tiene por
consecuencia que las distancias geograficas ya no supongan un
obstaculo. De esta forma se tiene que existe una cantidad cada vez
mayor de personas que tienen acceso a informacion que podria
ser critica para las diferentes empresas e instituciones en las que
trabajan. Adicionalmente a este riesgo interno, siempre se tiene
presente el riesgo que supone la fuga de informacion sensible ya
sea por medio de personas que cuentan con acceso a dicha
informacidn, como por terceros que han accedido a ella mediante

algiin mecanismo de ataque.

Aguirre, D. (9), en la tesis titulada “Disefio De Un Sistema De
Gestion De Seguridad De Informacion Para Servicios Postales
Del Peru S.A.”. Realizado en la Pontifica Universidad Catolica
del Peru, ubicado en Lima, en el afio 2014. En esta investigacion,
tiene como exigencia de la implementacion de la norma técnica
peruana NTP-1SO/IEC 27001:2008 en las entidades publicas nace
de la necesidad de gestionar adecuadamente la seguridad de la
informacion en cada una de estas empresas. Sin embargo, el
desconocimiento de estos temas por parte de la alta direccion, ha
ocasionado que no se tomen las medidas necesarias para asegurar
el éxito de este proyecto en el tiempo estimado por la Oficina
Nacional de Gobierno Electronico e Informatica (ONGEI),
entidad responsable de apoyar a las entidades publicas durante el
proceso de implementacion de la norma. Debido a ello, para la
realizacion de este proyecto de fin de carrera, se decidio trabajar
con una entidad publica como caso de estudio, a fin de disefiar un
Sistema de Gestion de Seguridad de Informacion o SGSI que se

acople a la normativa a la cual esta sujeta la organizacién y que



pueda, en wun futuro, servir como referencia para la
implementacion del mismo. Por d(ltimo, se presenta un
documento Ilamado Declaracion de Aplicabilidad en el cual se
indica que controles de la NTP ISO/IEC 17799:2007 se pueden
implementar dentro de la organizacion basado en el trabajo

realizado dentro de la organizacion.

Espinoza, H. (10), en la tesis titulada: “Analisis y disefio de un
sistema de gestion de seguridad de informacién basado en la
norma ISO/IEC 27001:2005 para una empresa de produccion y
comercializacion de productos de consumo masivo”. Realizado
en la Pontifica Universidad Catdlica del Per(, ubicado en Lima,
en el afio 2013. En esta investigacion el problema presentado en
la empresa es en cuanto al manejo de la seguridad de la
informacién. En el cual se plante6 el analisis y disefio de un
sistema de gestion de seguridad de informacion, basado en la
norma ISO/IEC 27001:2005 para una empresa dedicada a la
produccion y comercializacién de alimentos de consumo masivo.
De las cuales era Inventariar los procesos de negocio, los procesos
de tecnologias de informaciéon (T1) que dan soporte al proceso de
negocio y finalmente los activos relacionados con estos procesos.
Ademas era ldentificar y analizar los riesgos de seguridad de
informacion de los principales procesos identificados y Elaborar
el sistema de gestidn de seguridad de informacién (SGSI) en base
a la norma ISO/IEC 27001:2005 para el SGSI que se quiere
disefar, y elegir los controles basandose en la norma ISO/IEC
27002. Los resultados esperados es el inventariado de los
procesos la cual se verificara en el documento en siy con la matriz
de riesgo determinar y entender qué procesos son esenciales para
la continuidad de las operaciones, calcular su posible impacto y
los tiempos méximos tolerables de interrupcion asi como sus

tiempos estimados de recuperacion. Para ello se realiza el analisis



de riesgos. Documento con la declaracion de aplicabilidad de la
norma ISO 27001 para el SGSI que se quiere disefiar.
Documentacidon obligatoria exigida por la norma ISO 27001 para

implantar un SGSI.

Montoya, N. (11), en la tesis “Disefio de un sistema de gestion de
seguridad de informacidon para un centro cultural binacional”.
Realizado en la Pontificia Universidad Catdlica del Peru, ubicado
en Lima, en el afio 2012. La finalidad de esta investigacion es
proteger los activos de la informacion ante las amenazas a las
cuales estan expuestas, y de esta manera dar un tratamiento a los
riesgos de informacion en los procesos de la Municipalidad , este
proyecto se realizé siguiendo lo propuesto en la Norma ISO/IEC
27001:2005 para elaborar el disefio de un SGSI donde se
establezcan una politica, objetivos , procesos y procedimientos
,concluyendo asi que el Centro Cultural, y las organizaciones en
general deben tomar en cuenta la seguridad de la informacion de
la empresa y de esa forma proteger su activo mas valioso que es

la informacidn.
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2.2. Bases tedricas
2.2.1. El rubro de la empresa
El GRUPO SIAS SAC, es una Empresa que se dedica a la venta al

por menor de productos farmacéuticos y medicos, cosméticos y

articulos de tocador en comercios especializados.

2.2.2. La Empresa investigada

a) Informacion General
En GRUPO SIAS SAC, es una empresa que se encuentra
ubicada en Jiron Bolognesi N° 1108 — P.J. Miramar Bajo (a 2

Cdras de Plaza Vea). Distrito de Chimbote, en la Provincia del

Santa, y Departamento de Ancash.

Gréfico Nro. 1: Ubicacion de la Empresa
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Fuente: Google Maps (12).

b) Historia
Grupo SIAS S.A.C se constituye formalmente en el afio 2003,
es una empresa de comercializacion de medicamentos a través
de sus formatos de BOTICAS con las marcas “FARMA DIA Y
NOCHE”, en el 2007 con “FARMAHORRO” y a partir del

2011 con “MAX FARMA?”, en total tenemos 25 tiendas en la

region Ancash.
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En el afio 2016 se fusion6 con IMPORTACIONES FARMA SS
EIRL y lanzan su nueva y Unica marca comercial
FARMAHORRO,; aperturando nuevas unidades de negocio en
la ciudad de Nuevo Chimbote.

Operan en ciudades pequefias (10000 -12000 habitantes) de la
sierra conexas a la actividad minera, por lo general no hay
delincuencia, la comida es méas barata y el precio del metro
cuadrado es tres veces menor que en la costa, por el tamafio de
la poblacion y el dificil acceso geografico no son mercados

atractivos para las grandes cadenas de boticas.

Las boticas son atendidas por una sola persona del sector salud:
enfermeras, obstetras o farmacéuticos, personal altamente
calificado para una buena atencion. Son formatos modernos tipo
cadena de la costa, con buena iluminacion, ubicado en la plaza
de armas o sitios de alto transito, ordenados, limpios y que
cumplen con todos los requisitos legales. El apoyo logistico
desde la sede central en la ciudad de Chimbote permite
adecuado control de los inventarios, facilitando la actividad

comercial.

Nuestras boticas se posicionan en la mente del consumidor con
la percepcion de alto valor de servicio y mejor precio local. Los
servicios percibidos son: Atencion profesional, stock apropiado
de medicinas, campafias médicas, una buena atencion al cliente,
horarios. Es asi que las boticas competidoras son generalmente
llegales, no cuentan con permiso del Ministerio de Salud, no
tienen variedad de productos, el formato es tipo botica
tradicional antiguo, servicio bajo y el precio es alto en

comparacion a nuestros precios.
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d)

Segun cifras de la respetada consultora IMS, el mercado
farmacéutico crecié mas de 66% en los ultimos cinco afios, al
pasar de US$ 492 millones en enero del 2007 a US$ 821
millones a enero del 2011. “El 2006, el Peru era el mercado mas
chico de Sudamérica, pero en poco tiempo casi ha duplicado su
tamafio y todo indica que para el 2016 correra la misma suerte.
Con esas caracteristicas quién no querria entrar a invertir”,
precisa Luis Caballero, ex gerente general de Corporacion
“INFARMASA”.

El crecimiento sostenido del Per en los proximos afios en el
sector minero y agro comercial hace que las ciudades pequefias
conexas a estas, brinden oportunidades de negocios para el
modelo empresarial que desarrollamos en la region Ancash, el

cual nos ha dado mucho éxito.

Objetivos Organizacionales

El objetivo del Grupo SIAS S.A.C, es que para el afio 2025, ser
la cadena lider de boticas habiendo alcanzado ya 50 sucursales
operando en el Per( y manteniendo alianzas estratégicas con
laboratorios Indios vendiendo sus productos de manera

exclusiva.

Funciones

Grupo SIAS S.A.C., es una empresa peruana comercializadora
de farmacos a nivel nacional enfocados en atender las
necesidades de los clientes de manera personalizada y con la
mejor calidad del mercado. Creciendo conjuntamente con
nuestros empleados, comunidades de las zonas donde operamos

y generando rentabilidad para nuestros accionistas.
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e) Organigrama

Grafico Nro. 2: Organigrama GRUPO SIAS SAC
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Fuente: GRUPO SIAS S.A.C. (13).
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f) Infraestructura tecnoldgica existente

HARDWARE

Tabla Nro. 1: Computadoras de Escritorio

COMPUTADORAS DE ESCRITORIO  CANTIDAD

Case — Procesador
INTEL PENTIUM G620 2.6 GHz
INTEL CORE i3-2100 3.1 GHz
PENTIUM DUAL CORE E5300 2.6 GHz
PENTIUM DUAL CORE E5400 2.7 GB
AMD PHENOM Il X2 560 3.3 GHz
PENTIUM DUAL CORE E5700 3.0 GHz
PENTIUM DUAL CORE E5300 2.6 GHz.
AMD FX 4100 QUAD CORE 3624 MHz.
INTEL CORE QUAD Q8400 2.66 GHz.
INTEL CORE i3-2100 3.1 GHz.
INTEL CORE 2 DUO E8400 3.0 GHz.
INTEL CORE i5 - 3230M 2.6GHz
INTEL CORE i3 4130 3.4 GHz.
PENTIUM DUAL CORE E5800 3.2 GHz.
AMD SEMPRON 140 2.7 GHz.
Monitores
AOC 1619SW
SAMSUNG 632NW
SAMSUNG S19A300N
SAMSUNG S19B300N
SAMSUNG B1630N
SAMSUNG B2030
LG FLATRON W1943SS-PF
LG FLATRON W1643S-PF
LG E1951C-BN
LG FLATRON E1941S
LG E1951S
LG FLATRON W1943SB
LG FLATRON E1941S-BN
LG FLATRON W1943SS

Fuente: Elaboracién Propia
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Tabla Nro. 2: Impresoras

IMPRESORAS CANTIDAD

KONICA MINOLTA BIZHUB C3110

EPSON LX350 1
HP LASEJET P1002W 1
CANON PIXMA MG3510 1

Fuente: Elaboracion Propia

Tabla Nro. 3: Dispositivos de Redes

- DISPOSITIVOS DE REDES CANTIDAD

TP-LINK TLSF1024D

SATRA SA-SF1008D 2

ASKEY RTV9015VW 1
Fuente: Elaboracion Propia

Tabla Nro. 4: Ticketera

_______TICKETERAS __________ Cantidad
BIXOLON SRP-270 8
Fuente: Elaboracion Propia

SOFTWARE
Tabla Nro. 5: Aplicativos de la Empresa

NOMBRE VERSION

MICROSOFT OFFICE 2010
MICROSOFT OFFICE 2013
MICROSOFT SQL SERVER 2008
SAP BUSINESS ONE 9.0
SAP CRYSTAL REPORT 14.0
TEAMVIEWER 12.0
CORELDRAW GRAPHICS 2017
ADOBE PHOTOSHOP 2017
GOOGLE CHROME 60.0.3
ESET NOD 32 ANTIVIRUS 10.0
AVIRA ANTIVIRUS 15.0
WINRAR 5.4

Fuente: Elaboracién Propia
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2.2.3. Las tecnologias de la informacion y comunicaciones (TIC)

a)

b)

Definicion

Son un conjunto de tecnologias de desarrollos y dispositivos
avanzados que integran funcionalidades de almacenamiento,
transmision de datos y procesamiento. Que constan de equipos
de programas informéaticos y medios de comunicacion para
obtener, producir, almacenar y también presentar informacion
en cualquier formato ya sea voz, datos, textos e imagenes.
Instrumentos creados por el hombre, que hacen maés fécil que
uno pueda tener acceso a datos o que uno las TIC representa una
innovacion importante en la sociedad y a la larga un cambio en
la educacidn, en las relaciones interpersonales y en la forma de
difundir y generar conocimientos que pueda intercambiar
experiencias, comentarios, opiniones, puntos de vista con otras

personas (14).

Por ejemplo, las TIC van desde instrumentos relativamente muy
sencillos como el telégrafo y el teléfono fijo, hasta instrumentos
ya mas avanzados como los instrumentos que utilizan las ondas
electromagnéticas para enviar y recibir informacién en lugares
apartados (como los celulares o los teléfonos satelitales), entre
otros (15).

Historia

Las TICs surgen de manera aproximativa a raiz de la invencion
del telégrafo (1833) y el posterior despliegue de redes
telegraficas por la geografia nacional, que en Espafia se
desarrolla entre los afios 1850 y 1900. Actualmente, estamos
acostumbrados a coexistir con todo tipo de servicios que nos
facilitan la comunicacion entre personas, pero la experiencia

con estos sistemas es relativamente reciente (15).
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El uso de nuevos tipos de sefiales y el desarrollo de nuevos
medios de transmision, adaptados a las crecientes necesidades
de comunicacion, han sido fendbmenos paralelos al desarrollo de
la historia. Otros hitos y hechos importantes que han marcado la
evolucion de las telecomunicaciones y, por tanto, el devenir de

las tecnologias de la informacion y comunicaciones:

- 1876 (10 de marzo): Grahan Bell inventa el teléfono, en
Boston, mientras Thomas Watson construye el primer
aparato.

- 1927 (11 de Enero): Se realiza la primera transmision de
radiotelefonia de larga distancia, entre USA y el Reino
Unido, a cargo de AT&T vy la British Postal Office.

- 1948 (1 de Julio): Tres ingenieros de Bell Laboratories
inventaron el transistor, lo cual, sin ninguna, supuso un
avance fundamental para toda la industria de telefonia y
comunicaciones.

- 1951 (17 de Agosto): Comienza a operar el primer sistema
transcontinental de microondas, entre Nueva York y San
Francisco.

- 1956 (a lo largo del afio): Comienza a instalarse el primer
cable telefonico trasatlantico.

- 1963 (10 de Noviembre): Se instala la primera central
publica telefénica, en USA, con componentes electrénicos e
incluso parcialmente digital.

- 1965 (11 de Abril): En Succasunna, USA, se llega a instalar
la primera oficina informatizada, lo cual, sin duda,
constituyd el nacimiento del desarrollo informatico.

- 1984 (1 de Enero): Por resolucion judicial, la compafiia
AT&T se divide en siete proveedores (the Baby Bells), lo
que significd el comienzo de la liberacion del segmento de

operadores de telecomunicaciones, a nivel mundial, el cual
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progresivamente se ha ido materializando hasta nuestros
dias.

- Desde 1995 hasta el momento actual los equipos han ido
incorporando tecnologia digital, lo cual ha posibilitado todo
el cambio y nuevas tendencias a las que asistimos. Se
abandona la transmision analdgica y nace la Modulacién por
Impulsos Codificados o, lo que es lo mismo, la frecuencia
inestable se convierte en codigo binario, estableciendo los

datos como Unico elemento de comunicacion (15).

c) Las TIC mas utilizadas en la empresa investigada
EI GRUPO SIAS S.A.C., usa las redes sociales (Facebook) para
que los clientes interesados en adquirir servicios puedan

comunicarse y ver que tipos de servicios brinda la empresa.

También usa correos electronicos para poder comunicarse con
sus Clientes, Proveedores y Trabajadores, enviandole boletines,
noticias, ofertas sin ningun costo alguno. Asi mismo la empresa
como medida de seguridad la empresa usa e implementa

antivirus para asi proteger sus datos y la de sus clientes.

2.2.4. Tecnologia de la investigacion
2.2.4.1.  Seguridad
Caracteristica que indica que un sistema esta libre de

todo peligro, dafio o riesgo (16).

2.2.4.2.  Informacion
Conjunto organizado de datos procesados que
constituyen un mensaje que cambia el estado de
conocimiento del sujeto o sistema que recibe dicho

mensaje (16).
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2.24.3.

2244,

2.245.

Activos de Informacion

Los activos de informacion son los recursos que tienen
valor o utilidad para la organizacién, sus operaciones
comerciales y su continuidad, los cuales son necesarios
para que la organizacion funcione y alcance los objetivos

que propone su direccion (17).

Los activos de informacién se pueden clasificar en las

siguientes categorias:

- Activos de informacion (Datos, manuales del
usuario)

- Documentos de papel (contratos, resoluciones)

- Activos de software (aplicacion, software de
sistemas)

- Personal (trabajadores, poblacion)

- Imagen de la empresa y reputacién

- Servicios (comunicaciones)

Sistemas Informaéticos

Es el conjunto de elementos hardware, software y
periféricos que conectados entre si, forman un ordenador
que permiten la digitalizacion de todo un volumen de
informacion reduciendo el espacio ocupado, pero, sobre
todo, facilitando su analisis y procesado. Se gana en
'espacio’, acceso, rapidez en el procesado de dicha
informacion y mejoras en la presentacion de dicha

informacion (18).
Sistemas de Informacion

Un sistema de informacion es un conjunto de elementos

orientados al tratamiento y administracion de datos e
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2.2.4.6.

informacion, organizados y listos para su uso posterior,

generados para cubrir una necesidad o un objetivo (18).

Seguridad Informatica

Es la que permite lograr que todos los sistemas
informaticos utilizados en cualquier contexto, se
encuentren seguro de cualquier dafio o riesgos, ya sea
por parte de personas ajenas que en forma voluntaria o
involuntaria lo pueda hacer o de cualquier desastre
natural. En este sentido, la proteccion de la informacién
requiere de un conjunto de software o aplicativos
disefiados, documentos estandares y metodologias
existentes que permitan aplicar las normativas
certificables internacionalmente y técnicas apropiadas
para llevar un control en la seguridad. Se expresa control
en la seguridad, porque se considera un tanto dificil
garantizar la seguridad de la informacion en forma
completa o llevada a un 100%, por cuanto intervienen
diferentes amenazas a las que las organizaciones y/o
personas se encuentran continuamente expuestas (19).
Considerar aspectos de seguridad significa:

- Conocer el peligro

- Clasificarlo

- Protegerse de los impactos o dafios de la mejor

manera posible.

En este sentido, la Seguridad Informatica sirve para la
proteccién de la informacion, en contra de amenazas o
peligros, para evitar dafios y para minimizar riesgos,

relacionados con ella (19).
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2.24.7.

2.24.8.

Normativas de Seguridad

Existen diferentes normativas de seguridad que las
empresas de hoy implantan para la seguridad de la
informacion. Todas estas normativas persiguen los
mismos objetivos, ya que estan disefiadas para incluir a
todas las unidades o departamentos que estructura a la
empresa para obtener una seguridad minima de la
informacion procesada y transferida por el personal que

hace parte de ella (20).

Se trataran en forma general la normativa encargada de
la gestion de la seguridad de la informacién, por lo que
se enfatizara en la normativa ISO/IEC 27001, teniendo
en cuenta que es las méas actual certificable

internacionalmente utilizada (21).

Estructura de las Normativas de Gestion de la Seguridad
Las normativas de seguridad, tienen la finalidad de
presentar los lineamientos necesarios para que las
empresas puedan implantar un sistema de gestion de la
seguridad de la informacion (SGSI) (21).

Un Sistema de Gestion de la seguridad de la informacién
se implanta mediante un proceso ordenado que consiste
en establecer los mecanismos necesarios de seguridad de
manera documentada y conocida por todos los miembros
de la empresa. Sin embargo es importante que se tenga
claro que la implantacion de un SGSI no garantiza la
proteccién en su totalidad ya que su proposito como lo
anuncia claramente la 1SO en su portal 1SO27000.es,
“garantizar que los riesgos de la seguridad de la

informacidn sean conocidos, asumidos, gestionados y
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2.24.9.

2.2.4.10.

minimizados por la organizacion de una forma
documentada, sistematica, estructurada, repetible,
eficiente y adaptada a los cambios que se produzcan en

los riesgos, el entorno y las tecnologias™ (22).

Origen de las Normativas de Seguridad

El Instituto britdnico de estandares (British Standard
Institute), fue la primera organizacion que vio la
necesidad de la creacion de normativas, con el objetivo
de ayudar a las empresas a mejorar sus diferentes
actividades de negocio. Fue la precursora de muchas
normativas que se han aplicado en otros paises e

inclusive es un organismo colaborador de 1SO (23).

Sistema de gestidn de seguridad de informacion (SGSI)
Un SGSI es para una organizacion el disefio,
implantacion, mantenimiento de un conjunto de
procesos para gestionar eficientemente la accesibilidad
de la informacion, buscando asegurar la
confidencialidad, integridad y disponibilidad de los
activos de informacién minimizando a la vez los riesgos
de seguridad de la informacion. La gestion de la
seguridad de la informacidn debe realizarse mediante un
proceso sistematico, documentado y conocido por toda
la organizacion. La siguiente figura ilustra este modelo
basado en los procedimientos esenciales para un SGSI
(24).
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Grafico Nro. 3: Procesos de un Sistema de Gestién de
Seguridad de Informacién

Informacion

Fuente: Lopez, A. y Ruiz, J. (24).

Ciclo PDCA (Edward Deming)

Para la implantacion de un sistema de Gestion de la
seguridad de la informacion, se requiere del desarrollo
de actividades que marquen un orden légico para llevar
organizado todo el proceso. EI modelo PDCA (Plan, do,
check, act), en su equivalencia en espafiol es Planificar,
hacer, verificar y actuar (PHVA), es una estrategia de
mejora continua de calidad en cuatro pasos. Este modelo
es muy utilizado para implantacion de sistemas de
gestion, como los sistemas de gestion de la calidad que
muchas empresas de hoy lo implantan para la calidad
administrativa y de servicios con el objetivo de
perfeccionarlos y continuar en un proceso de mejora

continua.

Para el caso de la implantacion de Sistemas de Gestion
de la Seguridad informaética, el ciclo PDCA es una
estrategia efectiva para la organizacion y documentacion
que se requiere en este proceso. La siguiente figura
ilustra este modelo basado en los procedimientos

esenciales para un SGSI (24).
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Es una estrategia de mejora continua de la calidad en
cuatro pasos (PDCA).

Gréfico Nro. 4: Ciclo PDCA para la implementacion
de SGSI

P D.

Fuente: Karn G. Bulsuk (25)

PLAN: Establecer con planificacion

a. Definir el alcance del SGSI en términos del negocio,
la organizacion, su localizacion, activos y
tecnologias, incluyendo detalles y justificacion de

cualquier exclusion.

b. Definir una politica de seguridad que:

- Incluya el marco general y los objetivos de
seguridad de la informacion de la organizacion.

- Considere requerimientos legales o contractuales
relativos a la seguridad de la informacion.

- Esté alineada con el contexto estratégico de
gestion de riesgos de la organizacion en el que se
establecera y mantendra el SGSI.

- Establezca los criterios con los que se va a
evaluar el riesgo.

- Esté aprobada por la direccion.
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Definir una metodologia de evaluacion del riesgo
apropiada para el SGSI y los requerimientos del
negocio, ademas de establecer los criterios de
aceptacion del riesgo y especificar los niveles de
riesgo aceptable. Lo primordial de esta metodologia
es que los resultados obtenidos sean comparables y
repetibles  (existen numerosas  metodologias
estandarizadas para la evaluacion de riesgos, aunque

es perfectamente aceptable definir una propia).

Identificar los riesgos:

- ldentificar los activos que estdn dentro del
alcance del SGSI y a sus responsables directos,
denominados propietarios.

- Identificar las amenazas en relacion a los activos.

- ldentificar las vulnerabilidades que puedan ser
aprovechadas por dichas amenazas.

- ldentificar los impactos en la confidencialidad,
integridad y disponibilidad de los activos.

Analizar y evaluar los riesgos:

- Evaluar el impacto en el negocio de un fallo de
seguridad que suponga la pérdida de
confidencialidad, integridad o disponibilidad de
un activo de informacion.

- Evaluar de forma realista la probabilidad de
ocurrencia de un fallo de seguridad en relacion a
las amenazas, vulnerabilidades, impactos en los
activos y los controles que ya estén
implementados.

- Estimar los niveles de riesgo.
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- Determinar, segun los criterios de aceptacion de
riesgo previamente establecidos, si el riesgo es

aceptable o necesita ser tratado.

Identificar y evaluar las distintas opciones de

tratamiento de los riesgos para:

- Aplicar controles adecuados.

- Aceptar el riesgo, siempre y cuando se siga
cumpliendo con las politicas y criterios
establecidos para la aceptacién de los riesgos.

- Evitar el riesgo, mediante el cese de las
actividades que lo originan.

- Transferir el riesgo a terceros, en compafiias

aseguradoras o proveedores de outsourcing.

Seleccionar los objetivos de control y los controles
del Anexo A de ISO 27001 para el tratamiento del
riesgo que cumplan con los requerimientos

identificados en el proceso de evaluacion del riesgo.

Aprobar por parte de la direccion tanto los riesgos

residuales como la implantacion y uso del SGSI.

Definir una declaracion de aplicabilidad que incluya:
- Los objetivos de control y controles
seleccionados y los motivos para su eleccion.
- Los objetivos de control y controles que
actualmente ya estan implantados.

- Los objetivos de control y controles del Anexo A
excluidos y los motivos para su exclusion; este es
un mecanismo que permite, ademas, detectar

posibles omisiones involuntarias.
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En relacion a los controles de seguridad, el estandar
ISO 27002 (antigua ISO 17799) proporciona una
completa guia de implantacién que contiene 133
controles, segin 39 objetivos de control agrupados
en 11 dominios. Esta norma es referenciada en ISO
27001, en su segunda clausula, en términos de
“documento indispensable para la aplicacion de este
documento” y deja abierta la posibilidad de incluir
controles adicionales en el caso de que la guia no

contemplase todas las necesidades particulares.

DO: Implementar y utilizar el SGSI

a. Definir un plan de tratamiento de riesgos que
identifique las acciones, recursos, responsabilidades
y prioridades en la gestion de los riesgos de

seguridad de la informacion.

b. Implantar el plan de tratamiento de riesgos, con el fin
de alcanzar los objetivos de control identificados,
incluyendo  la  asignacion  de  recursos,

responsabilidades y prioridades.

c. Implementar los controles anteriormente

seleccionados que lleven a los objetivos de control.
d. Definir un sistema de métricas que permita obtener

resultados reproducibles y comparables para medir

la eficacia de los controles o grupos de controles.
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Procurar programas de formacion y concienciacion
en relacion a la seguridad de la informacion a todo el

personal.

Gestionar las operaciones del SGSI.

Gestionar los recursos necesarios asignados al SGSI
para el mantenimiento de la seguridad de la

informacion.

Implantar procedimientos y controles que permitan
una rapida deteccidn y respuesta a los incidentes de

seguridad.

Desarrollo del marco normativo necesario: normas,

manuales, procedimientos e instrucciones.

CHECK: Monitorizar y revisar el SGSI

La organizacién debera:

a.

Ejecutar procedimientos de monitorizacion vy

revision para:

- Detectar a tiempo los errores en los resultados
generados por el procesamiento de la
informacion.

- ldentificar brechas e incidentes de seguridad.

- Ayudar a la direccion a determinar si las
actividades desarrolladas por las personas y
dispositivos tecnologicos para garantizar la
seguridad de la informacion se desarrollan en
relacion a lo previsto.

- Detectar y prevenir eventos e incidentes de

seguridad mediante el uso de indicadores.
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- Determinar si las acciones realizadas para

resolver brechas de seguridad fueron efectivas.

Revisar regularmente la efectividad del SGSI,
atendiendo al cumplimiento de la politica y objetivos
del SGSI, los resultados de auditorias de seguridad,
incidentes, resultados de las mediciones de eficacia,
sugerencias y observaciones de todas las partes

implicadas.

Medir la efectividad de los controles para verificar

que se cumple con los requisitos de seguridad.

Revisar regularmente en intervalos planificados las
evaluaciones de riesgo, los riesgos residuales y sus
niveles aceptables, teniendo en cuenta los posibles
cambios que hayan podido producirse en la
organizacion, la tecnologia, los objetivos y procesos
de negocio, las amenazas identificadas, la
efectividad de los controles implementados y el
entorno exterior-requerimiento legal, obligaciones

contractuales, etc.

Realizar periédicamente de auditorias internas del

SGSI en intervalos planificados.

Revisar el SGSI por parte de la direccion
periédicamente para garantizar que el alcance
definido sigue siendo el adecuado y que las mejoras

en el proceso del SGSI son evidentes.
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g. Actualizar los planes de seguridad en funcién de las
conclusiones y nuevos hallazgos encontrados

durante las actividades de monitorizacion y revision.

h. Registrar acciones y eventos que puedan haber
impactado sobre la efectividad o el rendimiento del
SGSI.

ACT: Mantener y mejorar el SGSI

La organizacion deberé regularmente:

a. Implantar en el SGSI las mejoras identificadas.

b. Realizar las acciones preventivas y correctivas
adecuadas en relacion a la clausula 8 de I1SO 27001
y a las lecciones aprendidas de las experiencias

propias y de otras organizaciones.
c. Comunicar las acciones y mejoras a todas las partes
interesadas con el nivel de detalle adecuado y

acordar, si es pertinente, la forma de proceder.

d. Asegurarse que las mejoras introducidas alcanzan los

objetivos previstos.
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2.24.11. Estandar De Gestion De La Seguridad De La

Informacién

A. Laorganizacion 1ISO

International Standarization Organization, es la
Organizacién Internacional para la Estandarizacion
que se encarga de la normalizacién a nivel mundial,
las cuales desarrollan bajo diferentes grupos o
comités especializados las normativas, modelos o
patrones a seguir con el objetivo de definir ciertas
caracteristicas que debe poseer un objeto o producto
(24).

La finalidad principal de las normas ISO es:

- Orientar

- Coordinar

- Simplificar

- Unificar los usos, Para conseguir menores costes

y efectividad.

Familia de las normas ISO/IEC 27000

La serie ISO/IEC 27000, es un conjunto de normas
de gestion de la seguridad de la informacién con la
IEC (International Electrotechnical Commission),
comision internacional de electrotecnia. Cada una de
las normas de la familia 27000, define y centra todos
los aspectos importantes en el contexto de la gestion
de la seguridad de la informacién en cualquier
empresa pequefia, mediana o grande, asi como

publicas y privadas (24).
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Tabla Nro. 6: Relacion de serie de las normas
ISO/IEC 27000

NORMAS DEFINICION

1SO 27000 _Gestlon o!g la seguridad de la
informacion

ISO 27001 | Especificaciones para un SGSI
ISO 27002 | Cadigo de buenas préacticas
ISO 27003 | Guia de implantacion de un SGSI

ISO 27004 | Sistema de métricas e indicadores

Guia de anélisis y gestion de
riesgos

Especificaciones para Organismos
Certificadores de SGSI.

ISO 27007 | Guia para auditar un SGSI.

Fuente: Elaboracién Propia

ISO 27005

ISO 27006

A continuacion se presenta un breve resumen de
cada una de las normas relacionadas anteriormente

para una mayor ilustracion.

ISO 27000: Gestion de la seguridad de la
informacion (Fundamentos y vocabulario)

Esta norma fue publicada el 1 de mayo de 2009 y
contemplan en forma introductoria todos los
aspectos fundamentales que enfoca un sistema de
gestion de seguridad de la informacion (SGSI), una
descripcion del ciclo PDCA, al igual que las
definiciones de los términos que se emplean en toda
la serie 27000.

ISO 27001 Especificaciones para un SGSI

Esta norma fue publicada el 15 de Octubre de 2005,
la cual enmarca los requisitos y/o especificaciones
del sistema de Gestion de la seguridad de la

informacion. Fue originaria de la BS 7799-2:2002,
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siendo identificada actualmente como norma ISO
27001:2013. Esta es la norma certificable en la
actualidad por los auditores externos de los SGSI de
las diferentes empresas. En esta horma se enumera
en forma resumida, los objetivos de control y
controles, para que sean seleccionadas por las
empresas que desean implantar el SGSI. Si bien es
cierto que no es de caracter obligatorio que se
implementen todos los controles de esta norma, la
empresa debe justificar ante los auditores la no
aplicabilidad de los controles cuando estén en el

proceso de evaluacién para una certificacion.

Grafico Nro. 5: Evolucién estructural del 1ISO
27001

* BS7799-12002 * 150 27001:2005 * 150 27001:2007 150 27001:2013

1995 = 1998 ‘ 2002 ( 2005 2007 ‘ 2013

*BS7799-1 k * BS7799-2

Fuente: PMG-SSI (26).

ISO 27002: cédigo de buenas practicas

Publicado el 1 de julio de 2007. Esta norma no
certificable, es una guia de buenas practicas que
detalla los objetivos de control y controles
recomendables en los aspectos de seguridad de la

informacion.

ISO 27003: Guia de implantacion de un SGSI

Publicado el 1 de Febrero de 2010. Esta norma no
es certificable y proporciona una guia que
contempla todos los aspectos necesarios para el

disefio e implementacion de un SGSI de acuerdo a
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la norma certificable ISO/IEC 27001:2013. El
objetivo de esta norma es describir las
especificaciones y disefio en el proceso de la

implementacion del SGSI.

ISO 27004: Sistema de métricas e indicadores
Publicada el 15 de Diciembre de 2009. No
certificable. Es una guia para el desarrollo y
utilizacion de métricas y técnicas de medida
aplicables para determinar la eficacia de un SGSI 'y
de los controles o grupos de controles
implementados segun ISO/IEC 27001.

ISO/IEC 27005

Publicada en segunda edicion el 1 de Junio de 2011
(primera edicion del 15 de Junio de 2008). No
certificable. Proporciona directrices para la gestion
del riesgo en la seguridad de la informacién. Apoya
los conceptos generales especificados en la norma
ISO/IEC 27001:2005 y esta disefiada para ayudar a
la aplicacion satisfactoria de la seguridad de la
informacion basada en un enfoque de gestion de

riesgos.

ISO/IEC  27006: Especificaciones  para
Organismos Certificadores de SGSI.

Esta norma fue publicada en su primera edicion el 1
de marzo de 2007 y su segunda edicion el 1 de
diciembre de 2011. Esta norma especifica los
requisitos para la acreditacion de entidades de
auditoria y certificacion de SGSI.
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2.2.4.12.

ISO 27007: Guia para auditar un SGSI.

Esta norma fue publicada el 14 de Noviembre de
2011. Es una guia para la aplicacion de auditorias a
un SGSI como complemento especificado en 1SO

19011, no es una norma certificable.

La Normativa ISO/IEC 27001:2013

Estructura ISO/IEC 27001:2013

El estdndar EI ISO/IEC 27001: 2013, para los Sistemas
Gestion de la Seguridad de la Informacion es un modelo
de gestion de seguridad de la informacion, que permite
a las organizaciones la evaluacion del riesgo y la
aplicacion de los controles necesarios para mitigarlos o

eliminarlos.

Se define como un conjunto de lineamientos el cual
especifica los requisitos para establecer, implementar,
mantener y mejorar un Sistema de Gestion de Seguridad
de la Informacion. Estos requisitos describen cual es el
comportamiento esperado del sistema de Gestion una

vez que esté en funcionamiento (24).
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Grafico Nro. 6: Dominios de seguridad
normativa ISO/ 27001:2013
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Fuente: Gonzales, D (20).

Cada dominio estipula unos objetivos en el Sistema de
Gestion de Seguridad de Informacién, los controles de

seguridad y la funcion.

A.5. Politicas de seguridad

En este dominio se especifica la forma de creacion de un
documento de politica de seguridad, el cual debe ser
elaborado por el equipo de trabajo que la direccion
designa para la implementacion del SGSI. Dicho
documento debe ser revisado y aprobado por la
direccion. En el documento de politica de seguridad, se
debe especificar toda la normativa interna de la
institucion con el objetivo de que los funcionarios
conozcan y cumplan las medidas de seguridad
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implantadas a través del (SGSI). Asi mismo contempla
todos los aspectos orientados al acceso a la informacién,
utilizacion de los activos fisicos y logicos de la
organizacion y el comportamiento que deben tener en
caso de que ocurra un incidente de seguridad. La
elaboracion del documento debe ser con un lenguaje
claro y sencillo con el objetivo de que cualquier
funcionario de la empresa u organizacion lo pueda

interpretar. La subdivision de este control es la siguiente:

A.5.1.1 Documento de politica de seguridad de la
informacion
A.5.1.2 Revision de la politica de seguridad de la

informacion.

A.6 Organizacion de la Informacion

Aqui se establece los parametros internos y externos de

la organizacion. Los internos, hacen referencia al

compromiso que la direccibn asume para la

implantacién del SGSI, la designaciéon del equipo de

personal que incluye el coordinador de seguridad y la

asignacion de responsabilidades entre otros. Los

parametros externos hacen referencia a los Riesgos

relacionados con el acceso a terceros, seguridad con

respecto a los clientes y contratacién con terceros. Los

subdominios o controles se relacionan a continuacion.

A.6.1 Interna

- A.6.1.1 Compromiso de la Direccion con la
seguridad de la informacion

- A6.1.2 Coordinacién de la seguridad de Ila
informacion

- A.6.1.3 Asignacion de responsabilidades relativas a

la seguridad de la informacion
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- A.6.1.4 Proceso de autorizacion de recursos para el
procesado de la informacion

- A.6.1.5 Acuerdos de confidencialidad

- A.6.1.6 Contacto con las autoridades

- A.6.1.7 Contacto con grupos de especial interés

- A.6.1.8 Revision independiente de la seguridad de la

informacion

A.6.2 Externa (Terceros)

- A.6.2.1 Identificacion de los riesgos derivados del
acceso de terceros

- A.6.2.2 Tratamiento de la seguridad en la relacion
con los clientes

- A.6.2.3 Tratamiento de la seguridad en contratos con

terceros

A.7 Seguridad ligada a los recursos humanos:

Este dominio hace énfasis en todo el talento humano de
la organizacién y demaés personal contratado de manera
externa, los cuales deben conocer las responsabilidades
que adquieren para proteger la informacion, garantizar
la seguridad y buen uso, asi como mantener
confidencialidad a la informacion que tienen acceso con
este caracter. Es tarea de la organizacion hacer todo tipo
de verificacién juridica al personal antes de ser
contratado y establecer las debidas clausulas
contractuales para el cumplimiento de sus funciones,
responsabilidades que tiene sobre los activos que
utilizard entre otros. También debera definir los
procedimientos que se deben realizar cuando un
trabajador tenga cambio de funciones o cambio de cargo

0 haya salido de la empresa por diferentes motivos.
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A.7.1 Antes de la contratacion

Las responsabilidades de la seguridad se deberian definir
antes de la contratacion laboral mediante la descripcion
adecuada del trabajo y los términos y condiciones del
empleo.

Todos los candidatos para el empleo, los contratistas y
los usuarios de terceras partes se deberian seleccionar
adecuadamente, especialmente para los trabajos
sensibles. Los trabajadores, contratistas y usuarios de
terceras partes de los servicios de procesamiento de la
informacion deberian firmar un acuerdo sobre sus
funciones y responsabilidades con relacion a la

seguridad.

Conjuntamente con RRHH, de deberia asegurar que se
emplea un proceso de verificacion de antecedentes
proporcional a la clasificacion de seguridad de aquella
informacion a la que va a acceder el trabajador a
contratar. Dicho simplemente, el proceso de
contratacion de un administrador de sistemas T deberia
ser muy diferente del de un administrativo. Haga
comprobaciones de procedencia, formacion,

conocimientos, etc.

A.7.2 Durante la contratacion

Se deberia definir las responsabilidades de la Direccion
para garantizar que la seguridad se aplica en todos los
puestos de trabajo de las personas de la organizacion. A
todos los usuarios trabajadores, contratistas y terceras

personas se les deberia proporcionar un adecuado nivel
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de concienciacion, educacion y capacitacion en
procedimientos de seguridad y en el uso correcto de los
medios disponibles para el procesamiento de la
informacion con objeto de minimizar los posibles
riesgos de seguridad. Se deberia establecer un proceso
disciplinario normal para gestionar las brechas en

seguridad.

La responsabilidad con respecto a la proteccion de la
informacion no finaliza cuando un trabajador se va a
casa 0 abandona la organizacion. Asegure que esto se
documenta claramente en materiales de concienciacion,
contratos de empleo, etc. Contemple la posibilidad de
una revision anual por RRHH de los contratos junto con
los trabajadores para refrescar las expectativas expuestas
en los términos y condiciones de empleo, incluyendo su

compromiso con la seguridad de la informacion.

A.7.3 Cese 0 cambio de puesto de trabajo

Se deberian establecer las responsabilidades para
asegurar que el abandono de la organizacion por parte de
los trabajadores, contratistas o terceras personas se
controla, que se devuelve todo el equipamiento y se

eliminan completamente todos los derechos de acceso.

Los cambios en las responsabilidades y empleos en la
organizacion se deberian manejar, en el caso de su
finalizacién en linea con esta seccidn, La devolucion de
los activos de la organizacion cuando un trabajador se
marcha seria mucho mas sencilla de verificar si el
inventario de activos ha sido actualizado y verificado

regularmente. Examine qué accesos necesita revocar en
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primer lugar cuando un trabajador presenta su carta de
dimision: ¢cuales son los sistemas mas criticos o

vulnerables?

Haga un seguimiento del uso del e-mail por estas
personas antes de salir definitivamente de la empresa,
por si comienzan a sacar informacion confidencial
(sujeto a las politicas aplicables y a consideraciones

legales sobre privacidad).

A.8 Gestion de Activos

El objetivo del presente dominio es que la organizacion

tenga conocimiento preciso sobre los activos que posee

como parte importante de la administracion de los
riesgos.

Algunos ejemplos de activos son:

- Recursos de informacion: bases de datos y archivos,
documentacion de sistemas, manuales de usuario,
material de capacitacion, procedimientos operativos
0 de soporte, planes de continuidad y contingencia,

informacion archivada, etc.

- Recursos de software: software de aplicaciones,
sistemas operativos, herramientas de desarrollo y
publicacién de contenidos, utilitarios, etc.

- Activos  fisicos:  equipamiento  informatico
(procesadores, monitores, computadoras portatiles,
modems), equipos de comunicaciones (routers,
maquinas de fax, contestadores automaticos,
switches de datos, etc.), medios magneticos (cintas,
discos, dispositivos moviles de almacenamiento de
datos — pen drives, discos externos, etc.), otros

equipos técnicos (relacionados con el suministro

42



eléctrico, unidades de aire acondicionado, controles
automatizados de acceso, etc.), mobiliario, lugares

de emplazamiento, etc.

Servicios:  servicios  informaticos 'y  de
comunicaciones, utilitarios generales (calefaccion,

iluminacién, energia eléctrica, etc.).

A.8.1 Responsabilidad sobre los activos

Todos los activos deberian ser justificados y tener
asignado un propietario y se deberian identificar a los
propietarios para todos los activos y asignarles la
responsabilidad del mantenimiento de los controles
adecuados. La implantacion de controles especificos
podria ser delegada por el propietario
convenientemente. No obstante, el propietario
permanece como responsable de la adecuada
proteccion de los activos. El término “propietario”
identifica a un individuo o entidad responsable, que
cuenta con la aprobacién del 6rgano de direccion,
para el control de la produccion, desarrollo,
mantenimiento, uso y seguridad de los activos. El
término “propietario” no significa que la persona
disponga de los derechos de propiedad reales del

activo.

Use codigos de barras para facilitar las tareas de
realizacion de inventario y para vincular equipos de
Tecnologia de Informacion que entran y salen de las

instalaciones.
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A.8.2 Clasificacion de la informacion
Se deberia clasificar la informacion para indicar la
necesidad, prioridades y nivel de proteccidn previsto

para su tratam iento.

La informacién tiene diversos grados de sensibilidad
y criticidad. Algunos items podrian requerir niveles
de proteccion adicionales o de un tratamiento
especial. Deberia utilizarse un esquema de
clasificacion de la informacion para definir el
conjunto adecuado de niveles de proteccion vy
comunicar la necesidad de medidas especiales para

el tratamiento.

A.8.3 Manejo de los soportes de almacenamiento
Los medios deberian ser controlados y fisicamente

protegidos.

Se deberian establecer los procedimientos operativos
adecuados para proteger los documentos, medios
informaticos (discos, cintas, etc.), datos de entrada o
salida y documentacion del sistema contra la
divulgacion, modificacion, retirada o destruccion de

activos no autorizadas.

A.9 Control de Accesos

El objetivo del presente dominio es controlar el acceso
por medio de un sistema de restricciones y excepciones
a la informacion como base de todo sistema de seguridad

informatica.
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Para impedir el acceso no autorizado a los sistemas de
informacion se deberian implementar procedimientos
formales para controlar la asignacion de derechos de
acceso a los sistemas de informacion, bases de datos y
servicios de informacidn, y estos deben estar claramente
documentados, comunicados y controlados en cuanto a

su cumplimiento.

Los procedimientos comprenden todas las etapas del
ciclo de vida de los accesos de los usuarios de todos los
niveles, desde el registro inicial de nuevos usuarios hasta
la privacion final de derechos de los usuarios que ya no

requieren el acceso.

La cooperacion de los usuarios es esencial para la
eficacia de la seguridad, por lo tanto es necesario
concientizar a los mismos acerca de sus
responsabilidades por el mantenimiento de controles de
acceso eficaces, en particular aquellos relacionados con

el uso de contrasefias y la seguridad del equipamiento.

A.9.1 Requisitos de negocio para el control de accesos

Se deberian controlar los accesos a la informacion, los
recursos de tratamiento de la informacion y los procesos
de negocio en base a las necesidades de seguridad y de

negocio de la Organizacion.
Las regulaciones para el control de los accesos deberian

considerar las politicas de distribucion de la informacion

y de autorizaciones.
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A.9.2 Gestion de acceso de usuario
Se deberian establecer procedimientos formales para
controlar la asignacién de los permisos de acceso a los

sistemas y servicios de informacion.

Los procedimientos deberian cubrir todas la etapas del
ciclo de vida del acceso de los usuarios, desde del
registro inicial de los nuevos usuarios hasta su baja
cuando ya no sea necesario su acceso a los sistemas y

servicios de informacion.

A.9.3 Responsabilidades del usuario
La cooperacion de los usuarios autorizados es esencial

para una seguridad efectiva.

Los wusuarios deberian ser conscientes de sus
responsabilidades en el mantenimiento de controles de
acceso eficaces, en particular respecto al uso de
contrasefias y seguridad en los equipos puestos a su

disposicion.

Se deberia implantar una politica para mantener mesas
de escritorio y monitores libres de cualquier informacion
con objeto de reducir el riesgo de accesos no autorizados
0 el deterioro de documentos, medios y recursos para el

tratamiento de la informacion.
A.9.4 Control de acceso a sistemas y aplicaciones

Los medios deberian ser controlados y fisicamente

protegidos.
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Se deberian establecer los procedimientos operativos
adecuados para proteger los documentos, medios
informaticos (discos, cintas, etc.), datos de entrada o
salida y documentacion del sistema contra la
divulgacion, modificacion, retirada o destruccion de

activos no autorizadas.

A.10 Criptografia

El objetivo del presente dominio es el uso de sistemas y
técnicas criptogréficas para la proteccion de la
informacidn en base al analisis de riesgo efectuado, con
el fin de asegurar una adecuada proteccion de su
confidencialidad e integridad. La aplicacion de medidas
de cifrado se deberia desarrollar en base a una politica
sobre el uso de controles criptograficos y al
establecimiento de una gestidn de las claves que sustenta

la aplicacion de las técnicas criptogréaficas.

A.10.1 Controles criptogréaficos

Controles con el objetivo de proteger la
confidencialidad, autenticidad o integridad de Ila
informacion mediante la ayuda de técnicas

criptograficas.

Las organizaciones deberian utilizardn controles
criptograficos para la proteccion de claves de acceso a
sistemas, datos y servicios, para la transmision de
informacidn clasificada y/o para el resguardo de aquella
informacion relevante en atencion a los resultados de la

evaluacion de riesgos realizada por la organizacion.
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A.11 Seguridad Fisica y Ambiental

El objetivo es minimizar los riesgos de dafios e
interferencias a la informacién y a las operaciones de la
organizacion.

El establecimiento de perimetros de seguridad y &reas
protegidas facilita la implementacién de controles de
proteccion de las instalaciones de procesamiento de
informacion critica o sensible de la organizacion, contra
accesos fisicos no autorizados.

El control de los factores ambientales de origen interno
y/o externo permite garantizar el correcto
funcionamiento de los equipos de procesamiento y

minimizar las interrupciones de servicio.

A.11.1 Areas seguras
Evitar el acceso fisico no autorizado, dafio e
interferencia con la informacion y los locales de la

organizacion.

Los medios de procesamiento de informacion critica o
confidencial deberian ubicarse en areas seguras,
protegidas por los perimetros de seguridad definidos,
con las barreras de seguridad y controles de entrada

apropiados.

Los medios de procesamiento deberian estar fisicamente
protegidos del acceso no autorizado, dafio e

interferencia.
A.11.2 Seguridad de los equipos

Deberian protegerse los equipos contra las amenazas

fisicas y ambientales. La proteccion del equipo es
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necesaria para reducir el riesgo de acceso no autorizado

a la informacion y su proteccion contra pérdida o robo.

Asi mismo, se deberia considerar la ubicacion y
eliminacion de los equipos. Se podrian requerir controles
especiales para la proteccion contra amenazas fisicas y
Para salvaguardar servicios de apoyo como energia

eléctrica e infraestructura del cableado.

A.12 Seguridad en las Operaciones

El objetivo es controlar la existencia de los
procedimientos de operaciones y el desarrollo y
mantenimiento  de  documentacion  actualizada

relacionada.

Adicionalmente, se deberia evaluar el posible impacto
operativo de los cambios previstos a sistemas vy
equipamiento y verificar su correcta implementacion,
asignando las responsabilidades correspondientes y
administrando los medios técnicos necesarios para
permitir la segregacion de los ambientes y

responsabilidades en el procesamiento.

Con el fin de evitar potenciales amenazas a la seguridad
del sistema o a los servicios del usuario, seria necesario
monitorear las necesidades de capacidad de los sistemas
en operacion y proyectar las futuras demandas de

capacidad.
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A.12.1 Responsabilidades y procedimientos de
operacion

Asegurar la operacion correcta y segura de los medios
de procesamiento de la informacion mediante el
desarrollo de los procedimientos de operacion

apropiados.

Se deberian establecer las responsabilidades vy
procedimientos para la gestion y operacion de todos los

medios de procesamiento de la informacion.

Se deberia implantar la segregacion de tareas, cuando
sea adecuado, para reducir el riesgo de un mal uso del
sistema deliberado o por negligencia.

A.12.2 Proteccion contra cddigo malicioso

El software y los medios de procesamiento de la
informacion son vulnerables a la introduccion de
coédigos maliciosos y se requiere tomar precauciones
para evitar y detectar la introduccion de codigos de
programacion maliciosos y codigos con capacidad de
reproduccion y distribucién automatica no autorizados
para la proteccion de la integridad del software y de la

informacidn que sustentan.

El codigo malicioso es codigo informatico que provoca
infracciones de seguridad para dafiar un sistema
informético. ElI malware se refiere especificamente a
software malicioso, pero el cddigo malicioso incluye
ademas scripts de sitios web (applets de Java, controles
de ActiveX, contenido insertado, plug-ins, lenguajes de

scripts u otros lenguajes de programacion en paginas
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web y correo electrénico) que pueden aprovechar

vulnerabilidades con el fin de descargar un malware.

A.12.3 Copias de seguridad

Mantener la integridad y la disponibilidad de los
servicios de tratamiento de informacion y comunicacion.
Se deberian establecer procedimientos rutinarios para
conseguir la estrategia aceptada de respaldo para realizar
copias de seguridad y probar su puntual recuperacion.
Implante procedimientos de backup y recuperacion que
satisfagan no sélo requisitos contractuales sino también

requisitos de negocio "internos™ de la organizacion.

A.12.4 Registro de actividad y supervision
Los sistemas deberian ser monitoreados y los eventos de

la seguridad de informacién registrados.

El registro de los operadores y el registro de fallas
deberian ser usados para garantizar la identificacion de

los problemas del sistema de informacion.

La organizacion deberia cumplir con todos los
requerimientos legales aplicables para el monitoreo y el
registro de actividades. EI monitoreo del sistema deberia
ser utilizado para verificar la efectividad de los controles
adoptados y para verificar la conformidad del modelo de
politica de acceso.

A.12.5 Control del software en explotacion
Se trata de minimizar los riesgos de alteracion de los
sistemas de informacion mediante controles de

implementacion de  cambios  imponiendo el
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cumplimiento de procedimientos formales que
garanticen que se cumplan los procedimientos de
seguridad y control, respetando la division de funciones.
Verificar que los cambios sean gestionados por personal
autorizado y en atencion a los términos y condiciones

que surjan de la licencia de uso.

Efectuar un analisis de riesgos previo a los cambios en

atencion al posible impacto por situaciones adversas.

Aplicar los cambios en sistemas de prueba y/o de manera
escalonada empezando por los sistemas menos criticos
ademés de aplicar medidas de backups y puntos de
restauracion junto a actividades adicionales que
permitan retornar los sistemas al estado de estabilidad

inicial con ciertas garantias.

Actualizar la documentacion para cada cambio
implementado, tanto de los manuales de usuario como

de la documentacion operativa.

Informar a las areas usuarias antes de la implementacion
de un cambio que pueda afectar sus operaciones y
envolver a usuarios finales en pruebas de aceptacion del

nuevo estado.

A.12.6 Gestion de la vulnerabilidad técnica

Se trata de minimizar los riesgos de alteraciéon de los
sistemas de informacion mediante controles de
implementacion de  cambios  imponiendo el

cumplimiento de procedimientos formales que
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garanticen que se cumplan los procedimientos de

seguridad y control, respetando la division de funciones.

A.12.7 Consideraciones de las auditorias de los sistemas
de informacion

Maximizar la efectividad del proceso de auditoria de los
sistemas de informacion y minimizar las intromisiones

a/desde éste proceso.

Durante las auditorias de los sistemas de informacion
debieran existir controles para salvaguardar los sistemas

operacionales y herramientas de auditoria.

A.13 Transferencia de informacion
(Telecomunicaciones)

El objetivo es asegurar la proteccion de la informacion
que se comunica por redes telematicas y la proteccion de
la infraestructura de soporte.

La gestion segura de las redes, la cual puede abarcar los
limites organizacionales, requiere de la cuidadosa
consideracion del flujo de datos, implicaciones legales,
monitoreo y proteccion.

La informacion confidencial que pasa a través de redes
publicas suele requerir de controles adicionales de

proteccion.
A.13.1 Gestion de la seguridad en las redes

Se deberian controlar los accesos a servicios internos y

externos conectados en red.
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El acceso de los usuarios a redes y servicios en red no
deberia comprometer la seguridad de los servicios en red
si se garantizan:

- Que existen interfaces adecuadas entre la red de la
Organizacion y las redes pablicas o privadas de otras
organizaciones

- Que los mecanismos de autenticacion adecuados se
aplican a los usuarios y equipos

- El cumplimiento del control de los accesos de los

usuarios a los servicios de informacion

A.13.2 Intercambio de informacion con partes externas
Se deberian realizar los intercambios sobre la base de
una politica formal de intercambio, segin los acuerdos
de intercambio y cumplir con la legislacion
correspondiente. Se deberian establecer procedimientos
y normas para proteger la informacion y los medios

fisicos que contienen informacion en transito.

A.14 Adquisicion de sistemas, desarrollo y
mantenimiento de los sistemas de informacion

El objetivo es asegurar la inclusion de controles de
seguridad y validacion de datos en la adquisicion y el
desarrollo de los sistemas de informacion.

Definir y documentar las normas y procedimientos que
se aplicaran durante el ciclo de vida de los aplicativos y
en la infraestructura de base en la cual se apoyan.
Definir los métodos de proteccion de la informacion

critica o sensible.
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A.14.1 Requisitos de seguridad de los sistemas de
informacion

El disefio e implantacion de los sistemas de informacion
que sustentan los procesos de negocio pueden ser
cruciales para la seguridad. Los requisitos de seguridad
deberian ser identificados y consensuados previamente
al desarrollo y/o implantacion de los sistemas de
informacion. Todos los requisitos de seguridad deberian
identificarse en la fase de recogida de requisitos de un
proyecto y ser justificados, aceptados y documentados
como parte del proceso completo para un sistema de

informacion.

A.14.2 Seguridad en los procesos de desarrollo y soporte
Se deberian controlar estrictamente los entornos de

desarrollo de proyectos y de soporte.

Los directivos responsables de los sistemas de
aplicaciones deberian ser también responsables de la
seguridad del proyecto o del entorno de soporte. Ellos
deberian garantizar que todas las propuestas de cambio
en los sistemas son revisadas para verificar que no
comprometen la seguridad del sistema o del entorno

operativo.

A.14.3 Datos de prueba

Se deberia evitar la exposicion de datos sensibles en
entornos de prueba. Para proteger los datos de prueba se
deberian establecer normas y procedimientos que

contemplen prohibir el uso de bases de datos operativas.
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A.15 Relaciones con Suministradores (Proveedores)
El objetivo es implementar y mantener el nivel
apropiado de seguridad de la informacion y la entrega de
los servicios contratados en linea con los acuerdos de

entrega de servicios de terceros.

A.15.1 Seguridad de la informacion en las relaciones con
suministradores

La seguridad de la informacion de la organizacion y las
instalaciones de procesamiento de la informacion no
deberia ser reducida por la introduccién de un servicio o

producto externo.

Deberia controlarse el acceso de terceros a los
dispositivos de tratamiento de informacion de la

organizacion.

A.15.2 Gestién de la prestacion del servicio por
suministradores

La organizacion deberia verificar la implementacion de
acuerdos, el monitoreo de su cumplimiento y gestion de
los cambios con el fin de asegurar que los servicios que
se ser prestan cumplen con todos los requerimientos

acordados con los terceros.

A.16 Gestion de los incidentes de Seguridad

El objetivo es garantizar que los eventos de seguridad de
la informacion y las debilidades asociados a los sistemas
de informacién sean comunicados de forma tal que se
apliquen las acciones correctivas en el tiempo oportuno.
Las organizaciones cuentan con innumerables activos de

informacidn, cada uno expuesto a sufrir incidentes de
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seguridad. Resulta necesario contar con una capacidad
de gestion de dichos incidentes que permita comenzar
por su deteccion, llevar a cabo su tratamiento y colaborar

en la prevencion de futuros incidentes similares.

A.16.1 Gestion de incidentes de seguridad de la
informacion y mejoras

Deberian  establecerse las responsabilidades vy
procedimientos para manejar los eventos y debilidades
en la seguridad de informacion de una manera efectiva y

una vez que hayan sido comunicados.

A.17 Continuidad de Negocio

El objetivo es preservar la seguridad de la informacién
durante las fases de activacion, de desarrollo de
procesos, procedimientos y planes para la continuidad de
negocio y de vuelta a la normalidad.

Se deberian analizar las consecuencias de los desastres,
fallas de seguridad, pérdidas de servicio y la
disponibilidad del servicio y desarrollar e implantar
planes de contingencia para asegurar que los procesos
del negocio se pueden restaurar en los plazos requeridos
las  operaciones esenciales, manteniendo las
consideraciones en seguridad de la informacidn utilizada
en los planes de continuidad y funcion de los resultados

del analisis de riesgos.

A.17.1 Continuidad de la seguridad de la informacion
Se deberian determinar los requisitos de seguridad de la
informacion al planificar la continuidad de los procesos

de negocio y la recuperacion ante desastres.
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La organizacién deberia establecer, documentar,
implementar y mantener procesos, procedimientos y
cambios de implementacion para mantener los controles
de seguridad de la informacién existentes durante una

situacion adversa.

Si los controles de seguridad no pueden continuar
resguardando la informacion ante situaciones adversas,
se deberian establecer, implementar y mantener otros
controles para mantener un nivel aceptable de seguridad

de la informacion.

A.17.2 Redundancias

Se deberian considerar los componentes o arquitecturas
redundantes cuando no se pueda garantizar el nivel de
disponibilidad requerido por las actividades de la
organizacion a través de arquitecturas sencillas tipicas o

los sistemas existentes se demuestren insuficientes.

A.18 Cumplimiento con Requerimientos Legales y
Contractuales

El disefio, operacion, uso y administracion de los
sistemas de informacion estan regulados por
disposiciones legales y contractuales. Los requisitos
normativos y contractuales pertinentes a cada sistema de
informacion deberian estar debidamente definidos y

documentados.
El objetivo es cumplir con las disposiciones normativas

y contractuales a fin de evitar sanciones administrativas

a la organizacion y/o a los trabajadores que incurran en
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responsabilidad civil o penal como resultado de

incumplimientos.

A.18.1 Cumplimiento de los requisitos legales y
contractuales

El disefio, operacién, uso y gestion de los sistemas de
informacidn pueden ser objeto de requisitos estatutarios,
reguladores y de seguridad contractuales. Los requisitos
legales especificos deberian ser advertidos por los
asesores legales de la organizacion o por profesionales

adecuadamente cualificados.

Los requisitos que marca la legislacion cambian de un
pais a otro y pueden variar para la informacion que se
genera en un pais y se transmite a otro pais distinto (por
ej., flujos de datos entre fronteras). Obtenga
asesoramiento legal competente, especialmente si la
organizacion opera o tiene clientes en multiples

jurisdicciones.

A.18.2 Revisiones de la seguridad de la informacion
Se deberian realizar revisiones regulares de la seguridad

de los sistemas de informacion.

Las revisiones se deberian realizar segun las politicas de
seguridad apropiadas y las plataformas técnicas y
sistemas de informacion deberian ser auditados para el
cumplimiento de los estandares adecuados de
implantacion de la seguridad y controles de seguridad

documentados.
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2.2.4.13.  El modelo de madurez de la seguridad de la informacién
La Gestion de la Seguridad de la Informacion debe pasar
por varios niveles o escalones, cada uno con su coste
asociado y contexto de aplicabilidad. Se comienza a
perfilar una escala de progresion en lo que ahora
conocemos como Sistemas de Gestidn de Seguridad de

la Informacidn basados en la norma ISO 27001.

Gréafico Nro. 7: Modelo de madurez de la seguridad de
la informacion

Modelo de Madurez de Seguridad de Informacion

t \ I
: Procesos - !
il - 1 : P it i o
lesorganizados | I Nivel 3 1 |' H
NS } ! Sistema i i Mejores |
fomm——— ~ :" H Definido : : practicas |
i
H H 1 I N i i 7’
1 Procesos | ' Nivel 2 : SRS MR
1 inexistentes | H Sistema 1 4 H
|\ /' - Intuktivo H I Procesos
st : 1 : medidos y :
- Nivel 1 ! | monitoreados
' Sistema e s Y e 2
H Intermitente ¢ \
: Procesos ]
documentadosy |
Nivel 0 : comunicados
Sistema \ /'
Inexistente ) ~~  TTTTEEES

Fuente: Interpretacion y Auditoria 1ISO 27001 (27).

Considerando los avances y las preocupaciones actuales,

esta escala se compondria de los siguientes niveles:

- Nivel 0 (Sistema Inexistente): el “sentido comtn”.
Procesos Inexistentes

- Nivel 1 (Sistema Intermitente): el cumplimiento de
la legislacion obligatoria. Procesos desorganizados.

- Nivel 2 (Sistema Intuitivo): evaluacién del proceso

de Gestion de Seguridad. Procesos Inconsistentes.
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2.2.4.14.

- Nivel 3 (Sistema Definido): analizar el riesgo y la
gestion de su resolucion. Procesos Documentados y
comunicados

- Nivel 4 (Sistema Administrado): adquisicion de
productos para integrarlos en los Sistemas de
Gestidn. Procesos medidos y monitoreados.

- Nivel 5 (Sistema Optimizado): integracion de los
componentes certificados en sistemas compuestos y

su certificacion. Mejores Practicas.

Gestidn de Riesgos
Es un método para determinar, analizar, valorar y
clasificar el riesgo, para posteriormente implementar

mecanismos que permitan controlarlo (28).

Analisis De Riesgos

El analisis de riesgos es uno de los procesos mas
relevantes y prioritarios para la implantacion de SGSI,
por ser el procedimiento que permite analizar en forma
metodica cada uno de los procesos, actividades y demas
labores de la empresa que pueden estar en riesgo, asi
como determinar las necesidades de seguridad, las
posibles vulnerabilidades y las amenazas a las que se
encuentra expuesta. En tal sentido, el resultado que se
obtiene de todo un proceso de analisis de riesgo es la
informacion sobre el estado actual de la empresa en
cuanto a sus niveles, controles de seguridad y los riesgos
(28).

Existen dos aspectos principales que determinaran el

analisis de riesgo:
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- Probabilidad: posibilidad de ocurrencia del riesgo, la
cual se puede medir con criterios de frecuencia.
- Impacto: consecuencias que pueden ocasionar la

materializacion del riesgo en la organizacion.

Evaluacion del riesgo

La evaluacion involucra comparar niveles de riesgo con
criterios definidos en el contexto. El objetivo de esta
evaluacion es la de identificar y evaluar los riesgos, los
cuales son calculados por una combinacion de valores de
activos y niveles de requerimiento de seguridad. Con
base en esta comparacion, se puede considerar la
necesidad de tratamiento; ademas las decisiones se
deben tomar de acuerdo con los requisitos legales,

reglamentarios y otros (28).

Dejar de conducir ciertas actividades.

- Desplazar activos de informacion de un area riesgosa
a otra.

- Decidir no procesar cierto tipo de informacién y no
se consigue la proteccion adecuada.

- La decision por la opcion de “evitar el riesgo” debe
ser balanceada contra las necesidades financieras y
comerciales de la empresa.

- Aceptar el riesgo cuando no es posible mitigarlo y se

debe continuar la actividad que lo origino.

Reducir el riesgo

Para los riegos donde la opcion de reducirlos ha sido
escogida, se deben implementar los apropiados controles
para disminuirlos a los niveles de aceptacion

previamente indefinidos por la empresa (28).
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Reduciendo la posibilidad que la vulnerabilidad sea
explotada por las amenazas.

Reduciendo la posibilidad de impacto si el riesgo
ocurre detectando eventos no deseados, reaccionado
y recuperéndose de ellos.

Transferir el riesgo fuera del apetito de riesgo, el
riesgo se comparte con una o varias partes, pueden

ser agentes externos.

Controles

Son las politicas, procedimientos, practicas y estructuras

organizacionales para reducir riesgos y que ademas

proveen cierto grado de certeza de que se alcanzaran los

objetivos del negocio (28).

Existen varias formas de establecer controles sobre

riesgos organizacionales:

Disuasivos: su presencia disuade de la comision de
acciones en contra de alguna politica o
procedimiento establecido y considerado correcto.
Preventivos: detectan problemas antes que ocurran
por medio de monitoreo constante.

Detectivos: detectan y reportan los problemas
suscitados por errores u omisiones, en el momento
en que éstos ocurren.

Represivos: Reduce el dafio que el incidente esta
provocando a la Organizacidn o empresa.
Correctivos: minimizan el impacto de una amenaza

ya consumada.
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- Evaluativos: Se aplican para identificar evidencias
para que sean analizadas y determinar las causas que
lo provocaron, ademés de las acciones que se
realizaron para la recuperacion de la situacion

ocurrida.

Los activos pueden tener vulnerabilidades que son
aprovechadas por las amenazas, las cuales conlleva al riesgo
inminente en la empresa. En este orden se describe de

manera sucinta cada elemento (28).

Activos

Los activos son todos los elementos que requiere una
empresa u organizacion para el desarrollo de sus actividades
misionales y las que seran tratadas durante el proceso de
analisis de riegos. Los activos pueden ser fisicos como
servidores, equipos, cableados, entre otros y l6gicos como
aplicaciones, bases de datos, sitios web, entre otros.

Amenazas
Son todos aquellos hechos que pueden ocurrir en una
empresa, perjudicando directamente los activos ya sea en el

funcionamiento incorrecto o eliminacién del mismo.

Vulnerabilidades

Son todas las debilidades de seguridad en la cual se
encuentran los activos que se han identificado en el analisis
y son susceptibles de amenazas para su dafio o destruccion.
Las vulnerabilidades pueden clasificarse en las siguientes

categorias:
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Falta de entrenamiento en seguridad, carencia de toma de
conciencia en seguridad, falta de mecanismos de monitoreo,
falta de politicas para el uso correcto de las
telecomunicaciones, no eliminar los accesos al término del
contrato de trabajo, carencia de procedimiento que asegure
la entrega de activos al término del contrato de trabajo,

trabajadores desmotivados.
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.  HIPOTESIS
3.1. Hipotesis principal

El disefio de un sistema de gestion de seguridad de la informacion, para el
GRUPO SIAS SAC - Chimbote; 2017, permitird una adecuada
administracion de la informacién de GRUPO SIAS SAC.

3.2. Hipdtesis especificas

1. Laevaluacién de los riesgos permitira identificar y ponderar los riesgos
a los cuales los sistemas de informacion, sus activos o servicios estan
expuestos, con la finalidad de identificar y seleccionar los controles
apropiados.

2. La clasificacion del nivel de impacto de los riesgos permitira
determinar cuéles son los riesgos mas posibles de ocurrir.

3. La definicidn de planes de mitigacion de riesgos permitira reducir la
probabilidad de ocurrencia del riesgo o reducir el impacto que pueda
causar.

4. La utilizacion de herramientas tecnoldgicas y de desarrollo permitiran
la mejora continua de la gestion de los procesos que avalen la seguridad

de la informacion.
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V.

METODOLOGIA

4.1. Disefio de la investigacion

Por las caracteristicas de la investigacion serd de un enfoque
cuantitativo. Rojas, E. (29); considera que: “La investigacion
cuantitativa es aquella que permite examinar los datos de manera
cientifica, o mas especificamente en forma numérica, generalmente con

ayuda de herramientas del campo de la Estadistica”.

De acuerdo a la naturaleza del estudio de la investigacion, retne por su
nivel, las caracteristicas de un estudio descriptivo. Segun Vasquez, I.
(30); afirma que: “Los estudios descriptivos sirven para analizar como
es y como se manifiesta un fendmeno y sus componentes. Permiten
detallar el fendmeno estudiado basicamente a través de la medicion de

uno o mas de sus atributos”.

El disefio de la investigacion fue no experimental, Segun Arias, F. (31),
afirma que: “Los Disefios no experimentales, son aquellos en los que se
identifica un conjunto de entidades que representan el objeto del estudio

y se procede a la observacion de los datos.”

M-=>0

Donde:
M = Muestra
O = Observacioén

4.2. Poblacion y Muestra

4.2.1. Poblacion
La poblacion a investigar consta de todos los trabajadores del
GRUPO SIAS SAC, el cual asciende a 70 trabajadores en total.
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4.2.2. Muestra

La muestra para la presente investigacion esta delimitada por 60
trabajadores, que son aquellos involucrados directamente en los
procesos, para cada una de las variables en estudio sobre

sistemas de gestion de seguridad de la informacion.

72 *(p *q) *N

n=
E**(N-1) + Z (p *q)

Donde:
n = tamafio de la muestra
Z = es una constante que depende del nivel de confianza que

asignemos, para este caso sera de 95,5%.

Z 1,15 11,28| 1,44 | 1,65 | 1,96 2 2,58

Nivel de
confianza

75% [80% | 85% | 90% | 95% | 95,5% | 99%

p = es la proporcién de individuos que poseen en la poblacién
la caracteristica de estudio. Este dato es generalmente
desconocido y se suele suponer que p=g=0.5 que es la opcion
mas segura.

g = es la proporcion de individuos que no poseen esa
caracteristica, es decir, es 1-p.

N = Poblacién General

E =5 % de error de tolerancia.

Remplazando los valores de la muestra, quedd establecida de la

siguiente manera:

2 A2 (0.5*0.5) 70

0.05A2 (70 -1) + 272 (0.5 * 0.5)

[ n = 60 Trabajadores ]
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4.3. Definicion operacional de las variables en estudio.

Tabla Nro. 7: Matriz de operacionalizacion de la variable

. s . . . Escala de o .
Variable Definicion conceptual Dimensiones Indicadores medicion Definicion Operacional
. - Disponibilidad y facilidad de uso de
Identificar y proteger sus . s
. 4 - las herramientas tecnoldgicas para el
activos de informacion, ivel d - Control de accesos y
: | ion. | Nivel de : ) desarrollo de las labores.
evitando la destruccion, la | i Criptografia _ _
Activos de divulgacion, modificacion y y : - Conformidad con los sistemas
. y LA ; uso del - Seguridad en recursos humanos
informacién utilizacién no autorizada de software L . actuales para el desarrollo de las
toda informacion relacionada ar dwarg - Gestion de activos labores.
con clientes, empleados, - Seguridad en la operaciones _Sequridad en los accesos a
recios y otros . "
P y dispositivos y correos de la empresa.
La seguridad de la _ - Ir_lform_amon conflaple, segura y
informacion se consigue Ordinal disponible que permita la ayuda a la
implantando un conjunto Nivel de - Politicas de seguridad toma de decisiones
- adecuado de controles, tales A - Gestion de los incidentes de - i inicié
Disefio del o oo o conocimiento sequridad Claridad y definicion de los procesos
sistema de rocedirr)nientos , (Fe)structurés de politicas de Organizacion de la en que el area se desarrolla
gestion de la procedim L seguridad de la >rd S - Conformidad del personal
seguridad de la organizativas y funciones de informacion en Informacion involucrado en el correcto desarrollo
. S software. Estos controles han g, - i i i6
informacién la gestion Transferencia de informacion

sido establecidos para
asegurar que se cumplen los
objetivos especificos de
seguridad de la empresa

administrativa

y Documentos
- Riesgos

de sus labores.

- Conocimientos sobre las politicas de
seguridad de la informacion
existentes den la empresa.

Fuente: Elaboracion propia.
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4.4. Técnicas e instrumentos de recoleccion de datos
4.4.1. Técnica
Se utilizara la Técnica de la observacion directa, con la
finalidad de captar los hechos que acontecen en la empresa para

obtener los datos méas préximos que ocurren en la realidad.

La Entrevista, por medio de esta técnica, se recaudara
informacién proveniente de la Gerencia con el fin de realizar
analisis, gestion y evaluacion de los riesgos asociados a los
activos de informacion el cual nos permitira obtener toda la
informacidn empirica necesaria para determinar los valores o

respuestas de las variables motivo de estudio.

4.4.2. Instrumentos
Se realizara una Cuestionario de preguntas (Encuesta), a fin de
obtener toda la informacion empirica necesaria para determinar

los valores o respuestas de las variables motivo de estudio

Este cuestionario se redacté de acuerdo a los objetivos
especificos, de tal modo que las preguntas que se realizan se

respondan a la informacidn que se desea obtener.

4.5. Plan de Analisis
A partir de los datos que se obtuvieron, se creara una base de datos
temporal en el software Microsoft Excel 2013, y se procedera a la
tabulacion de los mismos. Se realizaré el anélisis de datos con cada una
de las preguntas establecidas dentro del cuestionario dado permitiendo
asi resumir los datos en un grafico que muestra el impacto porcentual

de las mismas.
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4.6. Matriz de consistencia.

Titulo Caracterizacion del problema Objetivo general Hipotesis General
e Control de acceso inadecuado.
e Puntos de accesos remotos no seguros
y no vigilados. . L . L
e Contrasefias reutilizadas, sencillas o Realizar e:l disefio d?l S|stem§,de gestion - . L, .
faciles de adivinar a nivel de estacion de seguridad de la |nform_aC|on para el _EI dlseno_ de un sistema de gestion de segurlda}d de la
: GRUPO SIAS SAC. — Chimbote; 2017., | informacidn, para el GRUPO SIAS SAC — Chimbote;
de trabajo. S o S - =
e Cuentas de usuarios con privilegios con la finalidad de administrar 2017, permitird una adecuada administracion de la
exclusivos adecuadamente la informacion de la informacion de GRUPO SIAS SAC.
~ . ' . . empresa.
DISENO DEL e Servidores con malas configuraciones. P
SISTEMA DE e Inadecuada  implementacion  de
) politicas de seguridad.
GESTION DE

SEGURIDAD DE LA
INFORMACION PARA
EL GRUPO SIAS SAC.

— CHIMBOTE; 2017.

Enunciado del problema

Obijetivos Especificos

Hipotesis Especificos

¢De qué manera el disefio de un sistema de
gestion de seguridad de la informacion,

permitird una adecuada administracion de

la informacion en el GRUPO SIAS SAC?

o Determinar los riesgos que se
presentan con la informacion que se
maneja en la Empresa.

e Clasificar el nivel de impacto de los
riesgos.

e Construir planes de mitigacion de
riesgos (disminuir los riesgos).

e Utilizar herramientas tecnolégicas
y de desarrollo que permitan la
gestion de los procesos que avalen
la seguridad de la informacién.

La evaluacién de los riesgos permitira identificar y
ponderar los riesgos a los cuales los sistemas de
informacién, sus activos o servicios estan expuestos,
con la finalidad de identificar y seleccionar los
controles apropiados.

La clasificacion del nivel de impacto de los riesgos
permitird determinar cudles son los riesgos mas
posibles de ocurrir.

La definicion de planes de mitigacion de riesgos
permitira reducir la probabilidad de ocurrencia del
riesgo o reducir el impacto que pueda causar.

La utilizacion de herramientas tecnolégicas y de
desarrollo permitirdan la mejora continua de la
gestion de los procesos que avalen la seguridad de la
informacion.
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4.7.

Principios éticos.

La investigacion casi nunca ocurre de forma independiente. Muchas
investigaciones requieren interactuar con personas, grupos o instituciones.
Estas interacciones enfrentan al investigador con situaciones éticas. Por lo
tanto, un coédigo de ética es importante para asegurar el bienestar del
investigador y de las personas que se estudien.

En esta investigacion se ha tomado en cuenta los siguientes principios éticos:
- Transparencia en la recoleccion de datos de la poblacion en estudio

- Enfasis en la autenticidad de los resultados obtenidos

- Confidencialidad en las respuestas a las encuestas aplicadas

- Honestidad al momento de realizar el analisis

- Veracidad de los resultados
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V.

RESULTADOS

5.1. Resultados
5.1.1. Dimension I Nivel de conocimiento y uso del software y

hardware

Tabla Nro. 8: Acceso al ambiente donde se encuentran los

servidores

Distribucion de frecuencias y respuestas relacionadas con el
Acceso al ambiente donde se encuentran los servidores; para el
disefio de un sistema de gestion de seguridad de la informacién,
para el GRUPO SIAS SAC — Chimbote; 2017.

Alternativas n %
SI 17 28.33
NO 43 71.67
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ;Se
registran los accesos de personas a las areas donde se encuentran
los equipos (servidores)?, para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 8; se observa que el 71.67% de los trabajadores
encuestados expresaron que NO se registran los accesos de
personas a las areas donde se encuentran los equipos
(Servidores), mientras que el 28.33% indican que Sl se registran

los accesos.
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Grafico Nro. 8: ¢Se registran los accesos de personas a las
areas donde se encuentran los equipos (servidores)?

80.00% 71.67%
70.00%
60.00%
50.00%
40.00%
30.00%
20.00%
10.00%
0.00%

28.33%

S| NO
=% 28.33% 71.67%

Fuente: Tabla Nro. 8
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Tabla Nro. 9: Uso de Equipo UPS

Distribucion de frecuencias y respuestas relacionadas con el Uso
de Equipo UPS; para el disefio de un sistema de gestion de
seguridad de la informacion, para el GRUPO SIAS SAC —
Chimbote; 2017.

Alternativas n %
Sl 0 0.00
NO 60 100.00
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Los
equipos de computo en el area tienen fuente de poder
interrumpible (UPS), Generadores de energia, baterias ante
cortes de energia eléctrica?, para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 9; se observa que el 100.00% de los
trabajadores encuestados expresaron que NO cuentan con UPS,

Generadores de energia, baterias ante cortes de energia eléctrica.
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Grafico Nro. 9: ¢Los equipos de computo en el area tienen
fuente de poder interrumpible (UPS), Generadores de energia,
baterias ante cortes de energia eléctrica?
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Fuente: Tabla Nro. 9
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Tabla Nro. 10: Activos importantes, en relacién con la

informacién

Distribucion de frecuencias y respuestas relacionadas con los
Activos importantes en relacion con la informacion; para el
disefio de un sistema de gestion de seguridad de la informacion,
para el GRUPO SIAS SAC — Chimbote; 2017.

Alternativas n %
Si 19 31.67
NO 41 68.33
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: Frente a
cualquier desastre natural, provocado o humano ¢Ud. conoce
cuales son los activos mas importantes que debe proteger en
relacién a la informacion?, para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 10; se observa que el 68.33% de los
trabajadores encuestados expresaron que NO conocen los
activos mas importantes con respecto a la informacion de la

empresa, mientras que el 31.67% indican que SI conocen.
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Gréafico Nro. 10: Frente a cualquier desastre natural,
provocado o humano ¢Ud. conoce cuales son los activos méas
importantes que debe proteger en relacién a la informacion?
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Fuente: Tabla Nro. 10
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Tabla Nro. 11: Uso correcto de equipos informéticos

Distribucion de frecuencias y respuestas relacionadas con el Uso
correcto de los equipos informéticos; para el disefio de un sistema
de gestion de seguridad de la informacion, para el GRUPO SIAS
SAC - Chimbote; 2017.

Alternativas n %
Sl 22 36.67
NO 38 63.33
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Usted
apaga los equipos informaticos (PC) correctamente después de
utilizarlos?, para el disefio de un sistema de gestion de seguridad
de la informacion, para el GRUPO SIAS SAC — Chimbote;
2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 11; se observa que el 63.33% de los
trabajadores encuestados expresaron que NO apagan los
equipos informaticos (PC) después de utilizarlos, mientras que
el 36.67% indican que SI.
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Gréafico Nro. 11: ;Usted apaga los equipos informaticos
correctamente después de utilizarlos?
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Fuente: Tabla Nro. 11
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Tabla Nro. 12: Blogqueo de Sesién en PC

Distribucion de frecuencias y respuestas relacionadas con el
Bloqueo de Sesion en PC; para el disefio de un sistema de gestion
de seguridad de la informacion, para el GRUPO SIAS SAC —
Chimbote; 2017.

Alternativas n %
SI 21 35.00
NO 39 65.00
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ;Cuando
se ausenta de su oficina deja bloqueada la PC?, para el disefio
de un sistema de gestion de seguridad de la informacién, para el
GRUPO SIAS SAC - Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 12; se observa que el 65.00% de los
trabajadores encuestados expresaron que NO bloguean la PC
cuando se ausentan de la Oficina, mientras que el 35.00%

indican que SI.
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Grafico Nro. 12: ;Cuando se ausenta de su oficina deja
bloqueada la PC?
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Fuente: Tabla Nro. 12
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Tabla Nro. 13: Uso de dispositivos externos

Distribucion de frecuencias y respuestas relacionadas con el Uso
de dispositivos externos, para el disefio de un sistema de gestion
de seguridad de la informacion, para el GRUPO SIAS SAC —
Chimbote; 2017.

Alternativas n %
SI 33 55.00
NO 27 45.00
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Has
utilizado algin dispositivo externo (USB, Celular, Discos
Externos) para extraer algun tipo de informacién de trabajo o de
su interés?, para el disefio de un sistema de gestion de seguridad
de la informacion, para el GRUPO SIAS SAC — Chimbote;
2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 13; se observa que el 55.00% de los
trabajadores encuestados expresaron que Sl utilizan dispositivos
externos para extraer algun tipo de informacion de trabajo o de
su interés, mientras que el 45.00% indican que NO.
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Grafico Nro. 13: ;Has utilizado algun dispositivo externo
(USB, Celular, Discos Externos) para extraer algin tipo de
informacion de trabajo o de su interés?
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Fuente: Tabla Nro. 13
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Tabla Nro. 14: Uso de Antivirus

Distribucion de frecuencias y respuestas relacionadas con el Uso
de Antivirus, para el disefio de un sistema de gestion de seguridad
de lainformacién, parael GRUPO SIAS SAC — Chimbote; 2017.

Alternativas n %
Sl 25 41.67
NO 35 58.33
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Usted
ha detectado que el antivirus del Grupo SIAS SAC funciona
adecuadamente y que se encuentra actualizado?, para el disefio
de un sistema de gestion de seguridad de la informacién, para el
GRUPO SIAS SAC - Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 14; se observa que el 58.33% de los
trabajadores encuestados expresaron NO, el antivirus no
funciona correctamente y no esta actualizado, mientras que el
41.67% indican que SI.
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Gréafico Nro. 14: ;Usted ha detectado que el antivirus del
Grupo SIAS SAC funciona adecuadamente y que se encuentra
actualizado?
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Fuente: Tabla Nro. 14
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Tabla Nro. 15: Uso de Alarmas (Incendios, Robos, etc.)

Distribucion de frecuencias y respuestas relacionadas con el Uso
de Alarmas (Incendios, Robos, etc.), para el disefio de un sistema
de gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Alternativas n %
Sl 49 81.67
NO 11 18.33
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ;Existe
alguna alarma contra incendios, robos, otros?, para el disefio de
un sistema de gestién de seguridad de la informacién, para el
GRUPO SIAS SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 15; se observa que el 81.67% de los
trabajadores encuestados expresaron que Sl existe alarmas
contra incendios, robos y otros en la empresa, mientras que el
18.33% indican que NO.

Gréafico Nro. 15: ¢Existe alguna alarma contra incendios,
robos, otros?
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Fuente: Tabla Nro. 15
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Tabla Nro. 16: Inventario de Activos

Distribucion de frecuencias y respuestas relacionadas con el
Inventario de Activos, para el disefio de un sistema de gestion de
seguridad de la informacién, para el GRUPO SIAS SAC -
Chimbote; 2017.

Alternativas n %
SI 20 33.33
NO 40 66.67
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Existen
un inventario de activos actualizado?, para el disefio de un
sistema de gestién de seguridad de la informacion, para el
GRUPO SIAS SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 16; se observa que el 66.67% de los
trabajadores encuestados expresaron que NO existe un
inventario de activos actualizado, mientras que el 33.33%

indican que SI.

Gréafico Nro. 16: ;Existen un inventario de activos
actualizado?
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Fuente: Tabla Nro. 16
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Tabla Nro. 17: Contenido del Inventario de Activos

Distribucion de frecuencias y respuestas relacionadas con el
Contenido del Inventario de Activos, para el disefio de un sistema
de gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Alternativas n %
SI 24 40.00
NO 36 60.00
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: (EI
Inventario contiene activos de datos, software, equipos Yy
servicios?, para el disefio de un sistema de gestion de seguridad
de la informacion, para el GRUPO SIAS SAC — Chimbote;
2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 17; se observa que el 60.00% de los
trabajadores encuestados expresaron que NO existe un
inventario con los activos (Equipos, Software y Servicios),

mientras que el 40.00% indican que SI.
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Grafico Nro. 17: (El Inventario contiene activos de datos,
software, equipos y servicios?
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Fuente: Tabla Nro. 17
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Tabla Nro. 18: Clasificacién de la Informacion

Distribucion de frecuencias y respuestas relacionadas con la
Clasificacion de la Informacion, para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Alternativas n %
SI 14 23.33
NO 46 76.67
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Se
dispone de una clasificacion de la informacion segun la
criticidad de la misma (Documentos, Expedientes, Ordenes de
compra, Contratos, etc.?, para el disefio de un sistema de gestion
de seguridad de la informacién, para el GRUPO SIAS SAC —
Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 18; se observa que el 76.67% de los
trabajadores encuestados expresaron que NO existe una
clasificacion de la informacion segun la criticidad, mientras que
el 23.33% indican que SI.
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Gréafico Nro. 18: ¢Se dispone de una clasificacion de la
informacion segun la criticidad de la misma (Documentos,
Expedientes, Ordenes de compra, Contratos, etc.?
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Fuente: Tabla Nro. 18
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Tabla Nro. 19: Responsable de Activos

Distribucion de frecuencias y respuestas relacionadas con el
Responsable de Activos, para el disefio de un sistema de gestion
de seguridad de la informacion, para el GRUPO SIAS SAC —
Chimbote; 2017.

Alternativas n %
Sl 18 30.00
NO 42 70.00
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Existe
un responsable de los activos?, para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 19; se observa que el 70.00% de los
trabajadores encuestados expresaron que NO existe un

responsable de Activos, mientras que el 30.00% indican que SI.

Gréafico Nro. 19: ¢Existe un responsable de los activos?
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Fuente: Tabla Nro. 19
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Tabla Nro. 20: Claves de Acceso a PC

Distribucion de frecuencias y respuestas relacionadas con las
Claves de Acceso a PC, para el disefio de un sistema de gestion
de seguridad de la informacion, para el GRUPO SIAS SAC —
Chimbote; 2017.

Alternativas n %
SI 25 41.67
NO 35 58.33
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢ La clave
de acceso es la misma para todos los sistemas y/o PC con los
que cuenta el Grupo SIAS SAC?, para el disefio de un sistema
de gestion de seguridad de la informacién, para el GRUPO SIAS
SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 20; se observa que el 58.33% de los
trabajadores encuestados expresaron que NO, son las mismas
claves de acceso para las PC y/o sistemas en todos los equipos
de la empresa, mientras que el 41.67% indican que SI.
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Gréafico Nro. 20: ¢La clave de acceso es la misma para todos
los sistemas y/o PC con los que cuenta el Grupo SIAS SAC?
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Fuente: Tabla Nro. 20
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Tabla Nro. 21: Comparte sus claves de acceso

Distribucion de frecuencias y respuestas relacionadas con
Comparte sus claves de acceso, para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Alternativas n %
SI 35 58.33
NO 25 41.67
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta:
¢ Comparte sus claves de acceso de su PC con sus comparieros
de trabajo?, para el disefio de un sistema de gestion de seguridad
de la informacion, para el GRUPO SIAS SAC — Chimbote;
2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 21; se observa que el 58.33% de los
trabajadores encuestados expresaron que S| comparten sus
claves de acceso con sus compafieros, mientras que el 41.67%
indican que NO.

96



Gréafico Nro. 21: ;Comparte sus claves de acceso de su
PC con sus compafieros de trabajo?
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Fuente: Tabla Nro. 21
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Tabla Nro. 22: Cambio de Claves de acceso

Distribucion de frecuencias y respuestas relacionadas con el
Cambio de Claves de acceso, para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Alternativas n %
Sl 28 46.67
NO 32 53.33
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Ud.
cambia con frecuencia sus Claves de acceso?, para el disefio de
un sistema de gestién de seguridad de la informacién, para el
GRUPO SIAS SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 22; se observa que el 53.33% de los
trabajadores encuestados expresaron que NO cambian con
frecuencia la clave de acceso de sus equipos, mientras que el
46.67% indican que SI.

Gréafico Nro. 22: ;Ud. cambia con frecuencia sus Claves de

acceso?
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Fuente: Tabla Nro. 22
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5.1.2. Dimension Il: Nivel de conocimiento de politicas de seguridad
de la informacion en la gestion administrativa

Tabla Nro. 23: Politicas de Seguridad de la Informacién

Distribucion de frecuencias y respuestas relacionadas con las
Politicas de Seguridad de la Informacion; para el disefio de un
sistema de gestion de seguridad de la informacion, para el
GRUPO SIAS SAC - Chimbote; 2017.

Alternativas n %
Sl 0 0.00
NO 60 100.00
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢En el
Grupo SIAS SAC, cuentan con politicas de seguridad de la
informacion?, para el disefio de un sistema de gestion de
seguridad de la informacién, para el GRUPO SIAS SAC -
Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 23; se observa que el 100.00% de los
trabajadores encuestados expresaron que NO existen politicas
de seguridad de la informacion en el Grupo SIAS SAC.
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Grafico Nro. 23: ¢En el Grupo SIAS SAC, cuentan con politicas
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Tabla Nro. 24: Nivel de conocimiento de Politicas de seguridad
de informacion

Distribucion de frecuencias y respuestas relacionadas con el
Nivel de conocimiento de Politicas de seguridad de informacidn;
para el disefio de un sistema de gestion de seguridad de la
informacion, para el GRUPO SIAS SAC — Chimbote; 2017.

Alternativas n %
Sl 13 21.67
NO 47 78.33
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢ Conoce
UD. que son las Politicas de seguridad de la Informacién?, para
el disefio de un sistema de gestion de seguridad de la
informacion, para el GRUPO SIAS SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 24; se observa que el 78.33% de los
trabajadores encuestados expresaron que NO conocen sobre que
son las politicas de seguridad de la informacion, mientras que el

21.67% indicaron que S| conocen.
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Grafico Nro. 24: ;Conoce UD. que son las Politicas de
seguridad de la Informacion?
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Fuente: Tabla Nro. 24
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Tabla Nro. 25: Existe algin documento de Politicas de
seguridad de la informacion en la empresa

Distribucion de frecuencias y respuestas relacionadas con que si
Existe algin documento de Politicas de seguridad de la
informacion en la empresa; para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC - Chimbote; 2017.

Alternativas n %
Sl 0 0.00
NO 60 100.00
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢EXxiste
algun tipo de manual y/o documento donde se especifique los
controles para la seguridad de la informacion del GRUPO SIAS
SAC?, para el disefio de un sistema de gestion de seguridad de
la informacion, para el GRUPO SIAS SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 25; se observa que el 100.00% de los
trabajadores encuestados expresaron que NO existen ningln
documento en la empresa sobre politicas de seguridad de la

informacion.
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Grafico Nro. 25: Existe algun tipo de manual y/o documento
donde se especifique los controles para la seguridad de la
informacion del GRUPO SIAS SAC?
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Fuente: Tabla Nro. 25
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Tabla Nro. 26: Uso correcto de la Importancia de la
informacion

Distribucion de frecuencias y respuestas relacionadas con el Uso
correcto de la Importancia de la informacion; para el disefio de
un sistema de gestion de seguridad de la informacion, para el
GRUPO SIAS SAC - Chimbote; 2017.

Alternativas n %
SI 22 36.67
NO 38 63.33
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Ud.
sabe distinguir la informacion que es estrictamente confidencial,
de uso interno o publico?, para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro.26; se observa que el 63.33% de los
trabajadores encuestados expresaron que NO saben distinguir el
uso correcto de la informacion de la empresa, mientras el
36.67% indican que Sl saben.
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Gréafico Nro. 26: ¢Ud. sabe distinguir la informacion que es
estrictamente confidencial, de uso interno o publico?
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Fuente: Tabla Nro. 26
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Tabla Nro. 27: Informacion (Documentacion)

Distribucion de frecuencias y respuestas relacionadas con la
Informacion (Documentacion); para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Alternativas n %
SI 22 36.67
NO 38 63.33
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ;Cuando
se ausenta de su oficina deja documentacion visible en su
escritorio?, para el disefio de un sistema de gestién de seguridad
de la informacion, para el GRUPO SIAS SAC — Chimbote;
2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 27; se observa que el 63.33% de los
trabajadores  encuestados expresaron que NO dejan
documentacion visible cuando se ausentan de la oficina,

mientras que el 36.67% indicaron que Sl
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Grafico Nro. 27: ;Cuando se ausenta de su oficina deja
documentacién visible en su escritorio?
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Fuente: Tabla Nro. 27
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Tabla Nro. 28: Uso de Correo Electrénico de la empresa

Distribucion de frecuencias y respuestas relacionadas con el Uso
de Correo Electrénico de la empresa; para el disefio de un
sistema de gestion de seguridad de la informacion, para el
GRUPO SIAS SAC - Chimbote; 2017.

Alternativas n %
Sl 53 88.33
NO 7 11.67
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Cuenta
con correo electronico de la empresa?, para el disefio de un
sistema de gestién de seguridad de la informacion, para el
GRUPO SIAS SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 28; se observa que el 88.33% de los
trabajadores encuestados expresaron que Sl cuentan con correo

eléctrico de laempresa, mientras que el 11.67% indican que NO.

Gréfico Nro. 28: ;Cuenta con correo electrénico de la empresa?
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Tabla Nro. 29: Comparte el acceso de su correo electronico

Distribucion de frecuencias y respuestas relacionadas con
Comparte el acceso de su correo electronico; para el disefio de
un sistema de gestion de seguridad de la informacion, para el
GRUPO SIAS SAC - Chimbote; 2017.

Alternativas n %
Sl 28 46.67
NO 32 53.33
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta:
¢ Comparte su clave de Correo, con sus compafieros de trabajo?
para el disefio de un sistema de gestion de seguridad de la
informacidn, para el GRUPO SIAS SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 29; se observa que el 53.33% de los
trabajadores encuestados expresaron que NO comparten su
clave de acceso de su correo con sus comparieros, mientras que
el 46.67% indican que SI.

Gréafico Nro. 29: ;Comparte su clave de Correo, con sus
compafieros de trabajo?
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Tabla Nro. 30: Destruccion de informacién

Distribucion de frecuencias y respuestas relacionadas con la
Destruccion de informacion; para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Alternativas n %
sl 17 28.33
NO 43 71.67
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Usted
Desecha la informacion (Documentacion) que ya no necesita?,
para el disefio de un sistema de gestion de seguridad de la
informacidn, para el GRUPO SIAS SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 30; se observa que el 71.67% de los
trabajadores encuestados expresaron que NO Desechan la
informacién que ya no necesitan, mientras que el 28.33%

indican que SI.
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Grafico Nro. 30: ¢Usted Desecha la informacion
(Documentacion) que ya no necesita?
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Tabla Nro. 31: Clasificacién de la Informacion

Distribucion de frecuencias y respuestas relacionadas con la
Clasificacion de la Informacion; para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Alternativas n %
SI 18 30.00
NO 42 70.00
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Existen
procedimientos para clasificar la informacion
(Documentacion)?, para el disefio de un sistema de gestion de
seguridad de la informacion, para el GRUPO SIAS SAC -
Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 31; se observa que el 70.00% de los
trabajadores encuestados expresaron que NO existen
procedimientos para clasificar la informacion (Documentacion),

mientras que el 30.00% indican que SI.
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Grafico Nro. 31: ;Existen procedimientos para el resguardo de la
informacion?
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Fuente: Tabla Nro. 31
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Tabla Nro. 32: Resguardo de la Informacion

Distribucion de frecuencias y respuestas relacionadas con el
Resguardo de la Informacion; para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Alternativas n %
SI 0 0.00
NO 60 100.00
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Existen
procedimientos para el resguardo de la informacion
(Documentacion)?, para el disefio de un sistema de gestion de
seguridad de la informacion, para el GRUPO SIAS SAC -
Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 32; se observa que el 100.00% de los
trabajadores encuestados expresaron que NO existen ningln
procedimiento para el resguardo de la informacion

(Documentacion).
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Grafico Nro. 32: ;Existen procedimientos para el resguardo de
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Fuente: Tabla Nro. 32
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Tabla Nro. 33: Existe roles y responsabilidades definidos

Distribucion de frecuencias y respuestas relacionadas con la
Existencia de roles y responsabilidades definidos; para el disefio
de un sistema de gestion de seguridad de la informacion, para el
GRUPO SIAS SAC - Chimbote; 2017.

Alternativas n %
SI 0 0.00
NO 60 100.00
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Existen
roles y responsabilidades definidos para las personas implicadas
en la seguridad de la Informacion?, para el disefio de un sistema
de gestion de seguridad de la informacion, parael GRUPO SIAS
SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 33; se observa que el 100.00% de los
trabajadores encuestados expresaron que NO existen roles y

responsabilidades para la seguridad de la Informacién.
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Grafico Nro. 33: ¢Existen roles y responsabilidades definidos
para las personas implicadas en la seguridad de la Informacion?
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Fuente: Tabla Nro. 33
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Tabla Nro. 34: Participacion en temas de seguridad de la
informacion

Distribucion de frecuencias y respuestas relacionadas con la
Participacion en temas de seguridad de la informacién; para el
disefio de un sistema de gestidn de seguridad de la informacién,
para el GRUPO SIAS SAC — Chimbote; 2017.

Alternativas n %
Sl 9 15.00
NO 51 85.00
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢La
Direccion y las areas de la Organizacion participa en temas de
seguridad de la informacién?, para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 34; se observa que el 85.00% de los
trabajadores encuestados expresaron que NO existe
participacion de la Direccion y de las areas en temas seguridad

de la informacion, mientras que el 15.00% indican que SI.
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Grafico Nro. 34: ;La Direccion y las areas de la Organizacion
participan en temas de seguridad de la informacion?

90.00% 85.00%

80.00%
70.00%
60.00%
50.00%
40.00%

30.00%
20.00% 15.00%

0.00%
S| NO

=% 15.00% 85.00%

Fuente: Tabla Nro. 34
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Tabla Nro. 35: Confidencialidad de Informacion

Distribucion de frecuencias y respuestas relacionadas con la
Confidencialidad de Informacion; para el disefio de un sistema
de gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Alternativas n %
SI 14 23.33
NO 46 76.67
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢EXxiste
un acuerdo de confidencialidad, con respecto a la informacion
que se maneja en la empresa?, para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 35; se observa que el 76.67% de los
trabajadores encuestados expresaron que NO existe un acuerdo
de confidencialidad con respecto a la informacion, mientras que
el 23.33% indican que SI.

121



Grafico Nro. 35: ;Existe un acuerdo de confidencialidad, con
respecto a la informacion que se maneja en la empresa?
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Fuente: Tabla Nro. 35
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Tabla Nro. 36: Seleccion del Personal

Distribucion de frecuencias y respuestas relacionadas con la
Seleccion del Personal; para el disefio de un sistema de gestion
de seguridad de la informacion, para el GRUPO SIAS SAC —
Chimbote; 2017.

Alternativas n %
SI 24 40.00
NO 36 60.00
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta ¢Se tiene
en cuenta la seguridad de la informacion que se maneja en la
empresa al momento de seleccién y baja del personal?, para el
disefio de un sistema de gestion de seguridad de la informacion,
para el GRUPO SIAS SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 36; se observa que el 60.00% de los
trabajadores encuestados expresaron que NO se tiene en cuenta
la seguridad de la informacion al momento de realizar la

seleccion del personal, mientras que el 40.00% indican que SI.
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Gréafico Nro. 36: ¢Se tiene en cuenta la seguridad de la
informacion que se maneja en la empresa al momento de
seleccion y baja del personal?
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Fuente: Tabla Nro. 36
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Tabla Nro. 37: Condiciones de confidencialidad

Distribucion de frecuencias y respuestas relacionadas con las
Condiciones de confidencialidad; para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Alternativas n %
SI 19 31.67
NO 41 68.33
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta: ¢Se
plasman  las  condiciones de confidencialidad vy
responsabilidades en los contratos?, para el disefio de un sistema
de gestion de seguridad de la informacién, para el GRUPO SIAS
SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 37; se observa que el 68.33% de los
trabajadores encuestados expresaron que NO existe condiciones
de confidencialidad en los contratos, mientras que el 31.67%
indican que SI.

125



Gréafico Nro. 37: ¢Se plasman las condiciones de
confidencialidad y responsabilidades en los contratos?
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Fuente: Tabla Nro. 37
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Tabla Nro. 38: Proceso disciplinario a trabajadores

Distribucion de frecuencias y respuestas relacionadas con el
Proceso disciplinario a trabajadores; para el disefio de un sistema
de gestion de seguridad de la informacion, para el GRUPO SIAS
SAC — Chimbote; 2017.

Alternativas n %
SI 13 21.67
NO 47 78.33
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento
de los trabajadores encuestados respecto a la pregunta ¢EXxiste
un proceso disciplinario, relacionado con la falta de
confidencialidad de los trabajadores hacia la empresa?, para el
disefio de un sistema de gestion de seguridad de la informacion,
para el GRUPO SIAS SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 38; se observa que el 78.33% de los
trabajadores encuestados expresaron que NO existe un proceso
disciplinario con respecto a la confidencialidad de la
informacion, mientras que el 21.67% indican que SI.
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Gréafico Nro. 38: ¢Existe un proceso disciplinario, relacionado
con la falta de confidencialidad de los trabajadores hacia la
empresa?
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Fuente: Tabla Nro. 38
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5.1.3. Resultados - Dimensioén |

Tabla Nro. 39: Dimension | - Nivel de conocimiento y Uso del
Software y Hardware

Distribucion de frecuencias y respuestas relacionadas con la
Dimension | - Nivel de conocimiento y Uso del Software y
Hardware; para el disefio de un sistema de gestion de seguridad de
la informacion, para el GRUPO SIAS SAC — Chimbote; 2017.

Alternativas n %
Sl 12 20.00
NO 48 80.00
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento de
los trabajadores encuestados respecto al Nivel de conocimiento y
Uso del Hardware - Software del GRUPO SIAS SAC , para el
disefio de un sistema de gestion de seguridad de la informacion,
para el GRUPO SIAS SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 39; se observa que el 80.00% de los trabajadores
encuestados NO tienen conocimiento y no realizan un buen uso del
Hardware y Software de la empresa, mientras que el 20.00% de los

trabajadores Sl realizan un buen uso de los equipos.
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Grafico Nro. 39: Resultados de la Dimension | - Nivel de

conocimiento y Uso del Software y Hardware

Distribucion porcentual de las frecuencias y respuestas
relacionadas con la Dimension | - Nivel de conocimiento y Uso
del Software y Hardware; para el disefio de un sistema de gestion
de seguridad de la informacion, para el GRUPO SIAS SAC -
Chimbote; 2017.

Fuente: Tabla Nro. 39
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5.1.4. Resultado - Dimension 11

Tabla Nro. 40: Dimension Il - Nivel de conocimiento de Politicas

de Seguridad de la Informacion en la Gestion Administrativa

Distribucion de frecuencias y respuestas relacionadas con la
Dimension Il - Nivel de conocimiento de Politicas de Seguridad
de la Informacion en la Gestion Administrativa; para el disefio de
un sistema de gestién de seguridad de la informacién, para el
GRUPO SIAS SAC — Chimbote; 2017.

Alternativas n %
Si 1 1.67
NO 54 98.33
Total 60 100.00

Fuente: Aplicacion del instrumento para medir el conocimiento de
los trabajadores encuestados respecto al conocimiento de Politicas
de Seguridad de informacién, en las labores administrativas que se
realizan en el GRUPO SIAS SAC , para el disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS SAC
— Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 40; se observa que el 98.33% de los trabajadores
encuestados NO tienen conocimiento acerca de las politicas de se
seguridad de la informacion en las labores administrativas que ellos

realizan, mientras que el 1.67% de los trabajadores Sl lo conocen.
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Gréfico Nro. 40: Resultados de la Dimensién I - Nivel de
conocimiento de Politicas de Seguridad de la Informacion en la
Gestion Administrativa

Distribucion porcentual de las frecuencias y respuestas
relacionadas con la Resultados de la Dimension Il - Nivel de
conocimiento de Politicas de Seguridad de la Informacion en la
Gestion Administrativa; para el disefio de un sistema de gestion
de seguridad de la informacién, para el GRUPO SIAS SAC —
Chimbote; 2017.

Fuente: Tabla Nro. 40
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5.1.5. Resumen General - Dimensiones

Tabla Nro. 41: Resumen General de Dimensiones

Distribucion de frecuencias y respuestas relacionadas con las 02
dimensiones definidas para determinar el nivel de conocimiento de
los trabajadores; para el disefio de un sistema de gestion de
seguridad de la informacion, para el GRUPO SIAS SAC -
Chimbote; 2017.

DIMENSIONES Sl NO TOTAL

n % n % n %

Nivel de conocimiento y Uso

del Software y Hardware 12 20.00 48 80.00| 60 100.00

Nivel de conocimiento de
Politicas de Seguridad de la
Informacion en la Gestion
Administrativa

1.67 59 98.33| 60 100.00

Fuente: Aplicacion del instrumento para el conocimiento de los
trabajadores encuestados acerca del conocimiento de las 02
dimensiones definidas para la investigacion, en el GRUPO SIAS
SAC — Chimbote; 2017.

Aplicado por: Flores, C.; 2017.

En la Tabla Nro. 41; se puede observar que: La Dimension | el
mayor porcentaje de los trabajadores encuestados expresan que NO
conocen el uso correcto del Hardware y Software, mientras que un
menor porcentaje indican que SI.

La Dimension Il el mayor porcentaje de los trabajadores
encuestados expresan que NO conocen sobre politicas de seguridad
de la informacion, mientras que un menor porcentaje indican que
SI.
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Gréfico Nro. 41: Resumen General de Dimensiones

Distribucion porcentual de las frecuencias y respuestas
relacionadas con las 02 dimensiones definidas para determinar
el niveles de conocimiento de los trabajadores; para el disefio de
un sistema de gestion de seguridad de la informacién, para el
GRUPO SIAS SAC — Chimbote; 2017.
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Fuente: Tabla Nro. 41
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5.2. Anaélisis de resultados

Segun los resultados de las encuestas aplicadas a los trabajadores del
GRUPO SIAS SAC, y desde un ambito general se tiene una
perspectiva negativa en varios puntos clave como: En la Tabla Nro. 8
que corresponde a la dimensién de nivel de conocimiento y uso de
Hardware y Software, se evidencia que 71.67% de los trabajadores
encuestados expresaron que NO se registran los accesos de personas a
las areas donde se encuentran los equipos (Servidores); En la Tabla
Nro. 23, que corresponde a la dimension de nivel de conocimiento de
politicas de seguridad de la informacién en la gestion administrativa,
el 100% de los trabajadores encuestados expresaron que NO existen
politicas de seguridad de la informacion en el GRUPO SIAS SAC.

Esto lleva a los resultados finales en que para:

Dimension 1, referente al nivel de conocimiento y uso de Hardware y
Software, el 80.00% de los trabajadores encuestados NO realizan un
correcto uso del Hardware y Software de la empresa.

Barrantes, C. y Hugo, J. (En el afio 2012) en su tesis “Disefio e
Implementacion de un Sistema de Seguridad de Informacion en
Procesos Tecnologicos” concluye que: Aun después de implementar
un buen sistema de gestion de seguridad de informacion, en el futuro
se presentan mas activos de informacién, mas amenazas,
vulnerabilidades y por lo tanto, mayores riesgos. Este escenario no se
puede evitar; es por ello que se concluye, que se debe estar preparado
para actuar de manera inmediata ante cualquier nueva vulnerabilidad
que se identifique. Este estudio concluye con un resultado similar a la

investigacion realizada (32).
Dimension 2, referente al nivel de conocimiento de politicas de

seguridad de la informacion en la gestion administrativa, el 98.33% de

los trabajadores encuestados NO tienen conocimiento acerca de las
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politicas de se seguridad de la informacion en las labores
administrativas que ellos realizan.

Justino, Z. (En el afio 2015), en su tesis titulada “Disefo de un Sistema
de Gestion de Seguridad de Informacion para una Empresa
Inmobiliaria Alineado a la Norma ISO/IEC 27001:2013” concluye
que: Es necesario establecer una Politica de Seguridad de Informacién
que contenga los lineamientos para una eficiente administracion de la
informacidn con el fin de garantizar la seguridad de los sistemas que
satisfaga el requerimiento del negocio y de mantener la integridad de
la informacién, de la infraestructura de procesamiento y minimizar el
impacto de vulnerabilidades e incidentes de seguridad. Este resultado
concuerda con los resultados obtenidos en el estudio respecto al disefio

de un Sistema de Gestion de Seguridad de la Informacion (33).

Luego de todo lo mencionado se concluye el Disefio de un sistema de
gestion de seguridad de la informacion, para el GRUPO SIAS SAC —
Chimbote; 2017. Mejoraré el control de la informacién que se maneja
en la empresa, ayudar a establecer politicas y procedimientos en
relacion a los objetivos de negocio de la organizacion, y asi mantener

un nivel de exposicion siempre menor.
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5.3. Propuesta de Mejora
Debido a los resultados obtenidos en la investigacion y con el objetivo
de mejorar el control y gestion de informacion mediante la
implementacion de un modelo de sistema de gestion de la informacion,
a consecuencias de la gestion artesanal de la informacion que se lleva
actualmente en la empresa, se propone los nuevos procesos, teniendo

en cuenta lo analizado.

5.3.1. Proceso — Elaborar Politica de seguridad de la informacion
A continuacion se presenta el proceso de implementacion de

la politica de seguridad de la informacién:

Gréfico Nro. 42: Elaborar Politica de seguridad de la
informacion
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Fuente: Elaboracion Propia

A continuacion, se presenta la caracterizacion del proceso de

politica de seguridad de la Informacién:
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Tabla Nro. 42: Caracterizacion — Elaborar Politica de
seguridad de la informacion

ENTRADA | ACTIVIDAD SALIDA DESCRIPCION RESPONSABLE
Necesidad de
creacion Inicio de la elaboraciéon de Gerente de
A. Inicio de una politica o Seguridad de la
la Politica de SGSI 9
del Informacion
SGSI
Identificar
necesidad de _ L La empresa debe definir el Gerente de
= B. Definir el Proposito - h
creacion de una ron6sito definido propdsito de documentar Seguridad de la
politica del prop la politica de SGSI Informacion
SGSI
- C. Definir los Objetivo del Toda politica de SCSl Gerente de
Proposito objetivos del SGSI debe contar con objetivos Seguridad de la
definido SGS| definido estableudos_ para poder Informacion
medirla.
- Esta politica de SGSI debe
Objetivo del D. Definir Alcance del SGSI de tener un alcance Ger_ente de
- alcance del . - Seguridad de la
SGSI definido establecido determinado y acorde a los L
SGSI L Informacién
objetivos de la empresa.
Alcance del E Eoslt;?clzc(;aer la Pzgtﬁ(?: dla Detallar los puntos dentro Gerente de
SGSI Seguridad dela | dela igformaci()n de la politica de Seguridad Seguridad de la
establecido Informacion establecida de Informacion Informacion
sepg(;tljlrtildcs ddg‘;?a F. I?glfézl; los Definir una relacién de Gerente de
informacion responsabilidad Roles definidos roles a manejar dentro del Seguridad t_j,e la
- SGSI Informacién
establecida es para el SGSI
G. Definir Términos Definir todos los términos Gerente de
Roles definidos términos del definidos que se explican dentro de Seguridad de la
SGSI la Politica de SGSI Informacién
P H. Consolidar . Agrupar todo el avance Gerente de
gg;;ﬂ;gg: Politica del Potélﬁgo?ﬂa%(;s' realizado para la Politica Seguridad de la
SGSI del SGSI Informacién
Politica del I. Finalizar Politica del SGSI Generar el documento Gerente de
SGSI Politica del Finalizada por final para entregar a Seguridad de la
consolidada SGSI aprobar Directorio Informacién
PoléthCSa Idd J. Enviar POI;E}?]ZI?;;C?&GSI Se envia el documento al Gerente de
A~ Politica de SGSI . Directorio para su Seguridad de la
Finalizada por - enviada por . o
para aprobacion aprobacion Informacién
aprobar aprobar
Politica del .
SGS! K. Recibir POIlIEIiﬁZI?;edeSaGSI Se recibe el documento Gerente de
Fm_allzada Politica de SQ§I enviada por generado Seguridad qu la
enviada por para aprobacion Informacién
aprobar
aprobar
Politica del
SGSI L Aprobar Politica del SGSI | Se verifica la conformidad
Finalizada Polificap de SGSI aprobada/no con el documento Gerente General
enviada por aprobada generado.
aprobar
Politica del i, Gerente de
SGSI aprobada O. Fin . POI'“C& de SGSI Seguridad de la
] Finalizada y documentada )
y firmada Informacion

Fuente: Elaboracion Propia
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5.3.2.

Proceso — Definir Roles y responsabilidades

Estableciendo Los Roles Y Responsabilidades

Gerencia General o Directorio

La responsabilidad de la gerencia general o del directorio es la

siguiente:

- Aprobar el proyecto y la politica de seguridad de la
informacion.

- Compromiso con la politica y el programa de seguridad de

la informacidn.

Gerente/Oficial de la seguridad de la informacion

La persona encargada de la gerencia de la seguridad de la

informacion es responsable de realizar las siguientes

actividades:

- Comprometer a la alta gerencia con el programa de
seguridad de la informacion.

- Participar en la elaboracion de la politica de seguridad de
la informacidn, objetivos, alcance y estrategia.

- Revisar los reportes del estado del SGSI y aprobar las
decisiones correspondientes para su continua mejora.

- Revisar y aprobar la documentacion realizada por el

Departamento de Seguridad de la Informacion.

Este rol tiene la funcion de involucrar y comprometer a las
demas gerencias y al directorio con la seguridad de la

informacion dentro de la organizacion.

Analista de seguridad de la informacion

La persona encargada de administrar la seguridad de la
informacion debe realizar las siguientes actividades:

- Desarrollar la politica de seguridad de la informacion,

objetivos, alcance y estrategia.
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Definir el alcance del SGSI en la organizacion.

Elaborar el procedimiento para la evaluacion de riesgos.
Participar en la primera evaluacion de riesgo de la
organizacion.

Elaborar el plan de tratamiento de los riesgos identificados.
Seleccionar los objetivos de control y controles
correspondientes para satisfacer los objetivos del negocio.
Monitorear el registro de los incidentes de seguridad de la
organizacion, incluyendo la identificacion de la causa raiz
Yy su respectiva accion correctiva a realizar.

Reportar a la gerencia y al directorio el estado y el progreso
de la implementacion del SGSI, asi como los incidentes,
problemas, acciones preventivas y correctivas, entre otros.
Comunicar la politica de seguridad de la informacion a las
diferentes areas de la organizacion.

Realizar auditorias para corroborar que el estado del SGSI.
Hacer cumplir la politica de seguridad con respecto a los

proveedores externos.

Para las organizaciones pequefias, las decisiones y preguntas

deben ser dirigidas hacia este rol.

Administrador de las Tecnologias de la informacién

Las actividades correspondientes al rol de “administrador de

TT” dentro del SGSI son las siguientes:

Asegurar la concientizacion del personal de TI sobre la
seguridad de la informacion que se almacena en los
sistemas y dispositivos de la organizacion.

Proveer los recursos técnicos necesarios al departamento
de Seguridad de la Informacién.

Reportar las vulnerabilidades técnicas e incidentes

relacionados a las Tecnologias de la Informacion.
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Participar en la identificacion y evaluacién de riesgos de
TI.

Participar en la planificacion de la continuidad de negocio.
Asegurar que los antivirus se aplican adecuadamente a los
computadores de la organizacion.

Asegurar que las politicas de usuarios y contrasefias se

cumplen adecuadamente.

Administrador de Operaciones

El Administrador de Operaciones es el encargado de realizar

las siguientes actividades:

Identificar las amenazas de los sistemas de bases de datos
y redes de la organizacion.

Evaluar los riesgos que implican las bases de datos y las
redes de comunicacion de la organizacion.

Implementar las medidas de seguridad relacionadas con las
contrasefias, firewalls y controles de acceso fisicos a los
ambientes mas criticos del departamento de sistemas.
Configurar los sistemas y la red de la organizacion de
acuerdo a la politica de seguridad establecida.

Establecer e implementar indicadores y registros con
respecto a la seguridad de la informacion en las bases de
datos y las redes de comunicacion.

Implementar un procedimiento de control de cambios.
Elaborar, mantener y probar los planes de contingencia
para asegurar la disponibilidad de la informacién y la
continuidad del negocio.

Usuarios del negocio

Las responsabilidades de los usuarios del negocio son las

siguientes:
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- Cumplir la politica y procedimientos de la seguridad de la
informacion.

- Cumplir con los controles de seguridad, tales como la
politica de escritorio limpio, contrasefas, entre otros.

- Realizar respaldos de informacion importante para el
usuario.

- Reportar incidentes de seguridad.

Implementando Los Roles Y Responsabilidades

Estructura Organizativa

Para definir los roles y responsabilidades, es muy importante
revisar los recursos humanos de la organizacion. De esta
manera, es posible obtener una vision clara de los recursos
disponibles en la empresa y aquellos que hacen falta para
poder asignar los roles y responsabilidades descritos en el

acapite “Roles y Responsabilidades”.

Departamento de Seguridad de la Informacion

Segln las recomendaciones de clase mundial o buenas
practicas es necesario crear un departamento de seguridad de
la informacién separado del departamento de tecnologia o
sistemas de la organizacion. Esta recomendacién permite
tener una mayor objetividad en las labores de seguridad de la
informacién, tales como la elaboracion de reportes,

presentacion de resultados, entre otros.

Sin embargo, en organizaciones pequefias donde no se pueda
contar con los recursos humanos necesarios para asignar un
rol por persona, es posible asignarle mas de una
responsabilidad a un solo individuo. Asimismo, si no es
posible crear un departamento independiente de seguridad de

la informacion, se pueden asignar los roles descritos en “Roles

142



y responsabilidades” al personal del departamento de

sistemas.

Segregacion de funciones

La segregacion de funciones es un método para reducir el
riesgo del uso indebido de los privilegios y funciones dentro
de las organizaciones. Este método evita la posibilidad de que
una sola persona pueda ser responsable de diversas funciones
criticas que puedan afectar el funcionamiento del negocio, en
este caso, la seguridad de la informacion.

La segregacion de funciones es un significado importante
cuando se refiere a la prevencion y descubrimiento de actos

fraudulentos o maliciosos.

Este concepto debe de ser evaluado al momento de asignar los
roles y responsabilidades, descritos en este documento, en la
organizacion. Por lo general, mientras menos personal
disponible haya en una organizacion, es mas complicado

realizar una tarea de segregacion de funciones.

Gréafico Nro. 43: Definir Roles y Responsabilidades

G. Aprobar Roles

|
|
|
|
|
Responsabilidades del SGSI |
|
1
|
|
I

(D‘Deﬁmrlus Roles y . Enviar Roles
el
L del 55 ara aprabacion

ecursos H

Gerente de R

Fuente: Elaboracién Propia
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A continuacion, se presenta la caracterizacion del proceso de

politica de seguridad de la informacion:

Tabla Nro. 43: Caracterizacion — Definir Roles y

Responsabilidades
ENTRADA ACTIVIDAD SALIDA DESCRIPCION RESPONSABLE
- Gerente de
A. Inicio PO““.CEi (.jel SGS Inicio del proceso Seguridad de
Finalizada -
Informacién
- B. Revisar Estructura Se procege arevisar
Politica del o cémo Gerente de
SGSI Estructura Organizativa est4 organizada la Seguridad de
Finalizada Organizativa de la reVI_sada empresa y Informacién
empresa (Organigrama) la estructura que tiene
Se procede a revisar
la
segregacion de
Estructura Funciones del funciones; es
L C. Revisar decir, verificar que Gerente de
Organizativa segregacion de SCS una Seguridad de
revisada grega segregadas y d -
- funciones persona pueda tener Informacién
(Organigrama) documentadas uno o
mas roles sin que esto
afecte
el negocio.
. D. Definir los ]
Funciones del Se definen los roles y
SGSI Roles ROIES.Y responsabilidades Gerente de
y Responsabilidades Seguridad de
segregadas bilidad definid para el Inf L
documentadas Responsabilidades efinidos SGSI nformacion
y del SGSI :
| E. Enviar Roles y Roles y Se envian Iog Il?gleds y d
Roles y . L e Responsabilida Gerente de
Responsabilidad Responsabilidades Respo_ns_abllldades definidos Seguridad de
g del SGSI para definidos por i L
es definidos A para la aprobacion del Informacién
aprobacion aprobar
Gerente General.

Roles y F. Documentar los Roles y Se documentan los Gerente de
Responsabilidad roles y responsabilidades Roles y Sequridad de la
es definidosy | responsabilidades del SGSI Responsabilidades Irg1f0rmacién

aprobados del SGSI documentados del SGSI.
Se aprueban o
desaprueban
Roles Y G. Aprobar Roles y Roles_y los Roles y
Responsabilidad - Responsabilidades o
L Responsabilidades . Responsabilidades Gerente General
es definidos por | definidos y |
aprobar del SGSI aprobados del SGSI
por el Gerente
General.
El departamento de
Roles y H. Actualizar Manual de RRHH
responsabilidad Manual de 0 B debe actualizar el Gerente de Recursos
Ry rganizacion y
es del SGSI Organizacion y Funciones manual de Humanos
documentados Funciones organizacion y
funciones.
Roles y Gerente de
responsabilidad I Fin Sequridad de
s del SGSI . In?ormacién
documentados

Fuente: Elaboracién Propia

144



5.3.3.  Proceso — Implementar Metodologia de evaluacion de riesgos
A continuacién se presenta el proceso de implementacion de

la politica de seguridad de la informacién:

Gréafico Nro. 44: Proceso Implementar Metodologia de
Evaluacién de Riesgos

nte de Sistermnas

Gerel

Fuente: Elaboracién Propia

A continuacion se presenta la caracterizacion del proceso de

Implementar la Metodologia de Evaluacién de Riesgos:

Tabla Nro. 44: Caracterizacion — Implementar
Metodologia de Evaluacion de Riesgos

ENTRADA ‘ ACTIVIDAD SALIDA DESCRIPCION RESPONSABLE
. Gerente de
A. Inicio Ngcgmdad de Inicio del proceso Seguridad de la
definir Alcance o
Informacién
Es importante definir el
alcance y los objetivos
_ dela
Necesidad de B. Definir AIgan_ce y evaluacion de riesgos Gergnte de
L Alcance objetivos Seguridad de la
definir alcance . . para o
y Objetivos definidos P Informacion
saber los limites que
plantea
la empresa
En esta actividad, la
_ organizacion debe
Alcance y C. Definir . L Gerente de
objetivos Tolerancia de T oIerancnq Qe . definir los Seguridad de la
. . riesgos definida | parametros para aceptar )
definidos Riesgos o Informacion
rechazar al riesgo
. Se identifican los
Tolerancia de D. Identificar Invg(r:lttiircl)g de activos Segjrri?:in;g g: la
riesgos definida Activos completo reglstrapdolos en el Informacion
Inventario de Activos
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Se asigna un valor a
cada

. . Valorizacion de - Gerente de
Inventario de E. Valorizar . uno de los activos de la .
- - activos e Seguridad de la
activos completo Activos empresa, permitiendo .
completa que Informacion
exista una priorizacion.
Se identifica al
propietario
del activo para que
pueda
F. ldentificar Identificacion responder ante
s los de los cualquier Gerente de
Valorizacion de S .
; responsables propietarios de consulta que se tenga Seguridad de la
activos completa : - o
existentes o los activos sobre Informacion
planificados finalizada el mismo y pueda velar
por
la mitigacion de riesgos
correspondientes al
activo.
Se identifica cada uno
Identificacion de . de IO.S
| S - . posibles riesgos Gerente de
os propietarios de | G. Identificar Riesgos existentes en Seguridad de la
IQS ac_:tlvos Riesgos Identificados la empresa y a partir de Informacién
finalizada ello
se elabora un listado.
Se analizan los riesgos
. se
. Riesgos " Y Gerente de
Riesgos H. Evaluar los define, uno por uno, los .
Identificados Riesgos evaluados por criterios de aceptacion Seguridad q,e la
aceptar del Informacion
riesgo.
En caso no se acepte el
riesgo, se debe
) 1. Definir Plan Plan de |dent|f|car_ ) Gerente de
Riesgo evaluado y de - una manera de mitigarlo .
. Tratamiento del Seguridad de la
no aceptado Tratamiento del Riesgo definido y Informacion
Riesgo g ésta es elaborando un
plan de
tratamiento del riesgo
Monitorear las
actividades
Plan de J. Realizar Monitoreo y deflnld_as en el qun de Gerente de
3 ) o Tratamiento del Riesgo .
Tratamiento del Monitoreo y revision del ara Seguridad de la
Riesgo definido Revision riesgo realizado o pard Informacion
verificar la mitigacion
de los
mismos.
El area de sistemas
Necesidad de K. Brindar Informacién de in foremng(;%i lge los
informacion de | Informacion de Activos ; Gerente de
. ; fpe activos -
activos Activos Informaticos . e - Sistemas
. e " . informéticos utilizados
informaticos Informéticos brindada enla
compaiiia.

Se decide la aceptacion

Riesgos evaluados L. Aceptar Riesgo evaluado del
. . Gerente General
por aceptar Riesgos y no aceptado riesgo por parte de la
Gerencia General.
Monitoreo y
A . Gerente de
revision 'del riesgo M. Fin Fin del Proceso Seguridad de la
realizado )
Informacion

Consolidados

Fuente: Elaboracién Propia
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5.3.4.

Metodologia de evaluacion de riesgos

Para lograr obtener resultados exactos sobre una evaluacion de
riesgos, se debe seguir una metodologia, la cual consiste, de
manera resumida, en establecer el contexto, identificar los
activos y los riesgos, para luego evaluar la factibilidad del

riesgo en la organizacion.

Esta metodologia busca ser sencilla sin dejar de lado la
objetividad de lo establecido en la ISO 27001, esto permitird
que la empresa tenga la posibilidad de certificarse sin la

necesidad de elaborar mucha documentacion.

Esta metodologia cuenta con cuatro fases que permitirdn que
la organizacion logre una correcta evaluacion de cada uno de

los riesgos a los que se encuentra expuesta.

1. Fase 1: Establecer el contexto
Gréfico Nro. 45: Fase 1 - Establecer el contexto

E. Definir €. Definir
Akanca y Tokmnci de
Cibjetivas Rizsgas

Fuente: Elaboracién Propia

En esta primera fase de la metodologia, la organizacién
debe tomar consciencia de la necesidad de identificar las
debilidades que existen tanto de manera fisica o ldgica.
Esto va a permitir que se desarrolle con correcta
normalidad el proceso de evaluacion de las amenazas y

vulnerabilidades de cada uno de los activos.

En primer lugar, la organizacion debe definir un alcance y

objetivos que permitan establecer de manera sencilla y
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directa lo que se busca lograr con esta evaluacion de
riesgos. Estos puntos debe ser documentados, tienen que ir
alineados a los objetivos de negocio y debe ser

comunicados con todo el personal.

La definicion del alcance necesita tomar en cuenta las
dependencias que tienen la evaluacion de riesgos con otras
partes de la organizacion, otras organizaciones,
proveedores externos, o cualquier entidad fuera del
programa de seguridad de la informacion.

Los objetivos deben ser claros, medibles y con un periodo
determinado para cumplirse. Esto permite que la
organizacion evite reestructurar los mismos y se ocupe,

Unicamente, del desarrollo de la evaluacion.

Por otro lado, también se debe definir la tolerancia del
riesgo, la cual es identificada y aprobada por la
administracion. Una tolerancia del riesgo permite definir el
criterio para la aceptaciéon del riesgo. En este caso, la
organizacion tolera los riesgos que no afectan al
funcionamiento del negocio; sin embargo, los mitiga para
evitar que sean mayores y puedan afectar los ingresos

econdmicos de la misma.

2. Fase 2: Identificacion y valorizacion de los activos
Grafico Nro. 46: Fase 2 - Identificacion de activos

;
|

F. Identificar Ios
D. Identificar E.walorizar responsbles
Activos Acthios existentes o
‘ plnificado:

2

Fuente: Elaboracién Propia
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Como parte de realizar una evaluacion de riesgos, es
importante identificar todos los activos que son
importantes para el negocio y asignarles un valor relativo

para cada uno.

Este proceso permite facilitar la decision sobre que
activos deben ser protegidos. Si existen muchos activos
para gestionar, es recomendable agruparlos por similitud
en categorias que permitan que el proceso de evaluacion
se realice de manera eficiente. Para ello, se propone una
plantilla para realizar el inventario de activos, la cual

contiene una manera sencilla de registrar cada activo.

Tabla Nro. 45: Inventario de activos

Activo Informacion Seguridad de informacion

Dueiio
ID  Nombre Descripcién Categoria Ubic Informacién Tipo de Confidenci Disponibilida
del Integridad

B Activo del activo del activo deactivo acién - almacenada Acceso  alidad d
Vo

Fuente: Elaboracion Propia

Cada registro de activos debe contener el detalle de todas
estas caracteristicas por cada activo registrado. Asi
también de la documentacion especifica correspondiente

al activo segun su categoria.
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La contabilidad para los activos permite asegurar que la
informacién adecuada se mantenga. Cada activo
identificado debera contar con un encargado de
monitorear y de garantizar la seguridad apropiada a

través de controles establecidos por el mismo.

Luego de haber identificado correctamente a cada uno de
los activos se procede a valorizar los segun la
importancia en el negocio, siendo el factor maés
importante el ratio de beneficio que le da al negocio para

lograr mayores ingresos.

En este caso el mismo formato de Inventario de Activos
cuenta con una seccion que indica la valorizacion de

activos.

3. Fase 3: Evaluacion de Riesgos

Gréafico Nro. 47: Fase 3 - Amenazas y
Vulnerabilidades de activos

e .
5. [dentificar H. Evaluar
Rigsgos Riesgos
—

Fuente: Elaboracién Propia

Luego de haber realizado la identificacion de los activos,
la organizacion debe de identificar los riesgos asociados

a cada uno de ellos.
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Para ello existen categorias de Amenazas que permitiran
identificar correctamente cada una de las mismas y
asociarlas con la vulnerabilidad que puede generar en la

empresa.

Es importante recalcar que estas vulnerabilidades tienen
un grado de impacto potencial que generan al negocio si
es que llegan a suceder:

- Alto: Es cuando la vulnerabilidad es propensa a
suceder en cualquier momento y no existen garantias
para evitar ello. Existen controles que se han
aplicado para intentar evitarlo, pero éstos no son los
correctos.

- Medio: Es cuando la vulnerabilidad cuenta con
controles que la soportan pero no son los suficientes
para poder lograrlo.

- Bajo: Es poco probable que la vulnerabilidad suceda
debido.

4. Fase 4: Tratamiento del Riesgo

Gréafico Nro. 48: Fase 4 - Tratamiento del riesgo

I. Definir PEn J. Fealizar .
de Tmeamiento Monitoneo y
del Riezge Rewision

Fuente: Elaboracion Propia

Luego de completar la evaluacion de riesgos, se debe
determinar la decision tomar sobre como tratar el riesgo.
Existen varias posibilidades sobre como llevar el

tratamiento del riesgo:
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5.3.5.

- Evitar el riesgo evitando la actividad para que no se
cree el riesgo.

- Aplicar controles apropiados para el activo logrando
reducir el riesgo.

- Transferir el riesgo o su impacto hacia terceros.

- Aceptar el riesgo.

Siempre existen riesgos residuales, los cuales deben ser
evaluados y categorizados como aceptables o no-
aceptables. Debe haber un comité que decida su aceptacion

y qué controles deben ser implementados en el futuro.

Guia de Inventario de Activos

Realizar un inventario/registro de los activos de la
organizacion es uno de los primeros trabajos que se debe de
realizar al implementar un SGSI. Posteriormente, en base al
inventario de activos se realiza la evaluacién y clasificacion de

riesgos.

Es importante asegurar que el inventario de activos debe de
estar “razonablemente” completo. Este documento brinda una
estructura para comenzar a trabajar, un punto de partida para
pensar acerca de todos los activos que se posee en una
organizacion, de esta manera, es posible asegurar los activos
mMAas criticos y poner una menor importancia a aquellos que no

representan un gran riesgo a la organizacion.

Categorias de activos

Como parte del proceso de evaluacion de riesgos en una
organizacion, ésta debe identificar todos los activos

importantes que posee. Estos activos deben de clasificarse y
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ordenarse en categoria para permitir una mejor organizacion e
identificacion de los mismos.

A continuacion, se propone una clasificacion y ejemplos de

Detalles de cliente

Bases de datos

Planes de recuperacion de

empleados
Fotografias

Informacion de

cada una.
Tabla Nro. 46: Categoria de activos
CATEGORIA ‘ EJEMPLOS DE ACTIVO
Libros financieros Inventarios Informacién de ventas
L . Servicios de Informacion de
Informacién archivada : - -
informacion marketing
Procedimientos y .
Procedimientos de respaldo documentos de Acuerdos qe_nlvel de
it servicio
operacion
Planes de continuidad de Registros Presentaciones
negocio organizacionales
Contratos de Documentos de
Contratos
terceros software
_Afctivos an Informacién cororativa Registros de Documentacion de
informacion P clientes sistemas
Detalles de pago a Material de

entrenamiento
Manuales de usuario

Informacion del

Activos de software

desastres (DRP) productos personal
. . Informacion de
Informacion financiera investigacion Otros
Procedimientos de
tratamiento de incidentes
Software de Aplicaciones

Aplicaciones desarrolladas

Aplicaciones estandares
(Word, Excel, etc.)

comunicacion

Herramientas de
encriptacion

especializadas

Antivirus

. Licencias de : .
Herramientas de desarrollo software Sistema operativo
Fax Cables Edificios
Celulares CD’s Aire acondicionado
Modems USB’s UPS
Activos fisicos (no Redes Computadoras Fotocopiadoras
digitales) Routers Laptops Impresoras
Cintas Periféricos Generadores
Teléfonos Tarjetas magnéticas Switches
Libros Tabletas

Activos de personal

Administradores

Personal de limpieza

Personal de
comunicaciones

Practicantes
Gerentes
Personal de redes

Desarrolladores

Personal de seguridad
Personal temporal
Personal informatico

Terceros

Activos intangibles

Nombres de la marca

Copyright

Patentes Reputacién

Fuente: Elaboracion Propia
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Regqistrar activos

Es necesario registrar todos los activos de la organizacion en

una matriz centralizada para poder identificarlos y tener un

control sobre éstos.

Tabla Nro. 47: Inventario de activos

Informacién Seguridad de informacién

Duedio
MNombre Descripcion Categoria Ubic o Informacion Tipo de Confidenci Disponibilida e

B Activo del activo del activo de activo  acion = almacenada Acceso alidad d

Vo

Fuente: Elaboracion Propia

En la matriz presentada, es necesario completar los siguientes

campos para cada registro (activo de informacion):

ID Activo: Identificador unico del activo.

Nombre del activo: Denominacion de un activo.
Descripcion del activo: Explicar, de manera detallada y
ordenada, las caracteristicas del activo.

Categoria del activo: Clasificar al activo segin la
categoria a la que pertenece (ver “Categorias de activos”).
Ubicacién: Indicar la localizacion geogréafica en la que se
encuentra el activo de informacion.

Duefio del activo: Indicar quién es el responsable
(Nombre del personal) de responder frente a cualquier
evento con relacion a determinado activo.

Informacion almacenada: Indicar la informacion que se
encuentra en el activo de informacion registrado.

Tipo de acceso: Indicar el nivel de acceso requerido por el

activo, estos pueden ser:

154




- Pdblico: Puede ser accesible por cualquier persona, ya
sea interna o externa a la organizacion.

- Interno: Solamente puede ser accesible a personal
interno de la organizacion.

- Restringido: Informacion accesible solamente a
personal establecido por las politicas de la
organizacion.

- Confidencial: Informacién disponible solamente bajo
autorizacion o a personal con cargos altos en la
organizacion.

Seguridad de la informacion: Indicar el nivel de

sensibilidad de acuerdo a los siguientes criterios de los

principios de la informacion:

Tabla Nro. 48: Criterios de sensibilidad de la
informacion

Componente Bajo-1 Medio -2 Alto -3

Informacion disponible al pdblico en |Informacian del procesos que no requiere | informacion que solo pude ser

Confencaldad general. de medidas complejas de sequidad. | accedida con autorizacion del dufio.

Hiomatin e deses modicads bfommacion que de sermodiicada | - Iformacidn que stlo puede ser

Integridad : .| afectaralresutado del procesosde | modificada con autorizacion del
noimpacta al proceso del egocio. ) .
NEqoCo. dueiio.
Lairoma ozl Flomacidn requenida para laforma de | bformacion requenda para la oma
Disponibilidad AOMGCENTIES VTPARA 1 ericines deno de s primeras 24 | de decisiones denfro de las primeras

foma de decisiones.

horas. 4 horas.

Guia de la evaluaciéon de riesgos

El siguiente paso luego de haber identificado los
activos de informacion de la organizacion, es realizar
un analisis de los riesgos a los que la organizacion se
encuentra expuesta, con el objetivo de tener claras las
amenazas y vulnerabilidades de seguridad de la

informacion.
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Para realizar el analisis de riesgos, basada en los

controles de seguridad de la informacion citados por el
anexo A de la norma ISO/IEC 27001.

Tabla Nro. 49: Plantilla de evaluacion de riesgos

Eialuacin de riesgos SGS1

Referentia

Descripeion del control -

Informacicn Requerid

Conclusidn

Lapoiiea g segmddefatroman e e deids |
1| spchapo s g publ sy eomicads oo os i
La inezictiencia de una paliticade | |oobioradoesylnos eavesp i - Dotz de 363
= = ) i - Biidencia de publicacion de la politica
quela ala fucrey | 2 |imedospls ot cantns sicaios | 512 i
comproneta | |paraasequrar suconvenicna, et - Didencia de manitorea y revision de fa
de lainformacion en 3 orgaaacion [ |G b de e o ssudic os ontacias cpadns aon politica
3 e aunoriddes rekevantes e gectin de Fasequidod de LiH]
inkemzcid
| [Tt e o
Lafakta de debende h
= il I e e e Orgaigrama de s orzsizacion
" profis e nomd . - o
informacidn 10 s s, s e e 615 |-Manuzl de mgamz:: unciones
ongaizacifn - Roles y Responsabilidades del 5651
L estonat s fesgos Thodusidos por  uso de dipodiis
La inesstenciade palitcas para ol usa | 1 i‘ﬁm_ ”g " N B2 | politicas pars el uso de dispositivos
P o e e
pemie e lasequididea | g e mailes
informacid i ~ |- Politica oz telewrabajo
““““ "5 | |enioshaes detelsaba e

Riesgo: Descripcion del riesgo de seguridad de la
informacion que puede existir en una organizacion.
Descripcion del control: Detalle de los controles a
implementar, segun la 1SO 27001, para poder
mitigar el riesgo de seguridad de la informacién.
Referencia I1SO 27001: Seccion de la norma en la
que se describe o menciona el control.
Informacion requerida: Informacion que se
solicita o verifica en una organizacion para poder
definir la existencia de los riesgos y los controles
de seguridad de la informacion.

Hallazgo: Descripcion de la situacion de la
organizacion con respecto al riesgo evaluado y a los
documentos solicitados.

Conclusion: De acuerdo al hallazgo, se define la
existencia del riesgo de seguridad de la
informacién en la organizacion, las posibilidades

son las siguientes:
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5.3.6.

- Efectivo: Si el hallazgo satisface todos los
controles definidos o se evidencia que el riesgo
se encuentra debidamente controlado.

- Con oportunidad de mejora: Si el hallazgo
satisface de manera parcial los controles
definidos 0 no se evidencia que el riesgo se
encuentre controlado.

- Inefectivo: Si los controles no forman parte de
la cultura organizacional de la empresa y no se
reconoce el riesgo de seguridad de la
informacion.

- No aplica: No existe el riesgo debido a que el
proceso en el que surge la amenaza no se

encuentra implementado en la organizacion.

Estableciendo el plan de tratamiento de riesgos

El plan debe mostrar como cada riesgo identificado en el
proceso de evaluacion de riesgos seré tratado o mitigado, las
garantias o salvaguardias que ya se han implementado, las
garantias adicionales a considerar y los tiempos designados

para la implementacion de las mismas.

Una vez que el plan de tratamiento de riesgos se ha culminado,
los recursos pueden ser asignados a sus correspondientes
actividades para comenzar su implementacion. El plan de
tratamiento de riesgos debe de contener las siguientes

consideraciones:
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Tabla Nro. 50: Plan de tratamiento de riesgos

Plan de tratamiento de riesgos

Nivel de Nivel de
madurez AS1S madurez TO-BE

Plan de accién Responsable

« Riesgo: Descripcion del riesgo de seguridad de la
informacidn identificado segun la evaluacion de riesgos.

« Nivel de madurez AS-IS: Se debe de indicar el nivel de
madurez en el que se encontro el riesgo de seguridad de la
informacién. El nivel de madurez se define segln la

siguiente tabla:

Tabla Nro. 51: Niveles de madurez

Nivel de Madurez Descripcion

No se reconoce la necesidad del control intemo. El control no es parte de la cultura o mision organizacional. Existe un

D ez i alto nesgo de deficiencias e incidentes de control.

Se reconoce algo de la necesidad del control intemo. El enfoque hacia los requenmientos de niesgo y control es ad
1 - Inicial / ad hoc hoc y desorganizado, sin comunicacion o supersion. No se identifican las eficiencias. Los empleados no estan
concientes de sus responsabilidades.

Existen confroles pero no estan documentados. Su operacion depende del conocimiento y motivacion de los
individuos. La efectividad no se evalla de forma adecuada. Existen muchas debilidades de control y no se resuelven
de forma apropiada; el impacto puede ser sewero. Las medidas de la gerencia para resolver problemas de control no
son consistentes ni tienen priondades. Los empleados ueden no estar concientes de sus responsabilidades.

2 - Repetible pero intuitivo,

Existen confroles y estan documentados de forma adecuada. Se evalla |a efectividad operativa de forma perigdicay
existe un nlimero promedio de problemas. Sin embargo, el proceso de evaluacion no esta documentado. Aunque la
gerencia puede manejar la mayoria de los problemas de control de forma predecible, algunas debilidades de control

p y los impactos pueden ser severos. Los empleados estan concientes de sus responsabilidades de control.

3 - Proceso definido

Existe un ambiente efectivo de control intemo y de administracion de riesgos. La evaluacion formal y documentada de
los controles ocure de forma periédica. Muchos controles estan automatizados v se realizan de forma peniddica. Es
probable que |a gerencia detecte |a mayoria de los problemas de control, aunque no todos los problemas se identifican
de forma rutinaria. Hay un seguimiento consistente para manejar las debilidades de control identificadas. Se aplica un
uso de |a tecrologia tactico y limitado a los controles automatizados.

4 - Administrado y
medible

Existe un ambiente efectivo de control intemo y de administracion de riesgos. La evaluacion formal y documentada de
los controles ocure de forma penadica. Muchos controles estan automatizados y se realizan de forma penddica. Es

5 - Optimizado probable que |a gerencia detecte la mayoria de los problemas de control, aunque no todos los problemas se identifican
de forma rutinaria. Hay un seguimiento consistente para manejar las debilidades de control identificadas. Se aplica un
uso de la tecnologia tactico y limitado a los controles automatizados.

« Nivel de madurez TO-BE: Se debe de indicar el nivel de
madurez al que se desea llegar luego de aplicar el

tratamiento de riesgos o plan de accion.
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« Plan de accion: Se debe de indicar las decisiones y
acciones que se van a realizar para mitigar el riesgo
identificado.

Responsable: Persona responsable del tratamiento del riesgo e

implementacion de las actividades elegidas.

5.3.7.  Formulario Para Autodiagnostico
POLITICAS DE SEGURIDAD SI | NO
Existen documento(s) de politicas de seguridad de Sl
Existe normativa relativa a la seguridad de los Sl
1 | Existen procedimientos relativos a la seguridad de Sl
Existe un responsable de las politicas, normas y procedimientos
Existen mecanismos para la comunicacion a los usuarios de las normas
Existen controles regulares para verificar la efectividad de las politicas
ORGANIZACION DE LA SEGURIDAD SI | NO
Existen roles y responsabilidades definidos para las personas
implicadas en la seguridad
Existe un responsable encargado de evaluar la adquisiciéon y cambios
de SI
La Direccion y las areas de la Organizacion participa en temas de
seguridad
2 | Existen condiciones contractuales de seguridad con terceros y
outsourcing
Existen criterios de seguridad en el manejo de terceras partes
Existen programas de formacién en seguridad para los empleados,
clientes y terceros
Existe un acuerdo de confidencialidad de la informacidn que se accesa.
Se revisa la organizacién de la seguridad periddicamente por una
empresa externa
ADMINISTRACION DE ACTIVOS SI |NO
Existen un inventario de activos actualizado
El Inventario contiene activos de datos, software, equipos y servicios
3 Se dispone de una clasificacion de la informacion segun la criticidad
de la misma
Existe un responsable de los activos
Existen procedimientos para clasificar la informacion
Existen procedimientos de etiquetado de la informacién
SEGURIDAD DE LOS RRHH SI | NO
Se tienen definidas responsabilidades y roles de seguridad
4 |Se tiene en cuenta la seguridad en la seleccion y baja del personal
Se plasman las condiciones de confidencialidad y responsabilidades en
los contratos
Se imparte la formacion adecuada de seguridad y tratamiento de activos
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Existe un canal y procedimientos claros a seguir en caso de incidente
de seguridad

Se recogen los datos de los incidentes de forma detallada

Informan los wusuarios de las vulnerabilidades observadas o
sospechadas

Se informa a los usuarios de que no deben, bajo ninguna circunstancia,
probar las vulnerabilidades

Existe un proceso disciplinario de la seguridad de la informacién

SEGURIDAD FIiSICA Y DEL AMBIENTE

Sl

NO

Existe perimetro de seguridad fisica (una pared, puerta con llave).

Existen controles de entrada para protegerse frente al acceso de
personal no autorizado

Un érea segura ha de estar cerrada, aislada y protegida de eventos
naturales

En las areas seguras existen controles adicionales al personal propio y
ajeno

Las areas de carga y expedicidn estan aisladas de las areas de Sl

La ubicacién de los equipos esté de tal manera para minimizar accesos
innecesarios.

Existen protecciones frente a fallos en la alimentacion eléctrica

Existe seguridad en el cableado frente a dafios e intercepciones

Se asegura la disponibilidad e integridad de todos los equipos

Existe algun tipo de seguridad para los equipos retirados o ubicados
exteriormente

Se incluye la seguridad en equipos moviles

GESTION DE COMUNICACIONES Y OPERACIONES

SI

NO

Todos los procedimientos operativos identificados en la politica de
seguridad han de estar documentados

Estan establecidas responsabilidades para controlar los cambios en
equipos

Estan establecidas responsabilidades para asegurar una respuesta
rapida, ordenada y efectiva frente a incidentes de seguridad

Existe algiin método para reducir el mal uso accidental o deliberado de
los Sistemas

Existe una separacion de los entornos de desarrollo y produccion

Existen contratistas externos para la gestion de los Sistemas de
Informacion

Existe un Plan de Capacidad para asegurar la adecuada capacidad de
proceso y de almacenamiento

Existen criterios de aceptacion de nuevos Sl, incluyendo
actualizaciones y nuevas versiones

Controles contra software maligno

Realizar copias de backup de la informacion esencial para el negocio

Existen logs para las actividades realizadas por los operadores y
administradores

Existen logs de los fallos detectados

Existen rastro de auditoria

Existe algn control en las redes
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Hay establecidos controles para realizar la gestion de los medios
informaticos.(cintas, discos, removibles, informes impresos)

Eliminacién de los medios informaticos. Pueden disponer de
informacion sensible

Existe seguridad de la documentacion de los Sistemas

Existen acuerdos para intercambio de informacion y software

Existen medidas de seguridad de los medios en el transito

Existen medidas de seguridad en el comercio electrdnico.

Se han establecido e implantado medidas para proteger la
confidencialidad e integridad de informacion publicada

Existen medidas de seguridad en las transacciones en linea

Se monitorean las actividades relacionadas a la seguridad

CONTROL DE ACCESOS

SI

NO

Existe una politica de control de accesos

Existe un procedimiento formal de registro y baja de accesos

Se controla y restringe la asignacién y uso de privilegios en entornos
multi-usuario

Existe una gestion de los password de usuarios

Existe una revision de los derechos de acceso de los usuarios

Existe el uso del password

Se protege el acceso de los equipos desatendidos

Existen politicas de limpieza en el puesto de trabajo

Existe una politica de uso de los servicios de red

Se asegura la ruta (path) desde el terminal al servicio

Existe una autenticacidn de usuarios en conexiones externas

Existe una autenticacion de los nodos

Existe un control de la conexion de redes

Existe un control del routing de las redes

Existe una identificacién Gnica de usuario y una automatica de
terminales

Existen procedimientos de log-on al terminal

Se ha incorporado medidas de seguridad a la computacion movil

Esta controlado el teletrabajo por la organizacion

DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS

Sl

NO

Se asegura que la seguridad est4d implantada en los Sistemas de
Informacion

Existe seguridad en las aplicaciones

Existen controles criptogréaficos.

Existe seguridad en los ficheros de los sistemas

Existe seguridad en los procesos de desarrollo, testing y soporte

Existen controles de seguridad para los resultados de los sistemas

Existe la gestion de los cambios en los SO.

Se controlan las vulnerabilidades de los equipos

ADMINISTRACION DE INCIDENTES

Sl

NO

Se comunican los eventos de seguridad

Se comunican los debilidades de seguridad
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Existe definidas las responsabilidades antes un incidente.

Existe un procedimiento formal de respuesta

Existe la gestion de incidentes

10

GESTION DE LA CONTINUIDAD DEL NEGOCIO

Sl

NO

Existen procesos para la gestion de la continuidad.

Existe un plan de continuidad del negocio y analisis de impacto

Existe un disefio, redaccion e implantacion de planes de continuidad

Existe un marco de planificacion para la continuidad del negocio

Existen prueba, mantenimiento y reevaluacion de los planes de
continuidad del negocio.

11

CUMPLIMIENTO CON REQUERIMIENTOS LEGALES Y
CONTRACTUALES

Sl

NO

Se tiene en cuenta el cumplimiento con la legislacién por parte de los
sistemas

Existe el resguardo de la propiedad intelectual

Existe el resguardo de los registros de la organizacién

Existe una revision de la politica de seguridad y de la conformidad
técnica

Existen consideraciones sobre las auditorias de los sistemas
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5.3.8.

Plantilla— Politica y Objetivos de Seguridad de la Informacion

POLITICA Y OBJETIVOS DE SEGURIDAD DE LA
INFORMACION

<Nombre de la empresa>

Version

<X.y>

CONTROL DE LA DOCUMENTACION

Este documento cuenta con una version electronica, la cual esta

reconocida como la Unica versién vélida para su uso.

Ubicacion del . .
<Directorio donde se encuentre el documento>
Documento
<Informacidn sobre la persona a contactar que
Contacto conoce de la estructura del documento — Esta
persona no es el duefio de la politica>
Frecuencia de Este documento deberé ser revisado cada XX
revision <meses/anos>

Coordinador del
documento

<Informacién para contactar a la persona

responsable del documento>

Sensibilidad del
documento

<Nivel de sensibilidad del documento:

Alta/Media/Baja>

HISTORIAL DE APROBACIONES

Aprobador

Puesto

Fecha de aprobacion

<Nombre de la persona o
departamento que

aprueba el documento>

<Nombre del rol de
la persona que
aprueba el

documento>

<DD/MM/AAAA>
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HISTORIAL DE REVISIONES

Resumen de

Version N° | Fecha de la Version e . Modificado por
Modificaciones
Puntol
Detallel
<
Detalle2 N;r:ozrae djela
<X.YY> | <DD/MM/AAAA> persona g
realizo la
Punto2 modificacion>
Detallel
Detalle2

1. PROPOSITO
[Nombre de Ila organizacion] se basa en la
confidencialidad, integridad y disponibilidad de su
informacion y sistemas tecnoldgicos para llevar mejor su
negocio y proveer un mayor cuidado a sus clientes. Es
esencial que esa informacién y sistemas tecnoldgicos sean
continuamente protegidos y utilizados de una manera

segura y controlada.

La legislacién, directivas regulatorias y practicas de la
industria requieren de [Nombre dela organizacion] para
actuar con diligencia en la seguridad de la informacion.
Los clientes esperan y confian que la [Nombre de la
organizacion] proteja la confidencialidad, privacidad e
integridad de su informacion y que los servicios que
brinda la misma estén disponibles. La preservacion de
esas expectativas es esencial para mantener la seguridad
y fidelidad del cliente, conservando la confianza del

mismo.

Esta politica de seguridad de informacion asigna la
propiedad, responsabilidad, procesos y otros temas que
son aplicables a la seguridad, como reportes y la

supervision. Este documento también indica los objetivos
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que [Nombre de la organizacion] busca cumplir con un

Sistema de Gestion de Seguridad de la Informacion.

OBJETIVO

Es imposible eliminar todos los riesgos. La seguridad de la
informacién es un medio a través del cual los riesgos
relacionados con la seguridad pueden ser gestionados en
niveles apropiados y los grupos interesados pueden

gestionar y conservar.

Los mecanismos de seguridad y las practicas pueden ser
implementadas para proteger apropiadamente la
informacion recolectada, usada, almacenada, transmitida,
divulgada o intercambiada por [Nombre de Ia
organizacion], y para asegurar la continua prestacion de

servicios a través del uso de los sistemas de informacion.

ALCANCE Y APLICABILIDAD

La politica de seguridad de informacion busca proveer
una guia de alto nivel para la alta direccion de la
organizacion en el enfoque de la seguridad de
informacién que plantea [Nombre de la organizacion].
Esta politica de seguridad de la informacion puede ser
respaldada por politicas de temas en especifico,

estandares y procedimientos operativos.

La politica de seguridad de la informacion aplica a todas
las actividades y empleados dentro de [Nombre de la
organizacion] y a todos los proveedores de materias
primas y proveedores de servicios de [Nombre de la

organizacion] que involucra el acceso o manipulacion de
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la informacion de alguno de los clientes de [Nombre de la

organizacion].

DECLARACION DE POLITICA

[Nombre de la organizacion] se compromete a:

o Proteger la confidencialidad, integridad y
disponibilidad de la informacion de acuerdo con las
obligaciones legales y los requisitos razonables de las
partes interesadas que controlan la informacién, los
administradores de la informacion, los custodios y los
usuarios autorizados;

« Proteger la integridad y la disponibilidad de los
servicios de informacion basados en tecnologia; y

« Mantener a los usuarios individuales responsables de
Su acceso no autorizado o inapropiado, uso,
revelacion, eliminacion, modificacion o interferencia

con la informacion o servicios sensibles.

La informacién y los servicios asociados deben ser
asegurados en linea con requisitos legales y de negocio a
través de sus ciclos de vida con la finalidad de optimizar
la combinacion de valor neto derivado y el riesgo

incurrido.

PROGRAMA DE SEGURIDAD DE LA
INFORMACION

En relacion con los principios de seguridad de
informacién indicados anteriormente, [Nombre de la
organizacion] empleard un programa de gestion de

seguridad que abarca lo siguiente:

« Establecimiento de un gobierno, estrategia y un marco

de politica para la seguridad de informacion.
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Definicion de un enfoque para el programa de la
seguridad de la informacion; asi como en los procesos
que proporcionan la operacion continda del programa.
Definir entrenamiento y marco de conciencia para la
seguridad de la informacion.

Monitorear y reportar el estado del programa de la
seguridad de la informacién; y Guia para las

operaciones de la seguridad de la informacion.

GOBIERNO

Un marco de referencia de politica y de gobierno debe ser

establecido para que permita fuertes vinculos entre los

elementos del gobierno. Este marco de referencia debe

establecer una apropiada estructura organizacional, roles

y responsabilidades para establecer e implementar

politicas y guias mientras se monitorea continuamente y

se reporta sobre la efectividad de los procesos de

gobierno.

Esta politica de seguridad de informacion debe ser
revisado cada dos afios y actualizado segun se
necesite. La politica debe ser aprobada por cualquier
responsable asignado para el programa de seguridad
de la informacién; y

Las directivas operacionales de la seguridad de la
informacidn deben respaldar la politica mediante la
definicion del programa de la seguridad de la
informacion y del Sistema de Gestion de Seguridad de
la Informacién en gran detalle, clarificando las
responsabilidades y competencias de direccion, y la
especificacion de los resultados requeridos de gestion
de seguridad de la informacion.
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EDUCACION Y CONCIENTIZACION

Las politicas de la seguridad de la informacion, estdndares
y guias deben ser comunicadas a todos los empleados y
proveedores de servicios para asegurar que se entienda
como sus roles y responsabilidades son afectados por la
seguridad de la informacion. Estos programas de
concientizacion deben incluir normas, requerimientos,
guias, responsabilidades, medidas de fuerza mayor y

consecuencias del no-cumplimiento.

CLASIFICACION DE LA INFORMACION

La gestion debe identificar, valorar y documentar los
activos de informacion y asignar los niveles de
sensibilidad, criticidad y propiedad. Todos los custodios
de informacion deben controlar apropiadamente y
gestionar adecuadamente sus activos de informacién con
respecto a la integridad y disponibilidad. Todos los
clientes y su informacion personal deben ser clasificados
como confidencial y tratada con el mas alto nivel de

sensibilidad.

TRANSMISION DE LA INFORMACION

Las normas y los controles deben ser establecidos para
asegurar que la comunicacion y la transmision de la
informacidn es la apropiada. Esto incluye los controles y
la vigilancia sobre el intercambio de informacion con
entidades relacionadas o proveedores de servicios

pertinentes.
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CONTROL DE ACCESO

Los controles logicos y fisicos apropiados deben ser
establecidos para balancear el acceso a la informaciény a
los sistemas tecnologicos en contra de los riesgos
potenciales que la informacion puede generar desde la
adquisicion hasta la destruccion. Esto incluye el
establecimiento de controles apropiados para autenticar y
autorizar a los usuarios mientras proveen acceso a la
informacion y a los sistemas tecnoldgicos, logrando

completar sus roles y responsabilidades.

SEGURIDAD FiSICA

Las medidas apropiadas deben ser tomadas para asegurar
el acceso fisico a la informacion y a los sistemas

tecnoldgicos que controla.

POLITICAS GENERALES DE EVALUACION Y
TRATAMIENTO DE RIESGO

« Es responsabilidad de la Gerencia de [Riesgo y
Seguridad Informatica] asegurar que todo personal de
la compafiia y terceros conozcan los riesgos a las
cuales se encuentran expuestos los documentos
digitales y aplicativos informaticos dentro y fuera de
la custodia de la organizacion.

o Es responsabilidad de la Gerencia de [Riesgo y
Seguridad Informatica] asegurar que todo personal de
la compafiia y trabajadores externos conozcan los
riesgos a las cuales se encuentran expuestos los

documentos fisicos.
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PLANES DE CONTINUIDAD DEL NEGOCIO

Los planes y medidas apropiadas de continuidad del
negocio deben ser desarrollados y mantenidos en
anticipacion de significativas disrupciones del servicio.
Se debe tomar consideracion de los riesgos Yy
consecuencias asociadas con alguna interrupcion en la

entrega del servicio.

Las consecuencias potenciales de los desastres, fallas de
seguridad, y disrupciones del servicio deben ser
analizadas para determinar la criticidad de los servicios y
el respaldo de los componentes de infraestructura de TI.
Los planes integrados deben ser desarrollados,
implementados y probados para asegurar que todos los
servicios criticos del negocio son mantenidos o pueden
ser restaurados en un orden de prioridades, hacia un nivel
aceptable y dentro de las escalas de tiempo requeridas, en
caso de algun fallo. Los compromisos de continuidad del
negocio para los servicios criticos deben ser incorporados
en los Acuerdos de Nivel de Servicio con proveedores y

clientes.

MONITOREO Y REPORTES

Hay dos aspectos importantes y distintos del monitoreo y

reporte:

« Incidentes de la seguridad de la informacion — incluso
si solo se sospeche o se resuelva sin impacto alguno —
que tienen el potencial de impacto o consecuencia, 0
que involucre a los proveedores de servicios
significativos, se debera notificar al personal
apropiado.

« Lautilidad y/o efectividad del programa de seguridad
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de la informacion de la organizacién debe ser medida
y reportada para proveer una vista estratégica del

programa.

5. ROLES Y RESPONSABILIDADES
Para que se establezca correctamente un Sistema de
Gestion de la Seguridad de la Informacion, se debe
asignar responsabilidades a todos los involucrados en el
proyecto. Estas responsabilidades pueden agruparse
creando un rol, el cual se podra asignar a mas de una

persona y puede cambiar segun la necesidad del negocio.

La seccién de Roles y Responsabilidades incluyen los
titulos de trabajo de las personas, y los departamentos
relevantes que tienen roles especificos dentro del

Programa de Gestion de Seguridad de la Informacién.

Cada rol explicitamente definido tiene  sus
responsabilidades asociadas. Los roles definidos para este
programa de seguridad de la informacion por [Nombre de

la organizacion] son los siguientes:

e Roll
e Rol2
e Rol3
e Rol4
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5.3.9. Plantilla— Roles y Responsabilidades

ROLES Y RESPONSABILIDADES

<Nombre de la empresa>
Version

<X.y>

CONTROL DE LA DOCUMENTACION
Este documento cuenta con una version electronica, la cual

esta reconocida como la Unica version valida para su uso.

Ubicacion del <Directorio donde se encuentre el
Documento documento>
<Informacidn sobre la persona a contactar
gue conoce de la estructura del documento
— Esta persona no es el duefio de la
politica>
Este documento debera ser revisado cada
XX <meses/afios>

Contacto

Frecuencia de revision

Coordinador del <Informacién para contactar a la persona
documento responsable del documento>

Sensibilidad del <Nivel de sensibilidad del documento:
documento Alta/Media/Baja>

HISTORIAL DE APROBACIONES

Aprobador Puesto Fecha de aprobacion

<Nombre del rol de
la persona que
aprueba el
documento>

<Nombre de la persona o
departamento que
aprueba el documento>

<DD/MM/AAAA>
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HISTORIAL DE REVISIONES

L Fecha de la Resumen de -

Version N Version Modificaciones Modificado por
Puntol
Detallel <Nombre de
Detalle2 la persona que

<XYY> <DD/MM/AAAA> realizd la

Punto2 e,
Detallel modificacion>
Detalle2

1. PROPOSITO

El proposito de este documento es definir todos los roles
y responsabilidades para cada uno de los involucrados
dentro de un Sistema de Gestion de Seguridad de la
Informacion. Para ello se detallaran los principales roles
que, como minimo, debera contar un SGSI para su
correcto funcionamiento. Esto debera cumplirse con la
finalidad de asegurar la distribucién de responsabilidades

a un namero correcto de personas.

Para ello, [Nombre de la organizacion] se compromete a
entregar los roles detallados en este documento a las
personas que cumplen con el perfil necesario y los
conocimientos necesarios para que esto se desempefie de

la mejor manera.

ROLES Y RESPONSABILIDADES

Para implementar un Sistema de Gestion de Seguridad de
la Informacion se debe de contar con una relacion de
personas involucradas, las cuales tendran ciertas
responsabilidades agrupadas en roles, los cuales
permitiran identificar los responsables de cada una de las

actividades correspondientes a la 1ISO 27001.
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A continuacion, se detallan los roles y responsabilidades

que se implementaran en [Nombre de la organizacion]:

GERENCIA GENERAL O DIRECTORIO

La responsabilidad de la gerencia general o del directorio

es la siguiente:

« Aprobar el proyecto y la politica de seguridad de la
informacion.

o Compromiso con la politica y el programa de
seguridad de la informacion.

Gerente de la seguridad de la informacion

La persona encargada de la gerencia de la seguridad de la
informacion es responsable de realizar las siguientes

actividades:

« Comprometer a la alta gerencia con el programa de
seguridad de la informacion.

« Participar en la elaboracién de la politica de seguridad
de la informacién, objetivos, alcance y estrategia.

« Revisar los reportes del estado del SGSI y aprobar las
decisiones correspondientes para su continua mejora.

o Revisar y aprobar la documentacion realizada por el

Departamento de Seguridad de la Informacion.

Administrador de seguridad de la informacion

La persona encargada de administrar la seguridad de la

informacion debera de realizar las siguientes actividades:

« Desarrollar la politica de seguridad de la informacion,
objetivos, alcance y estrategia.

« Definir el alcance del SGSI en la organizacion.

o Elaborar el procedimiento para la evaluacion de

riesgos.
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Participar en la primera evaluacién de riesgo de la
organizacion.

Elaborar el plan de tratamiento de los riesgos
identificados.

Seleccionar los objetivos de control y controles
correspondientes para satisfacer los objetivos del
negocio.

Monitorear el registro de los incidentes de seguridad
de la organizacion, incluyendo la identificacion de la
causa raiz y su respectiva accion correctiva a realizar.
Reportar a la gerencia y al directorio el estado y el
progreso de la implementacion del SGSI, asi como los
incidentes problemas, acciones preventivas Yy
correctivas, entre otros.

Comunicar la politica de seguridad de la informacion
a las diferentes areas de la organizacion.

Realizar auditorias para corroborar que el estado del
SGSI.

Hacer cumplir la politica de seguridad con respecto a

los proveedores externos.

Administrador de las Tecnologias de la informaciéon

Las actividades correspondientes al rol de “administrador

de TI” dentro del SGSI son las siguientes:

Asegurar la concientizacion del personal de TI sobre
la seguridad de la informacion que se almacena en los
sistemas y dispositivos de la organizacion.

Proveer los recursos técnicos necesarios al
departamento de Seguridad de la Informacion.
Reportar las vulnerabilidades técnicas e incidentes

relacionados a las Tecnologias de la Informacion.

175



« Participar en la identificacion y evaluacion de riesgos
de TI.

« Participar en la planificacion de la continuidad de
negocio.

« Asegurar que los antivirus se aplican adecuadamente
a los computadores de la organizacion.

« Asegurar que las politicas de usuarios y contrasefias

se cumplen adecuadamente.

Administrador de Operaciones
El Administrador de Operaciones debe ser el encargado

de realizar las siguientes actividades:

« ldentificar las amenazas de los sistemas de bases de
datos y redes de la organizacion.

« Evaluar los riesgos que implican las bases de datos y
las redes de comunicacion de la organizacion.

o Implementar las medidas de seguridad relacionadas
con las contrasefas, firewalls y controles de acceso
fisicos a los ambientes mas criticos del departamento
de sistemas.

« Configurar los sistemas y la red de la organizacién de
acuerdo a la politica de seguridad establecida.

« Establecer e implementar indicadores y registros con
respecto a la seguridad de la informacion en las bases
de datos y las redes de comunicacion.

« Implementar un procedimiento de control de cambios.

o Elaborar, mantener y probar los planes de
contingencia para asegurar la disponibilidad de la

informacion y la continuidad del negocio.
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Usuarios del negocio
Las responsabilidades de los usuarios del negocio son las

siguientes:

« Cumplir la politica y procedimientos de la seguridad
de la informacién.

« Cumplir con los controles de seguridad, tales como la
politica de escritorio limpio, contrasefias, entre otros.

« Realizar respaldos de informacién importante para el
usuario.

« Reportar incidentes de seguridad.

REFERENCIAS Y DOCUMENTOS ASOCIADOS
Los siguientes documentos son referencias dentro de la

politica.

Referencia Ubicacion

ISO/IEC 27003:2010 Information
technology - Security techniques —
Information security management
System implementation guidance

https://infosecprimer.files.
wordpress.com/2013/06/is
0_iec 27003.pdf
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https://infosecprimer.files.wordpress.com/2013/0
https://infosecprimer.files.wordpress.com/2013/0
https://infosecprimer.files.wordpress.com/2013/06/iso_iec_27003.pdf
https://infosecprimer.files.wordpress.com/2013/06/iso_iec_27003.pdf

5.3.10. Plantilla — Plan de Tratamiento de Riesgos
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5.3.11. Plantilla— Inventario de Activos

Datos Generales

[Version]

Propietario

Frecuencia de Revision

Ultima revision

Preparado por:

Alcance
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Inventario de activos

Nro.
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5.3.12.

Plantilla — Evaluacion de Riesgos

Ab5. Politicas de seguridad de la informacion

La inexistencia de
una politica de
seguridad de la
informacién no
permite que la alta
direccién se
involucre y
comprometa con las
tareas de seguridad
de la informacion

en la organizacion

La politica de seguridad de la informacion
debe de ser definida y aprobada por la
gerencia, publicada y comunicada a todos
los colaboradores y terceros relevantes

para la organizacion

5.11

La politica de seguridad de la informacidn

debe ser revisada en intervalos
planificados o si se producen cambios
significativos para asegurar su

conveniencia, adecuacion y eficacia.

512

Se deben de definir y/o actualizar los
contactos apropiados con las autoridades

6.1.2

181

Politicas de SGSI.

Evidencia de publicacion de la
politica.
Evidencia de monitoreo y

revision de la politica.




relevantes en la gestion de la seguridad de

la informacién.

A6. Organizacion de la seguridad de la informacion

La falta de roles y
responsabilidades

no  permite una
correcta gestion de
un marco interno de
seguridad  de la

informacion.

Todas las responsabilidades de la
seguridad de la informacidn deben de ser

definidas y asignadas.

6.1.1

Las funciones en conflicto y las areas
responsables deben de ser separadas para
reducir las oportunidades de
modificacion o mal uso, no autorizadas o
sin intencién, de los activos de la

organizacion.

6.1.5

Organigrama de la organizacion.
Manual de organizacion vy
funciones.

Roles y Responsabilidades del
SGSI.

La inexistencia de
politicas para el uso
de  dispositivos
moviles 0
teletrabajo  no
permite asegurar la

seguridad  dela

Se definira y adoptard una politica y
medidas de seguridad para gestionar los
riesgos introducidos por el

uso de dispositivos moviles.

6.2.1

Se definira y adoptard una politica y
medidas de seguridad para proteger la

6.2.2

182

Politicas para el uso de
dispositivos moviles.

Politica de teletrabajo.




informacion
utilizada por estos

medios

informacion a la cual se accede, procesa o

almacena en los lugares de teletrabajo.

A7. Seguridad en los rec

ursos humanos

Mal entendimiento

0 desconocimiento

Se debe de revisar los antecedentes de

todos los candidatos a empleados,

contratistas y terceros en concordancia

de las .
—— (?o-n las leyes peruanas, regulaciones y 7.1.1 - Politica de reclutamiento y
ética relevante. L
de los nuevos seleccion.
colaboradores  y| | Como parte de la obligacion contractual, - Evidencia de que la politica de
proveedores  con| |los empleados, contratistas y terceros seguridad de informacion esta
respecto  a la| |deben aceptar y firmar los términos y presente en el kit de bienvenida.
seguridad de la condiciones de su contrato de empleo, el 5
informacién de la cual debe establecer sus responsabilidades
organizacion y las de la organizacion para la seguridad
de la informacion
Los colaboradores y La gerencia debe requerir que los - Plan de concientizacion de
proveedores no son gg}f’;ﬁiﬂf’s contratistas y  terceros | 7.2.1 sequridadde la  informacicn.
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conscientes de sus
responsabilidades
con respecto a la
seguridad de la

informacion

la seguridad en concordancia con las
politicas y procedimientos establecidos de

la organizacion.

Todos los empleados de la organizacion y,
cuando sea relevante, los contratistas y
deben recibir el

terceros, apropiado

conocimiento, capacitacion y
actualizaciones regulares de las politicas y
procedimientos organizacionales sobre

seguridad de la informacion.

7.2.2

Debe existir un proceso disciplinario
formal para los empleados que han
cometido una violacién con respecto a la

politica de seguridad de la informacion.

7.2.3

- Plan de capacitaciones del
personal del area de seguridad

de la informacion.

Falta de proteccion
de activos e

intereses de la

Las responsabilidades de seguridad de la
informacion y tareas que siguen validas

luego de la terminacion o cambio de

7.3.1
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- Politicas o procedimientos de
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organzacion
durante el proceso
de cambio o

empleo deben de ser definidas vy

comunicadas.

Todos los empleados y terceros deben de

término del _
ezl regresar todos los activos de la

organizacion que poseen luego del término 8.24

del empleo o contrato.
A8. Gestion de activos de informacién
La inadecuada Todos los activos deben estar claramente
identificacion de los identificados, y se debe elaborar y
activos de mantener un inventario de todos los activos 8.1.1
informacion de la importantes de la organizacion. - Inventario de  activos de
organizacion no informacion, indicando
permite la correcta responsable y clasificacion.
definicion de Los activos identificados en el inventario
actividades de deben de tener un propietario o 8.1.2
proteccion responsable.
La inadecuada La informacion debe ser clasificada en

8.2.1

clasificacion de los

términos de su valor, requerimientos
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activos de
informacién puede
conllevar a la
carencia de un
adecuado nivel de

aseguramiento  de

legales, confidencialidad y grado critico

para la organizacion.

Se debe desarrollar e implementar un
apropiado conjunto de procedimientos para

etiquetar y manejar la informacién en

Inventario de activos de

informacion, indicando

responsable y clasificacion.

: concordancia con el esquema de 8.2.2

los mismos

clasificacion adoptado por laorganizacion.

Debe existir procedimientos para la gestion

. de medios removibles.
Falta de prevencion 8.3.1 N .
q divulaacis - Politicas y/o procedimientos
e una divulgacion, — _ _
e Se deben establecer los procedimientos para el etiquetado de activos de
modificacion, . -
- para el manejo y almacenaje de la informacion.
remocion 0 . > -
destruceis Informacion  para  proteger  dicha 8.3.2 - Politicas y/o procedimientos de
estruccion no . > . > 3.
e g | informacion de wuna divulgacion no medios de transferencia de
autorizada de la -
_ 3 autorizada o un mal uso. informacion fisicos.
informacion
} - - — - Politi r imien

almacenada en los Los medios que contienen informacion ofiticas y/O P oced entos
medios deben de ser protegidos de accesos no sobre el uso de dispositivos de

autorizados, mal uso o corrupcion durante 8.3.3 almacenamiento removibles.

el transporte de los mismos.
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A9. Control de accesos

Una politica de control de accesos debe ser
definida, documentada y revisada segun
1 |los requerimientos del negocio y la 9.11
seguridad.
AcCCesos no Debe existir un procedimiento formal para
autorizados a la > el registro y de-registro de acceso a todos a9
informacion, los sistemas y servicios de informacion. -
sistemas,
L Se debe restringir y controlar la asignacion
aplicaciones y o
servicios  de  la| 3 y uso de los privilegios. 9.22
organizacion La asignacion de claves se debe controlar
4 | através de un proceso de gestion formal. 923
Los responsables de los activos deben de
revisar los derechos de acceso de los
5 | usuarios a intervalos regulares utilizando 9.24
un proceso formal.

Politica y/o procedimientos de
gestion  de accesos.
Listado de custodios de los
sistemas de informacion.
Listado de aplicaciones que
cuentan con una gestion de
accesos.
Cronograma de revision de
usuarios, roles y/o perfiles en los
sistemas de informacién.
Listado de cuentas genéricas
utilizadas en los sistemas de

informacion.
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Los usuarios deben de utilizar contrasefias
alineadas con la politica de control de

accesos de la organizacion.

9.3.1

El acceso a la informacion y a las funciones
de las aplicaciones deben de ser
restringidos de acuerdo a la politica de

control de accesos

94.1

El acceso a los sistemas y aplicaciones
deben de ser controlados por un

procedimiento de registro de accesos.

9.4.2

El acceso al codigo fuente de las
aplicaciones debe de ser restringido solo al

personal autorizado.

9.45

A10. Criptografia

Inapropiado e
inefectivo uso de la
criptografia  para

proteger la

Una politica de controles criptograficos
para la proteccién de la informacién debe

de ser desarrollada e implementada.

10.11

188

- Politicas y/o procedimientos de
gestion de llaves criptograficas.




confidencialidad,
autenticidad e
integridad de la

informacion

Al1l. Seguridad fisic

a'y ambiental

Accesos fisico,

Se debe utilizar perimetros de seguridad
(paredes, puertas, etc) para proteger areas
que contienen informacién y medios de

procesamiento de informacion.

1111

dafo o interferencia
no autorizada a la
informacion de la

organizacion

Se deben proteger las éareas seguras
mediante controles de entrada apropiados
para asegurar que solo se permita acceso al
personal autorizado.

11.1.2

Se debe disefar y aplicar seguridad fisica

en las oficinas, habitaciones y medios.

11.1.3

Se debe disefar y aplicar proteccidn fisica
contra dafio por fuego, inundacion,

terremoto, explosion, disturbios civilesy

1114

189

Revision del centro de
procesamiento de datos.

Politica de escritorio limpio.
Politica y/o procedimiento de

retiro e ingreso de equipos.




otras formas de desastre natural o creado

por el hombre.

Se debe disefiar y aplicar proteccion fisica
y lineamientos para trabajar en areas

seguras.

11.1.5

Pérdida, dafio, robo
e interrupcion delas
operaciones de la

organizacion

El equipo debe estar ubicado o protegido
para reducir los riesgos de las amenazas y
peligros ambientales, y las oportunidades

para el acceso no autorizado.

1121

El equipo debe de estar protegido de fallos
de energia y otras interrupciones causadas
por fallas en los servicios publicos.

11.2.2

El cableado de la energia y las
telecomunicaciones que lleven "data" o
sostienen los servicios de informacion
deben ser protegidos de la intercepcion o

dafo.

11.2.3
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El equipo debe ser mantenido

correctamente para permitir su continua
4 11.2.4

disponibilidad e integridad.

Equipos, informacion o software no deben

ser sacados fuera de la propiedad de la
5 11.2.5

organizacion sin previa autorizacion.

Se debe aplicar seguridad al equipo fuera
del local tomando en cuenta los diferentes
6 | riesgos que implica trabajar fuera del local| 11.2.6

de la organizacion.

Se debe de adoptar una politica de
"escritorio limpio" para los documentos y
medios de almacenamiento removibles y
7 | una politica de "pantalla limpia" para los| 11.2.9
medios de procesamiento de la

informacion.
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Falta de
aseguramiento para
el correcto y seguro
procesamiento de la

informacion

Se deben documentar y mantener los
procedimientos de operacion, y se deben
poner a disposicion de todos los usuarios

que los necesiten

1211

Se deben controlar los cambios en los
medios y sistemas de procesamiento de la

informacion.

12.1.2

Se deben separar los medios de desarrollo,
prueba y operacionales para reducir los
riesgos de accesos no autorizados o

cambios en el sistema de operacion.

1114

- Politica y/o procedimiento de

gestion de cambios (Produccion
de Sistemas).

Evidencia de la existencia de
ambientes de desarrollo,
integracion, pruebas y
produccidn sobre los principales

sistemas de informacion.

Falta de proteccion

contra malware

Se deben

deteccidn, prevencion y recuperacion para

implementar controles de

protegerse de codigos maliciosos y se
deben implementar procedimientos de

conciencia apropiados.

12.2.1

Evidencia de instalacion de

antivirus.
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Falta de proteccion

contra la pérdida de

Se deben realizar copias de backup o

respaldo de la informacion y software

Politicas y/o procedimientos de
respaldo de informacion.

Politica y/o procedimiento de

informacion esencial y se deben probar regularmente de . .
y P g B restauracion de cintas de
r la politi k . -
B0l 1 1ol Ol SR o respaldo de informacion.
Se deben producir registros de las
actividades que realizan los usuarios
(auditoria), excepciones y eventos de
Inexistenci q seguridad de la informacion y se deben
existencia € . 12.4.1 Politica y/o procedimiento de
istros de  los mantener durante un periodo acordado para _ _
regis : . creacion, acceso y monitoreo de
eVentos ayudar en investigaciones futuras y
y ) logs de auditoria en los sistemas
. de monitorear el control de acceso
ezl de informacion.
evidencias de 1as|™'se Genen de proteger los medios de registro Logs de auditoria de los
OlisrEiEleles y la informacién de registro contra 194 principales  sistemas  de
alteraciones y acceso no autorizado. informacion.
Los relojes de los sistemas de
procesamiento de informacion relevantes 12.4.4

de una organizacion o dominio de
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seguridad deben estar sincronizados con

una fuente de tiempo exacta acordada.

A13. Seguridad de las comunicaciones

Inadecuada

proteccion de

la

informacion en las

redes de

organizacion

la

Las redes deben ser adecuadamente
manejadas y controladas para poderlas
proteger de amenazas, y para mantener la
seguridad de los sistemas y aplicaciones
utilizando la red, incluyendo la

informacion en transito.

13.1.1

Se deben identificar los dispositivos de
seguridad, niveles de servicio y los
requerimientos e incluirlos en cualquier
contrato de servicio de red, ya sea que estos
servicios sean provistos "in home" o sean

abastecidos externamente.

13.1.2

Los servicios de informacion, usuarios y
sistemas de informacion se deben segregar

en las redes.

13.1.3

Politica y/o procedimiento para
la transferencia de informacion.
SLAs

usuarios

establecidos con los
internos para la

transferencia de informacion.

SLA establecidos con los

proveedores.
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Inadecuada gestion
de laseguridad de la
informacion y
software
intercambiados
dentro de la
organizacion y con
cualquier  entidad

externa

Se debe de establecer una politica,
procedimientos y controles de intercambio

formales para proteger la informacion

tratada a través de todos los tipos de 13.21
medios de comunicacion.

Se debe proteger adecuadamente los
mensajes electronicos. 13.2.3
Los requerimientos de confidencialidad y
no-revelacion de la informacion de la
organizacion deben identificarse, 13.2.4

regularse, revisarse y documentarse.

- Politica y/o procedimiento para

la transferencia de informacion.

Al4. Adquisicién, desarrollo y Mantenimiento de los sistemas de informacién

La inadecuada
gestién de nuevos

sistemas puede
atentar contra la

integridad de la

Los enunciados de los requerimientos
comerciales para sistemas nuevos, 0
mejorar los sistemas existentes deben
especificar los  requerimientos de

los controles de seguridad.

1411

- Procedimiento para el desarrollo
delos  sistemas de
informacién  (Estandares de

programacion).
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informacion de los
sistemas de la

organizacion

La informacion involucrada en servicios de
aplicaciones que utilizan redes publicas
debe ser protegida de las actividades
fraudulentas y revelacion no autorizada de

la misma.

14.1.2

La informacion involucrada en servicios de
transacciones debe ser protegida para
incompletas,

prevenir  transmisiones

alteraciones de la informacién no
autorizadas, revelaciones no autorizadas,

duplicacion de informacion, etc.

14.1.3

Las politicas de
seguridad de la

informacién no son
consideradas en los
nuevos desarrollos

0 adquisiciones de

Las reglas para el desarrollo de software y

sistemas deben ser establecidas vy
aplicadas a los desarrollos dentro de la

organizacion

1421

La implementacion de cambios se debe
controlar  mediante el uso de
procedimientos formales de control de

cambios.

14.2.2

Evidencia de control de cambios

de los nuevos sistemas.
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los sistemas

informacion

de

Cuando se cambian los sistemas
operativos, se deben revisar y probar las
aplicaciones criticas del negocio para
asegurar que no exista un impacto adverso
en las operaciones 0  seguridad

organizacional.

14.2.3

No se deben fomentar las modificacionesa
los paquetes de software, se deben limitar
a los cambios necesarios y todos los
cambios deben ser controlados

estrictamente.

14.2.4

El desarrollo de software que ha sido
tercerizado debe ser supervisado y

monitoreado por la organizacion.

14.2.7

A15. Relaciones con los proveedores

Los  proveedores

cuentan con acceso

no autorizado a la

Los requerimientos de seguridad de la

1 | informacion para mitigar los riesgos

asociados con los accesos de los

15.11
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informacion de la

organizacion

proveedores a la informacion de la

organizacion deben ser documentados.

Todos los requerimientos de seguridad de

- Politica y/o procedimiento para

la  informacion  relevantes  deben la gestién de contratacion de
establecerse 'y acordarse con cada proveedores.
proveedor que tiene acceso a los procesos,| 15.1.2
almacenamiento, comunicacion de la
informacidn de la organizacion.
A16. gestion de incidentes de seguridad de la informacion
Un inadecuad
. Se deben establecer las responsabilidades o~ fi
procedimiento  de p y Politica Y/o proceglm.wlento para
T @ procedimiento gerenciales para asegurar la atencion de incidentes de
[ .
. una respuesta rapida, efectiva y ordenadaa| 161 1 seguridad. o
incidentes  de I AN ’ e Matriz de incidentes
_ ., 0s incidentes e seguridad de -
informacién puede _ 5 J categorizados.
la informacion. Procedimiento de monitoreo de
atentar contra la . . .

_ o sistemas de informacion para la
disponibilidad, Los eventos de seguridad de la informacién deteccion de eventos de
: : . ridad.

Integridad y deben reportarse a traves de los canales se_gu dad .
Listado de herramientas
gerenciales apropiados lo méas rapido| 16.1.2

posible.

utilizadas para el monitoreo de
sistemas de informacion.
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confidencialidad de
la misma

Se debe requerir que todos los empleados,
contratistas y terceros usuarios de los
sistemas y servicios de informacion tomen
nota y reporten cualquier debilidad
observada o sospechada en la seguridad

de los sistemas o servicios.

16.1.3

Deben existir mecanismos para permitir
cuantificar 'y monitorear  los
tipos, voliumenes y costos de los
incidentes en la seguridad de la

informacion.

16.1.6

Cuando la accién de seguimiento contra
una persona u organizacién después de un
incidente en la seguridad de la
informacion involucra una accion
legal, se debe recolectar, mantener y
presentar evidencia para cumplir las
reglas de evidencia establecidas  en las

jurisdicciones relevantes.

16.1.7
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La organizacion debe determinar los

Falta de proteccion
de la informacion
en cualquier
momento y para
anticipar los

siniestros

requerimientos para la seguridad de la
informacion y la continuidad de la misma
en situaciones adversas (p.e. durante un

siniestro o desastre).

17.1.1

La organizacion  debe  establecer,
documentar, implementar y mantener
procesos, procedimientos y controles para
garantizar los niveles requeridos de
continuidad para la seguridad de Ila
informacion  durante las  situaciones

adversas.

17.1.2

La organizacion debe verificar los
controles de continuidad de la seguridad de
la informacion establecidos e

implementados en intervalos regulares

17.1.3
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para asegurar que siguen vigentes y

efectivos.

El procesamiento de la informacién debe

de considerar implementar la redundancia

suficiente para satisfacer los| 17.21
requerimientos de disponibilidad.
A18. Cumplimiento de la seguridad de la informacion
La seguridad de la Los gerentes deben asegurar que todos los
informacién no procedimientos de seguridad dentro de su B2l
opera segln los area de responsabilidad sean realizados
. - - Politica y/o  procedimiento
estandares y correctamente en cumplimiento con las
o . . de sanciones
politicas politicas y estandares  de
establecidas por la seguridad establecidos por la organizacion. - Manual de administracion
o y custodia de documentos
organizacion Los sistemas de informacion deben
verificarse regularmente para
el cumplimiento con los estandares de 18.2.2

implementacién de la seguridad.
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Incumplimiento de

obligaciones y
normas legales,
regulatorias y

contractuales de
seguridad de la

informacion

Se  deben definir

documentar vy

explicitamente,
actualizar todos los
requerimientos reguladores y contractuales
y el enfoque de la organizacion relevante
para cada sistema de informacion y la

organizacion.

18.1.1

Se deben implementar los procedimientos
apropiados para asegurar el cumplimiento
de los requerimientos legislativos,
reguladores y contractuales sobre el uso de
material con respecto a los derechos de
propiedad intelectual y sobre el uso de los

productos de software patentados

18.1.2

Se deben proteger los registros importantes

de una organizacion de pérdida,

destruccion y falsificacion en concordancia
con los

requerimientos legales,

reguladores, contractuales y comerciales.

18.1.3

Listado de leyes, normas y/o
politicas que se debe cumplir
relacionado temas de seguridad

de informacién
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Se deben asegurar la proteccion vy
privacidad tal y como se requiere en la
legislacion relevante, las regulaciones y, si| 18.1.4

fuese aplicable las clausulas contractuales
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VI.

CONCLUSIONES

De acuerdo con los resultados mostrados de la presente investigacion, se
concluye que la empresa tiene inconvenientes con la manera de como esta
generando, organizando y guardando la informacion, ya que se evidencia que
no cuentan con procedimientos implementados actualmente, estos dificultan el
desarrollo de sus actividades, lo cual, junto con la falta de un sistema de
informacion, el proceso de gestion administrativa se torna ineficiente, teniendo
perdida de datos, duplicidad de informacion, falta de centralizacién de
informacidn y malestar por parte de los trabajadores; es por ello que es El
Disefio de un sistema de gestién de seguridad de la informacion, para el
GRUPO SIAS SAC — Chimbote; 2017, permitira una adecuada administracién

de la informacion.
En relacion a las hipdtesis especificas, mencionaremos:

1- Queda demostrado, que la empresa tiene serios riesgos con la gestion
de informacion que maneja, a consecuencia de la falta de un sistema de
informacién y la manera artesanal en que se esta gestionando la
informacién, conllevan a tomar malas decisiones y por ende genera

pérdidas a la empresa.

2- De acuerdo al proceso actual como se maneja la informacion en el
GRUPO SIAS SAC, se pudo determinar el alto nivel de riesgos que
existe en el manejo de los activos de informacion dentro de la empresa,

ello debido al poco control existente.

3- Esimportante establecer los objetivos y politicas del sistema de gestion
de seguridad de la informacion, ya que estos van delineando el camino
hacia donde la organizacion desea dirigirse para preservar la
confidencialidad, integridad y disponibilidad de la informacién y por lo
tanto es relevante la participacion de la alta gerencia. Y asi disminuir

los riesgos existentes.
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4- Dentro un Sistema de Gestion de Seguridad de la Informacion, se
encuentra la mejora continua lo cual hace que sea muy importante que
la organizacion se asegure de crear procedimientos para el monitoreo y
revision del sistema, los mismos que deben cubrir incidentes de
seguridad, auditorias internas y revisiones gerenciales. Estos elementos
aportan retroalimentacion al Sistema posibilitando conocer el estado
del mismo y aplicar acciones correctivas, si fuera el caso, que permitan

el cumplimiento de los planes y objetivos.
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VIL.

RECOMENDACIONES

1. Se sugiere al GRUPO SIAS SAC implementar un sistema de gestion de

Seguridad de la informacion, ya que esto les permitird minimizar los
riesgos.

Realizar campafias de concientizacion periodicas para el personal de la
empresa con respecto a la seguridad de informacion, de tal manera que
todos los empleados de las diversas &reas existentes, conozcan la
importancia y las consecuencias de no seguir los lineamientos de seguridad
en el dia a dia.

Se sugiere considerar al Sistema de Gestion de Seguridad de la Informacién
como un proceso de mejoramiento continuo, en donde los nuevos
requerimientos de seguridad se ajusten a los cambios de la empresa.
Realizar analisis periodicos de los riesgos y monitorear continuamente la
situacion, pues la seguridad que se va a proporcionar con un SGSI es

permanente para lo cual es necesario de un proceso continuo.
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ANEXOS



ANEXO NRO. 01: CRONOGRAMA DE ACTIVIDADES

1 {
project r.. "lagasto 2017 septiembre 2017 octubre 2017 noviembre 2017
Marbre Fechade .| Fechadefin | |32 33 34 35 36 37 38 39 40 41 42 43 44 45 4 47
(- DTSRG DEL SISTEMA DE GESTION DE SEGLRIDAD DE LA INFORMAC.., 508117 19/10117 v DISEND DEL SISTEMA DE GESTION DE SEGURIDAD
E1-PROYECTO DE TESIS 5j08117 21109017 y PROYECTO DE TESIS
----- Titula del Prayecto de Tesis Si0a7 7i0ai17 :|-| Titulo del Proyects de Tesis
----- Introduccion v Planteamiento del Problema Fi08i17 10/08117 a Introduseion v Planteamiento del Problema
- {bijetivos Genarales v Especificos 10/08/17 12j08117 El Objetivos Genaralesy Especificos
----- Justificacion de la Investigacion 1210817 15/08117 Eh Justificacion de la Investigacion
-fintecedentes del Problema (Internacionales v Nacionales) 18/08/17 25108117 El Antecedentes del Problema (Intermacionales v Macionales)
--Redaccion de Bases Teoricas 25/08(17 300817 Eh Redaccion de Bases Teoricas
- Planteamienta de la Hipokesis del Problema 00317 1/09(17 a Flanteamiento de |a Hipotesis del Frablema
- Estudio de la Metodologia de la Investigacion 109117 5j09/17 El Estudio de |a Metodelogia de a Investigacion
- Elaboracion de Cuestionarios v Presupuesto 5/09117 9f09/17 E Elabaracion de Cuestionarios y Prasupuesto
-Redaccion v Correccion de observacion del Provecta de Tesis /09117 19/09117 Eh Redaccion y Coreceion de obsenvacion del Frovecto de Tesis
- Presentacion del Informe de Provecto de Tesis 19/09/17 21109017 E Presentacion del Infarme de Provecto de Tesis
(1-TESIS /09017 1910/17 ; y TESIS
- Madificacion Esquama Final de Tesis 21/09/17 2B109(17 El Modificacion Esquema Final de Tesis
--Recoleccion de Datos (Encuestas) a Personal del GRUPC SIAS..,  28/09/17 5/10/17 El Recoleccion de Dates (Encuestas) a Personal del GRUPQ SIAS SAC
- Elaboracion de Tablas v Graficos de Resultados 51017 af10/17 Eh Elaboracion de Tablasy Graficos de Resultados
--Redaccion de Conclusiones y Recomendaciones 910/17 1310117 E Redaccion de Conclusiones v Recomendaciones
--Redaccion ¥ Corveccion de Observaciones al Informe de Tesis — 13(10/17 18/10/17 Eh Redaceion ¥ Comeceion de Observaciones al Informe de
- Presentacion del Infarme Final de Tesis 181017 19/10117 E Fresentacion del Informe Final de Tesis

Fuente: Elaboracion propia
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ANEXO NRO. 02: PRESUPUESTO Y FINANCIAMIENTO

TITULO : Diserio del sistema de gestion de seguridad de la
Informacion para el GRUPO SIAS SAC. —
Chimbote; 2017.

TESISTA : Clotilde Esther Flores Villanueva
INVERSION : S/. 5,456.00
FINANCIAMIENTO : Recursos propios

COSTO COSTO
UNITARIO TOTAL

DESCRIPCION UNIDAD CANTIDAD
ASIGNACIONES

| Movilidad | Dias | 8 | SI. 100.00| S/ 800.00 |
SERVICIO DE INTERNET
| Internet | Mes | 4 | sl 80.00] S/ 320.00 |
MATERIALES VARIOS
Laptop Unidad 1 S/. 1,800.00] S/.  1,800.00
Lapiceros Unidad 12 S/. 0.50| S/ 6.00
Fotocopias Unidad 500 S/. 0.05| S/ 25.00
Hojas Millar 2 S/. 22.00| S/ 44.00
Impresora Unidad 1 S/. 400.00| S/. 400.00
Tinta para Impresora. | ;4 1 s/, 90.00| S/, 90.00
- Negro
Tt para IMpresora | - ynidad 1 s/. 130.00| S, 130.00
- Colores
Folder Manila Unidad 20 S/. 0.50| S/ 10.00
TOTAL
PRESUPUESTO| S/ 5456.00
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ANEXO NRO. 03: CUESTIONARIO

TITULO : Diserio del sistema de gestion de seguridad de la informaciéon
Para el GRUPO SIAS SAC. — Chimbote; 2017.

TESISTA : Clotilde Esther Flores Villanueva.

PRESENTACION:

El presente instrumento forma parte del actual trabajo de investigacion; por lo que se
solicita su participacion, respondiendo a cada pregunta de manera objetiva y veraz. La
informacidn a proporcionar es de caracter confidencial y reservado; y los resultados

de la misma seran utilizados solo para efectos académicos y de investigacion cientifica.

INSTRUCCIONES:

A continuacion, se le presenta una lista de preguntas, agrupadas por dimension, que se
solicita se responda, marcando una sola alternativa con un aspa (“X”) en el recuadro

correspondiente (Si o No) segun considere su alternativa, de acuerdo al siguiente

ejemplo:
NRO. PREGUNTA Si No
1 ¢Se registran los accesos de personas a las areas X
donde se encuentran los equipos servidores?
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Dimensién 1: Nivel de conocimiento y uso del software y hardware

NRO. PREGUNTA Si No

¢ Se registran los accesos de personas a las areas donde se
encuentran los equipos (servidores)?

¢ Los equipos de computo en el area tienen fuente de poder
2 interrumpible (UPS), ¢Generadores de energia, baterias
ante cortes de energia eléctrica?

Frente a cualquier desastre natural, provocado o humano
3 ¢Ud. conoce cuales son los activos mas importantes que
debe proteger en relacion a la informacion?

¢Usted apaga los equipos informéaticos (PC)
correctamente después de utilizarlos?

5 ¢Cuando se ausenta de su oficina deja bloqueada la PC?

¢Has utilizado algun dispositivo externo (USB, ¢Celular,
6 Discos Externos) para extraer algun tipo de informacién
de trabajo o de su interés?

¢Usted ha detectado que el antivirus del GRUPO SIAS
7 SAC funciona adecuadamente y que se encuentra
actualizado?

8 ¢Existe alguna alarma contra incendios, robos, otros?

9 ¢Existen un inventario de activos actualizado?

10 ¢El Inventario contiene activos de datos, software,
equipos y servicios?

Se dispone de una clasificacion de la informacion segin
11 |la criticidad de la misma (¢Documentos, Expedientes,
Ordenes de compra, ¢ Contratos, etc.?

12 | ¢Existe un responsable de los activos?

13 |¢La clave de acceso es la misma para todos los sistemas
y/o PC con los que cuenta el GRUPO SIAS SAC?

¢Comparte sus claves de acceso de su PC con sus

14 comparieros de trabajo?

15 | ;Ud. cambia con frecuencia sus Claves de acceso?
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Dimensidn 2: Nivel de conocimiento de politicas de seguridad de la

informacion en la gestion administrativa

NRO. PREGUNTA Si No

1 ¢En el GRUPO SIAS SAC, cuentan con politicas de
seguridad de la informacion?

9 ¢Conoce UD. que son las Politicas de seguridad de la
Informacion?
¢Existe algin tipo de manual y/o documento donde se

3 especifique los controles para la seguridad de la
informacion del GRUPO SIAS SAC?

4 |¢Ud. sabe distinguir la informacion que es estrictamente
confidencial, de uso interno o publico?

5 |¢Cuando se ausenta de su oficina deja documentacion
visible en su escritorio?

6 ¢ Cuenta con correo electrénico de la empresa?

7 |¢Comparte su clave de Correo, con sus compafieros de
trabajo?

8 ¢Usted Desecha la informacion (Documentacion) que ya
no necesita?

9 ¢Existen procedimientos para clasificar la informacion
(Documentacion)?

10 ¢Existen procedimientos para el resguardo de la
informacion (Documentacion)?

11 ¢Existen roles y responsabilidades definidos para las
personas implicadas en la seguridad de la Informacion?

12 ¢La Direccién y las areas de la Organizacion participan en
temas de seguridad de la informacién?

13 ¢Existe un acuerdo de confidencialidad, con respecto a la
informacion que se maneja en la empresa?
¢ Se tiene en cuenta la seguridad de la informacion que se

14 | maneja en la empresa al momento de seleccion y baja del
personal?

15 ¢Se plasman las condiciones de confidencialidad y
responsabilidades en los contratos?

16 ¢Existe un proceso disciplinario, relacionado con la falta

de confidencialidad de los trabajadores hacia la empresa?
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