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RESUMEN

El presente trabajo ha sido desarrollado bajo la linea de investigacion: Sistemas de
gestion de calidad y seguridad de la informacién para la mejora continua de las
organizaciones del Perd, de la escuela profesional de Ingenieria de Sistemas de la
Universidad Catélica los Angeles de Chimbote Sede en Piura. Tuvo como objetivo
realizar el diagnostico de la seguridad informatica utilizando la norma ISO/IEC
27001 en la empresa Ransa Comercial S.A — Piura; 2020. El tipo de investigacion
utilizado fue cuantitativo, de nivel descriptivo, el disefio fue de tipo no experimental
y de corte transversal. Los resultados obtenidos en la dimensién 01: Nivel de
satisfaccidn con el sistema actual; el 87% de los trabajadores encuestados NO estan
satisfechos con el sistema actual, en la dimension 02: Nivel de aceptacion de la
propuesta de mejora; se observé que el 100% de los encuestados Sl necesitan de una
propuesta de mejora. Y en la dimension 03: Nivel de conocimiento de Tecnologias
de la Informacién y la Comunicacion; el 67% de los trabajadores encuestados NO
tiene conocimiento acerca de las TIC. Se concluyd que el diagnostico para la
seguridad informatica basada en la norma ISO/IEC 27001 en la empresa Ransa
Comercial S.A — Piura; 2020, mejord los procesos de seguridad, confiabilidad y

disponibilidad de la informacion.

Palabras Claves: confidencialidad, gestion, informacion, seguridad.
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ABSTRACT

This work has been developed under the research line: Information security and quality
management systems for the continuous improvement of Peruvian organizations, from the
professional school of Systems Engineering of the Universidad Catélica Los Angeles de
Chimbote Headquarters in Piura. Its objective was to carry out the diagnosis of computer
security using the ISO / IEC 27001 standard in the company Ransa Comercial S.A - Piura;
2020. The type of research used was quantitative, descriptive, the design was non-
experimental and cross-sectional. The results obtained in dimension 01: Level of
satisfaction with the current system; 87% of the workers surveyed are NOT satisfied with
the current system, in dimension 02: Level of acceptance of the improvement proposal; It
was observed that 100% of the respondents DO need an improvement proposal. And in
dimension 03: Level of knowledge of Information and Communication Technologies;
67% of the workers surveyed have NO knowledge about ICT. It was concluded that the
diagnosis for computer security based on the ISO / IEC 27001 standard in the company
Ransa Comercial S.A - Piura; 2020, improved the security, reliability and availability of

information processes.

Keywords: confidentiality, management, information, security.
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INTRODUCCION

Los afios pasan para todos, incluso para la tecnologia. Es por esta razon que
evoluciona para mantenerse relevante en un mundo donde el estancamiento implica
quedar obsoleta. Lejos ha quedado el siglo XX, aquellos afios donde una simple red
de par de cobre era suficiente para garantizar servicios a los usuarios por décadas.
Un mundo distante donde las redes némadas y maéviles por medio de tecnologias
analdgicas también tardaron varias generaciones en desaparecer. Ahora las
telecomunicaciones requieren una inversion constante, sobre todo si la plataforma
utilizada es inaldmbrica. Hoy en dia la seguridad de la informacidn es mas que un
problema de seguridad de datos en los computadores; debe estar basicamente
orientada a proteger la propiedad intelectual y la informacion importante de las

organizaciones y de las personas (1).

La empresa Ransa Comercial S.A, ejecuta todos sus procesos en Excel, lo que
significa que no tienen control sobre sus clientes y los documentos de gestion que
entran y salen de la empresa. Una parte importante del trabajo y el tiempo del
personal se dedica a investigar y asimilar informacion, por lo que no es posible
mantener el equilibrio y el control de los diferentes clientes. Por otro lado, la
empresa gestiona la informacidn personal de sus clientes, por lo que debe protegerse

para garantizar una atencion confiable y sin riesgos.

Debido a las inconsistencias encontradas en la empresa se planted la siguiente
pregunta: ;De qué manera el diagndstico de la seguridad informatica utilizando la
norma ISO/IEC 27001 en la empresa Ransa Comercial S.A - Piura, 2020; permite

mejorar la gestion en la seguridad de los activos de informacion?

La Investigacion tuvo como objetivo general implementar un diagndstico de
seguridad informatica utilizando la norma ISO/IEC 27001 en la empresa Ransa
Comercial S.A - Piura, 2020, para mejorar la calidad del servicio. Se plantearon los



siguientes objetivos especificos:

1. Identificar la existencia de los riegos considerando la seguridad de la
informacion en la empresa Ransa Comercial S.A - Piura, 2020.
2. Evaluar los mecanismos de seguridad, después de localizar los riesgos en

los activos de informacion que enfrenta la empresa.

3. Analizar las diferentes normas internacionales basadas en la seguridad de

informacion para la empresa Ransa Comercial S.A - Piura, 2020.

4. Analizar las metodologias de evaluacion y riesgos informaticos.

El trabajo se realiza en el area de seguridad informatica en la empresa Ransa
Comercial S.A — Piura. La investigacion es de tipo cuantitativa, nivel descriptivo

y disefio no experimental de corte transversal.

Este trabajo se justifica tecnolégicamente, por la necesidad de tener una
descripcion clara del nivel de gestion del proceso, esto permitira evaluar un
Sistema de Gestién de Seguridad aplicando la norma ISO/IEC 27001 en la
empresa. Operativamente se justifica, por la necesidad de tener claro los procesos
de esta, esto permitira evaluar un sistema de gestion de seguridad aplicando la
norma ISO/IEC27001 en la empresa. Se justifica econdmicamente, para garantizar
que los riesgos sean conocidos, asumidos, gestionados y minimizados por la
empresa de una forma documentada, sistematica, estructurada, eficiente y

adaptada en los cambios que se produzcan.

De acuerdo a la encuesta se obtuvo resultados donde; el 86.67% de los encuestados
manifestaron que, NO estan satisfechos con el sistema actual y el 100,00% de los

encuestados manifestaron que, Sl estan de acuerdo con la propuesta de mejora de la



seguridad de informacion en la empresa ya que el 66,67% de los encuestados
manifestaron que, NO tienen conocimiento acerca de las tecnologias de la
informacion y la comunicacion para para mejorar la gestion en los activos de

informacion.

Se utiliz6 para la presente investigacion, una metodologia de tipo descriptiva y un

enfoque cuantitativo, ademas el disefio fue no experimental y de corte transversal.

Se concluye, que existe un alto nivel de insatisfaccion respecto al sistema actual de
la empresa Ransa S.A, asimismo existe un alto nivel de necesidad de realizar un
diagnostico de seguridad informética utilizando la norma ISO/IEC 27001,
permitiendo mejorar los procesos de seguridad, confiabilidad y disponibilidad de la
informacion en la empresa Ransa Comercial S.A, generando de esta manera la
satisfaccion de los trabajadores con esta propuesta, a partir de ello concluyo

indicando que la hipotesis general queda debidamente aceptada.

REVISION DE LA LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes Internacional

Ledn (2), en el afio 2018 en su tesis de titulacion denominada
“Planificacion de un SGSI basado en la Norma ISO 27001; en la
empresa Mafelesa”, de Guayaquil- Ecuador, utiliza la metodologia
mixta ya que se utiliz6 un analisis cuantitativo y cualitativo para el
respectivo tratamiento de la informacién recolectada a través de la
encuesta realizada; uno de los objetivos principales es contar con una
empresa mejor preparada en el manejo, proteccion y seguridad de los

activos utilizados. El resultado de la investigacion arrojé que la



empresa necesita que el sistema sea sometido a mejoras para un
funcionamiento correcto y eficaz. En conclusién, en este trabajo de
titulacion se pudo realizar un analisis de la utilidad e importancia de
contar con una planificacion de un sistema de gestion de seguridad de

la informacién en la Empresa Mafelesa.

Ararat (3), en el afio 2018 en su tesis de titulacion denominada “Disefio
de un SGSI basado en la Norma ISO 27001 para la Empresa Ma
Pefialosa CIA. S.A.A”, de Cucuta- Colombia; utiliza la metodologia
de analisis y gestion de riesgos de los sistemas de informacion; uno de
sus objetivos fue plantear lineamientos que permitan mitigar los
riesgos en los activos informaticos. El resultado arrojé que se pretende
asegurar la integridad, confidencialidad y disponibilidad de los
sistemas de la empresa. En conclusion, es importante resaltar que para
que el Sistema de Gestion de la Seguridad de la Informacion tenga
éxito, debe tener el respaldo y total apoyo de los directivos de MA
PENALOSA CIA. S.A.S, de nada sirve contar con un SGSI y toda la
documentacion que concierne si ellos no estan comprometidos con
darle importancia a la seguridad de la informacion y a todos los activos

informaticos.

Pilla (4), en el afio 2019 en su tesis de titulacion denominada “Disefio
de una Politica de Seguridad de la Informacion para el Area de
Tecnologia de la Informacién de la Cooperativa de ahorro y crédito
Chibuleo LTDA Basado en la Norma ISO/IEC 27002”, de Quito-
Ecuador; utiliza la metodologia de matriz de riesgos de cinco
columnas; uno de sus objetivos Disefiar una politica de seguridad de
informacion para el area de tecnologia de informacién de la
Cooperativa, apoyado en la norma internacional ISO/IEC 27002

mediante la aplicacion de los controles de seguridad. El resultado de



la investigacion arrojé que se debe mitigar posibles vulnerabilidades
en los sistemas de informacion, estableciendo dominios, objetivos y
controles para la gestion de la seguridad de la informacion. En
conclusién, A través del diagnéstico y de una revision profunda de la
norma internacional ISO/IEC 27002 se disefid una politica de

seguridad de la informacion para el area de T1 de la Cooperativa.

2.1.2 Antecedentes Nacional

Benites (5) en el afio 2019 en su tesis de titulacion denominada
“Implementacion de un sistema de Gestion de Seguridad de la
Informacion- Norma I1SO 27001 para la Fabrica Radiadores
Fortaleza”, de Lima- Peru, se utilizd la metodologia de gestion de
riesgos bajo el 1ISO 27001:2013; uno de sus objetivos es realizar la
identificacion de activos con alto valor de la empresa Radiadores
Fortaleza. El resultado fue satisfactorio, se redujo considerablemente
los incidentes técnicos, asi como la reduccidn de tiempo de respuesta
en el usuario y en el responsable de TI. En conclusién, el desarrollo
del Plan de Implementacion de un SGSI requiere de un minucioso
trabajo, esfuerzo y gran desempefio de toda la Fabrica de Radiadores
Fortaleza, esto incluye desde el mas alto nivel jerarquico de la
Fabrica de Radiadores Fortaleza hasta los trabajadores de servicios

generales.

Davila (6), en el afio 2018 en su tesis de titulacion denominada

“Evaluacion de un sistema de gestion de seguridad de la informacion
basado en la norma ISO 27001:2013, en la municipalidad distrital de
José Crespo y Castillo”, de Aucayacu- Perd, utiliza la metodologia
de nivel cuantitativo, de disefio no experimental de tipo descriptiva;



su objetivo es evaluar la implementacion del sistema de gestion de
seguridad de la informacién en la Municipalidad Distrital de José
Crespo y Castillo, basado en la norma I1SO 27001:2013. El resultado
obtenido fue el 80.00% de los trabajadores encuestados NO realizan
un correcto uso del Hardware y Software de la empresa. En
conclusion, el disefio de un sistema de gestion de seguridad de la
informacion, para el GRUPO SIAS SAC, permitird una adecuada

administracién de la informacion.

Flores (7), en el afio 2017 en su tesis de titulacion denominada
“Disefio del sistema de gestion de seguridad de la informacion para
el grupo SIAS SAC.” de Chimbote- Perq, utiliza la metodologia de
nivel cuantitativo, de disefio no experimental de tipo descriptiva; uno
de sus objetivos es realizar el disefio del sistema de gestion de
seguridad de la informacion para el GRUPO SIAS SAC. Con la
finalidad de administrar adecuadamente la informacion de la
empresa. El resultado fue que el problema principal de la institucion
educativa era la confidencialidad de la informacion con respecto al
control del acceso a la informacién trayendo como consecuencia la
inseguridad en la realizacion de sus operaciones. En conclusion, se
control6 los accesos a los recursos informaticos de la institucion para
aumentar la disponibilidad de la informacion y se establecio la
seguridad en las operaciones del negocio para aumentar

confidencialidad de la informacion.

2.1.3 Antecedentes Regional

Ancajima (8), en el afio 2019 en su tesis de titulacion denominada

“Propuesta de Implementacion de Seguridad Informatica en la TIC



de la LE San Miguel Arcangel”, de Catacaos- Piura; utiliza la
metodologia cuantitativa, nivel descriptivo, disefio no experimental
y de corte transversal; teniendo como objetivo general realizar un
estudio de los riesgos que se tiene en la institucion, y asi brindar una
buena propuesta de implementacién de Seguridad Informética. El
resultado fue que el 75.00% de los encuestado expresé que se
encuentran satisfechos con las TIC en el proceso de ensefianza. En
conclusién, los docentes para poder utilizar mejor las TIC deben de
seguir un médulo dindmico con sus alumnos e interactuar como ellos
haciendo un buen uso de los recursos tecnolégicos; teniendo como

objetivo.

Lara (9), en el afio 2018 en su tesis de titulacion denominada
“Propuesta para la seguridad informatica basado en la Norma ISO
27001 en la clinica Simedic Diagnostica S.A.C”, de Piura-Per,
utiliza la metodologia cuantitativa porque que permite recolectar
datos para tener resultado y brindar soluciones; teniendo como
objetivo general realizar la propuesta para la seguridad informatica
basada en la norma ISO/IEC. EI resultado es que cuenta con la
adecuada gestion en los procesos de la clinica que y que si estan de
acuerdo con la que se deberia realizar la propuesta para la seguridad
informatica para la clinica. En conclusion, queda demostrado que se
necesita mejorar la atencion al cliente y la seguridad de informacion
en la clinica Simedic Diagnostica; este resultado es semejante al
indicado en la hipdtesis general por lo que se concluye que queda

aceptada.



Sandoval (10), en el afio 2018 en su tesis de titulacion denominada
“Disefio de un Plan de Seguridad de Informacion para el Centro de
Informatica y Telecomunicaciones de la Universidad Nacional de
Piura”, de Piura- Peru, utiliza la metodologia de Analisis y Gestion
de Riesgos de las Tecnologias de la Informacion; tiene como objetivo
disefiar un plan de seguridad de la informacion para proteger los
activos informaticos que se utilizan por el Centro de Informatica y
Telecomunicaciones. El resultado es que el CIT estd expuesto a una
serie de riesgos que son criticos para su funcionamiento, lo cual
sustenta la problematica expuesta y la importancia del desarrollo de
este proyecto. En conclusidn, con el uso del estandar de seguridad de
la informacion ISO 17799, se logra disefiar el Plan de Seguridad de
la Informacion para lograr asi una mejor proteccion de los activos
informaticos que se utilizan y generan en cada uno de los procesos
de la UNP.

2.2. Bases Tedricas

2.2.1. Empresa

2.2.1.1. Definicion

Es un negocio, un conjunto de actividades cuyo propoésito es
varios. Desde un punto de vista financiero, tiene que ganar
dinero para garantizar su vida, pero para ganar dinero no hay
limites y las metas deben ser. De esta manera, el beneficio
recibido regresa a los propietarios, y a veces también a los
gerentes y empleados, en la medida en que logran los objetivos

(gestion de objetivos). Las empresas obtienen productos



(bienes y servicios) de los factores de produccion (mano de
obra, capital y materias primas) que intercambian en el

mercado, ya sea por otros productos o por dinero (11).

2.2.2. Informacién de la empresa Investigada

2.2.2.1. Rubro de la empresa

Operador logistico con mas de 80 afios en el mercado
brindando soluciones logisticas: distribucion, almacenamiento

(incluso aduanero) y gestién de érdenes y suministro (12).

Gréfico Nro. 1: Ransa Comercial S.A

Fuente: Google Maps (13).



2.2.2.2. Resefia Historica

Ransa Comercial S.A es un operador logistico lider del Perd
con mas de 7,000 colaboradores altamente capacitados y
especializados para atender los requerimientos especificos de
nuestros clientes en cada sector econdémico, convirtiéndonos
en socios estratégicos en la logistica de nuestros clientes. En
1939, la compariia Ransa Comercial fue creada y dedicada al
almacenamiento de fardos de algodon para exportacion,
obteniendo ahorros en flete y almacenamiento. Su objetivo es
servicios de almacenamiento simples y cuartos frios, a los que
Ilam6 COLD RANSA. 1978 - Ransa crea Transportes Ransa
S.A. Ransa expande sus actividades, proporcionando un

servicio nacional de operador de carga. (12).

2.2.2.3. Ubicacion

La empresa se ubica en la Carretera Piura Sullana km.03-26
de Octubre-Piura

Gréfico Nro. 2: Ubicacién de la Empresa Ransa Comercial

S.A
= = £
A IGNACIOD c
URB ENTEL!RU B1 D2 MERINO | ETAPA
v Qg ypp BELLOD B! I6NAcio
HQRIZONTE MERllg?sIACI-IIO
X
H3 © A
g || Y 03 CM MERINO
URB Z URB INDUSTRIAL A DIl ETAPA
INSTITUCIONAL
A'p: 2808 8/, 8 ';1101
10
AT ETAPA URB. B RANSAPira 15 16 20,
Bl .y LOS TALLANESC p D 56 11 14 paiog del mapa ©2021

Fuente: Google Maps (13).
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2.2.2.4. Funciones

La empresa Ransa Comercial S.A- Piura cuenta con las

siguientes funciones (12):

Manejo de inventario
- Almacenes especializados

- Planeamiento de pedidos

Alquiler de contenedores

2.2.2.5. Misién

Dar soluciones por sector econdémico, brindando servicios
logisticos secos y refrigerados, también dar servicios de
manejo de informacion, digitalizacién y documentacion de

archivos (12).

2.2.2.6. Vision

Su vision es ser la empresa que de lider mediante la gestion
de soluciones logisticas creativas disefiadas especialmente
para atender y optimizar los requerimientos especificos de su

cadena de abastecimiento en cada sector econdmico (12).
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2.2.2.6. Organigrama

Gréafico Nro. 3: Organigrama de la Empresa Ransa Comercial S.A

ADMINISTRADOR SUPERVISOR DE
OPERACIONES
SUPERVISORDE | | ALMACENEROS |
INVENTARIOS
ALMACENEROS I}

Fuente: Empresa Ransa Comercial S.A (12)
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2.2.2.8. Infraestructura Tecnologica

Tabla Nro. 1:

Infraestructura Tecnoldgica

Departamento

Descripcion

Cantidad

Caracteristicas

S.0

Antivirus

Office

Gerencia

Laptop

3

LENOVO Corel
i5-4130
RAM 4GB DD.
1TB

WIN 8

NOD 32

Office 2013

Logistica

PC

PC Compatible
Corel i3-4130
RAM 4GB DD.
1TB

WIN 7

NOD 32

Office 2010

Almacén

PC

PC Compatible
Corel 13-4130
RAM 4GB DD.
1TB

WIN 7

NOD 32

Office 2010

Fuente: elaboracion personal
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2.2.3. Tecnologias de la informacion y comunicaciones (T1C)

2.2.3.1. Definicién

Las Tecnologias de la Informacion y la Comunicacion se
desarrollan a partir de los avances cientificos producidos en los
ambitos de la informéatica y las telecomunicaciones. Es el
conjunto de tecnologias que permiten el acceso de informacion
presentada en diferentes codigos. El elemento mas
representativo es el ordenador y mas especificamente, Internet.
Las TIC estan presentes en todos los niveles de nuestra
sociedad actual, desde las grandes empresas multinacionales,
pymes, gobiernos, administraciones, universidades, etc. Son
tecnologias que se han convertido en imprescindibles para

muchas personas y empresas (14).

Las TIC, son tecnologias que se utilizan para la gestion y
transformacion de la informacién, y en particular el uso de
ordenadores que permiten crear, modificar, almacenar,

proteger y recuperar esa informacion (15).

2.2.3.2. Historia

Iniciada en la década de los 70. Los avances cientificos en el
campo de la electrénica tuvieron dos consecuencias
inmediatas: la caida vertiginosa de los precios de las materias
primas y la preponderancia de las Tecnologias de la
Informacion. Desde entonces, los criterios de éxito para una

organizacion dependen cada vez en gran medida de su
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2.2.3.3.

2.2.34.

capacidad para adaptarse a las innovaciones tecnologicas y de
su habilidad para saber explotarlas en su propio beneficio.
Durante la ultima década hay una carrera contra reloj por la
adquisicion y generacion de informacién y conocimientos.
Podria decirse que las Tl han abierto un territorio en el cual
la mente humana es la fuerza productiva directa de mayor

importancia en la actualidad (16).

Evolucién de las TIC.

La evolucion de las TIC en la tecnologia, muestra que los
avances realizados en esta area han sido espectaculares y
radicales, como en los medios fisicos, con mayor velocidad y
capacidad de procesamiento y almacenamiento de la
informacion que cualquier tipo de digitalizacion. Habilitar
informacién como sonidos, imagenes y las posibilidades que
ofrecen las redes fijas y moviles, con la integracion de
aplicaciones que permiten conectar programas de diferentes
tipos. La evolucion de las TIC en el desarrollo de software ha
permitido la aparicion de herramientas avanzadas de software
de gestion con nuevas funcionalidades y aplicaciones

empresariales (17).

Ventajas y Desventajas de las TIC:

- Comunicacién inmediata.
- Ahorro de tiempo.

- Acceso de informacion.

- Ciberseguridad

- Distraccién de informacién.
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2.2.3.5. Las Tic mas utilizadas en la empresa:

- Office

- Google Chrome

- Facebook

- Portal De Transparencia

- Correos Corporativos.

- Busqueda de Informacion

- Internet

2.2.4. Tecnologia de la investigacion

2.2.4.1. Sistema de Gestién Administrativa

Un Sistema de Gestién Administrativa (SGA) debe proveer
informacion razonada, en base a registros técnicos, de las
operaciones realizadas por la empresa con el fin de interpretar
sus resultados. Estos datos permitiran conocer la estabilidad
y solvencia de la compafiia, la situacion de cobros y pagos,
las tendencias de las ventas, costes y gastos generales, entre
otros. De este modo se podra conocer la capacidad financiera
de la empresa y tomar decisiones estratégicas en base a datos
reales (18).

2.2.4.2. Seguridad

El concepto de seguridad no se restringe Unicamente a la
garantia de la existencia fisica, sino que va mas alla y se

extiende, también, a la estabilidad social que permite disfrutar
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de una vida libre de amenazas. El trabajo conceptual que
realiza el autor es un punto de inflexién en la filosofia politica,
ya que pone a la seguridad como una de las causas del
establecimiento del Estado moderno, buscando la proteccion
del individuo y la satisfaccion del bienestar general como

justificacion para su supervivencia (19).

Laseguridades un tema muy importante para
cualquier empresa, este 0 no conectada a una red publica. No
solamente es importante, sino que también puede llegar a ser
compleja. Los niveles de seguridad que se pueden
implementar son muchos y dependera del usuario hasta donde
quiera llegar. La seguridad no solo es una garantia fisica, sino
es algo mas grande que nos permitira tener una vida libre de
amenazas, buscando la proteccion del individuo y la
satisfaccién del bienestar. Por otro lado, Goerge se enfoca en
que la seguridad no es solo un tema importante, sino que es
fundamental para el usuario existen diferentes niveles de
seguridad que se deben implementar y eso solo depende del
usuario para proteger su informacion (20).

2.2.4.3. Informatica

Segun Elizondo (21), en su libro titulado “Informatica 1”
menciona a la organizacion de las naciones unidas para la
educacion, la ciencia y la cultura(Unesco) que propone la
definicion de informatica como la ciencia que tiene que ver
con los sistemas de procesamientos de informacion y sus

implicaciones econdmicas, politicas y socioculturales. El
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término informatico es el acronimo de informacion
automatica, y proviene del vocablo francés informatique.

Por otro lado, De pablos (22), define la informatica como “El
conjunto de conocimientos cientificos y técnicas que hacen
posible el tratamiento automatico de la informacion por

medio de ordenadores”.

2.2.4.4. Seguridad Informatica

Es un conjunto de procedimientos, dispositivos y
herramientas encargadas de asegurar la integridad,
disponibilidad y privacidad de la informacion en un sistema
informéatico e intentar reducir las amenazas que pueden
afectar al mismo. También se encarga de controlar el acceso
al sistema informatico, desde el punto de vista software y por
usuarios autorizados, ya sea desde dentro del sistema
informatico o desde una red externa, usando una VPN, la

WEB, transmision de archivos, conexion remota (23).

2.2.4.5. Activos de Informacién

Son recursos que tienen valor o utilidad para la organizacion,
sus operaciones comerciales y su continuidad, son necesarios
para que la empresa funcione y alcance los objetivos que se
proponen y se pueden clasificar en las siguientes categorias
(24).
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- Activos de informacion
- Documentos de papel

- Activos de software

- Personal

- Imagen de la empresa

- Servicios

2.2.4.5. Seguridad de Informacién

La seguridad es una necesidad bésica ya que se encuentra en
la prevencion de la vida. Hoy en dia, la seguridad puede verse
desde dos perspectivas muy definidas, la Legislativa y la
Tecnoldgica. Aunque la tecnologia es un elemento
indispensable para las organizaciones, se debe utilizar de
forma adecuada para evitar riesgos en la informacion. Por
tanto, es importante que se adopten las medidas necesarias

antes de que se produzca un incidente de seguridad (23).

2.2.4.6. Estandar de gestion de la seguridad de la informacion

- Norma ISO

Segun Hobbes pone la seguridad como uno de las causas
del estado moderno, buscando la proteccion y la
satisfaccion del bienestar general del individuo como

justificacion para su supervivencia (25).
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ISO

Es una organizacion no gubernamental, independiente,
cuyos 163 miembros son los organismos nacionales de
normalizacion. A través de sus miembros, la organizacién
relne a expertos que ponen sus conocimientos
conjuntamente para desarrollar estandares internacionales,
apoyo a la innovacion relevante para el mercado, basado
en el consenso voluntario y que ofrecen soluciones a los

problemas mundiales (25).

Estandar

Una norma es un documento que proporciona requisitos,
especificaciones, directrices o caracteristicas que pueden
ser utilizadas consistentemente para asegurar que los
materiales, productos, procesos y servicios son adecuados
para su proposito. Hemos publicado mas de 19 500
Normas Internacionales que se pueden comprar en la

tienda de la 1ISO o de nuestros miembros (25).

Beneficios de las normas internacionales

Normas Internacionales de traer beneficios tecnoldgicos,
econémicos y sociales. Ayudan a armonizar las
especificaciones técnicas de los productos y servicios que
hacen la industria més eficiente y rompiendo las barreras
al comercio internacional. Conformidad con las Normas

Internacionales de ayuda a tranquilizar a los consumidores

20



que los productos sean seguros, eficientes y bueno para el

medio ambiente (25).

2.2.4.7. 1SO/IEC 2700

La serie de normas internacionales ISO / IEC 27000 ofrece
una serie de recomendaciones de mejores practicas para la
gestion de la seguridad de la informacion, y esto se puede
aplicar en cualquier organizacion, independientemente de su
tamafio, esta orientada para que puedan mantener la gestion
de la seguridad, compuesto por las siguientes reglas que se

pueden observar a continuacion (26):

- ISO27000: Norma que contiene definiciones y
términos utilizados en toda la familia de normas ISO
27000.

- ISO27001: EIl estandar, que contiene y proporciona
los requisitos del SGSI, enumera los objetivos de
control al implementar el SGSI.

- 1ISO27002: Incluye un manual de mejores practicas
para gestionar la seguridad de la informacién. No es
un estandar certificable.

- 1ISO27003: Proporciona una serie de pautas para la
implementacion del SGSI y es compatible con
27001, no es un estandar certificable.

- ISO27004: Proporciona instrucciones para crear y
utilizar métricas y métodos de medicion que se
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utilizan para determinar la efectividad del SGSI. No
es un estandar certificable.

1ISO27005: Proporciona pautas para administrar los
riesgos de seguridad de TI, apoyando 27001 en el
proceso de administracion de riesgos.

ISO27006: Estandar que proporciona requisitos para
la acreditacién de organizaciones que acreditan y
auditan sistemas de gestion de seguridad de la
informacion.

1ISO27007: Manual con pautas para probar sistemas
de gestion de seguridad de la informacion.

ISO27011: Guia de administracion de seguridad en
gestion de telecomunicaciones.

ISO27031: Norma que describe los procesos y
métodos necesarios para resaltar e identificar los
aspectos que se utilizan para implementar las TIC a
fin de garantizar la continuidad del negocio.

ISO27032: Proporciona un marco seguro para el
intercambio de informacion, la gestion de incidentes
y la coordinacion para hacer que los procesos sean
MAs seguros.

ISO27033: Standard se basa en la gestion de la
seguridad de las redes de datos de la organizacion,
teniendo en cuenta las secciones de gestién de su
seguridad, el disefio de su arquitectura de seguridad,
los marcos de referencia, el uso de la puerta de
enlace, el control de acceso remoto y el uso de VPN
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y el disefio y La implementacion de la seguridad de
la red.

- ISO27034: Estandar que proporciona una guia de
seguridad de la aplicacion.

- ISO27799: Estandar que proporciona un estandar
para la gestion de la seguridad de la informacion en
el sector de la salud, el establecimiento de controles
y buenas practicas que deben implementar las
empresas del sector de la salud.

2.2.4.8. 1SO 27001

Es un estandar internacional emitido por la Organizacion
Internacional de Normalizacion (ISO) y describe cdémo
gestionar la seguridad de la informacion en una empresa.
Puede implementarse en todo tipo de organizaciones, con
fines de lucro, privado, publico, pequefio o grande. La
ISO27001 se ha convertido en el principal estdndar mundial
de seguridad de la informacion y muchas compafiias tienen

cumplimiento certificado (27).

2.2.4.9. Funcionamiento de la 1SO 27001

El eje central de 1ISO27001 es proteger la confidencialidad,
integridad y disponibilidad de la informacion en una empresa.
Esto lo hace investigando cuéles son los potenciales
problemas que podrian afectar la informacion (leer, la
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evaluacion de riesgos) y luego definiendo lo que es necesario
hacer para evitar que estos problemas se produzcan (leer,
mitigacion o tratamiento del riesgo) .Por lo tanto, la filosofia
principal de la norma 1SO27001 se basa en la gestion de
riesgos: investigar donde estan los riesgos y luego tratarlos
sistematicamente. Las medidas de seguridad (o controles) que
se implementaran generalmente se presentan en forma de
politicas, procedimientos e implementacion técnica (por
ejemplo, software y equipo). Sin embargo, en la mayoria de
los casos, las empresas ya tienen todo el hardware y software,
pero lo usan de manera incierta; por lo tanto, la mayor parte
de la implementacion de 1SO27001 estara relacionada con el
establecimiento de las reglas de la organizacion (por ejemplo,
redaccién de documentos) necesarias para evitar infracciones
de seguridad (28).

2.2.4.10. La Normativa ISO/IEC 27001:2013

Es un modelo de gestidn de seguridad de la informacién, que
permite a las organizaciones la evaluacion del riesgo y la
aplicacion de los controles necesarios para mitigarlos o
eliminarlos Se basa en la norma ISO 27001 publicada en
2005, corregida y desarrollada en 2013. Su origen se basa
en BS 7799-2: 2002 y es la norma de certificacion para

sistemas de gestion de seguridad. (29).
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2.2.4.11. Metodologia de Gestidn de Riesgos

Hoy en dia las empresas sufren de riesgos informaticos que
afecta su funcionamiento, una forma de prevenir estos
riesgos es realizando una evaluacion de riesgos
informaticos. Esta evaluacién se puede llevar acabo

aplicando algunas de las siguientes metodologias:

MAGERIT

Son las siglas de Metodologia de Analisis y Gestion de
Riesgosde  los Sistemas de  Informaciénde la
Administraciones, es el ncleo de toda actuacion organizada
en dicha materia, ya que influye en todas las fases que sean
de tipo estratégico y se condiciona la profundidad de las
fases de tipo logistico. MAGERIT se encuentra muy
relacionada con la generacion en la que se utilizan los
medios electronicos, informaticos y telematicos, lo que
genera grandes beneficios para los empleados y los
ciudadanos (30).

OCTAVE

Gimeénez (31), nos da a conocer sobre Octave que significa
Operationally Critical Threat, Asset and Vulnerability
Evaluation. EI método esta desarrollado por la universidad
de Canegie Mellon, y define un conjunto de criterios, para
poder emplear métodos més flexibles segun la empresa.
Existen tres métodos muy comunes que cumplen esos

criterios de compatibilidad: ElI método de Octave original,
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el Octaves-s para pequefias empresas, y el Octave-Allegro,
especialmente centrado en los activos de informacién. Los
criterios son bastantes generales, e incluyen; que las
medidas sean adaptables a las necesidades, que el proceso
de anélisis esté definido, sea continuo y tenga vision de
futuro, y que el proceso se centre en un conjunto reducido
de riesgos criticos. Los resultados se dividen en diferentes
fases: fase organizativa (activos criticos y sus
requerimientos, amenazas, Yy practicas de seguridad
habituales), una fase tecnoldgica (componentes clave y
vulnerabilidades), es una tercera y Gltima fase estratégico, o

de desarrollo del plan de riesgo.

CRAMM

Es un método estructurado y coherente para la identificacion
y la evaluacion de riesgos en redes y sistemas de
informacion. Abarca escenarios técnicos y no técnicos,
proporciona un método riguroso por etapas que permite

programar adecuadamente las revisiones (31).
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VALORACION DE LAS AMENAZAS

Para realizar la evaluacion de los activos, esta metodologia

nos brindas como valorizar las amenazas de un activo de

la siguiente manera (32):

Tabla Nro.2: Degradacion del valor

MA Muy alta Casi seguro Facil
A Alta Muy alto Medio
Media Posible Dificil
B Baja Poco Muy dificil
probable
MB Muy baja Muy raro Extremadamente
dificil

Fuente: Librol de Margerit (32)
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Il.  HIPOTESIS

3.1. Hipdtesis general

El diagnostico de la Seguridad Informaética utilizando la norma
ISO/IEC 27001 de la Empresa Randa Comercial S.A- Piura, mejorara

la gestion en los activos de informacion.

3.2. Hipdtesis especificas

1. El evaluar las necesidades de la seguridad informatica de la
empresa Ransa Comercial S.A. permitira determinar el

diagnostico de la seguridad informatica.

2. El determinar las herramientas y métodos permitira desarrollar la

propuesta en la empresa Ransa Comercial S.A.

3. Laaplicacién de la norma ISO/IEC 27001 permitira desarrollar

la propuesta en la empresa Ransa Comercial S.A.
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METODOLOGIA

4.1. Disefio de la investigacion

La investigacion tiene un disefio de tipo no experimental, de corte

transversal.

Segun Sampieri, Ferndndez y Baptista (33), dan a conocer que las
variables independientes ocurren y no es posible manipularlas, no se
tiene control directo sobre dichas variables ni se puede influir sobre

ellas, porque ya sucedieron, al igual que sus efectos.

Y de corte transversal segun su caracteristica de tiempo ya que el
estudio se circunscribe a un momento puntual, recolectandose datos
en un tiempo Uanico, describiendo variables y analizando su

incidencia, en el afio 2015 (34).

El esquema del disefio de la investigacion tendra la siguiente

estructura:

M —) O
Doénde:
M = Muestra

O = Observacioén

Por las caracteristicas de la investigacion se obtuvo de un enfoque
cuantitativo porque usa la recoleccion de datos para probar hipoétesis,
con base en la medicion numérica y el andlisis estadistico, para

establecer patrones de comportamiento y probar teorias (35).
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4.2.

Por las caracteristicas de la investigacion se obtuvo el tipo descriptiva
porque permite como su nombre lo indica describir las situaciones,
los fendmenos o los eventos que nos interesan, midiéndolos, y
evidenciando sus caracteristicas. Los estudios descriptivos buscan
especificar las propiedades, las caracteristicas y los perfiles de
personas, grupos, comunidades o cualquier otro fendbmeno que se

someta a un analisis (35).

Poblacion y Muestra

La poblacién es el conjunto de personas u objetos de los que se desea
conocer algo en una investigacion. El universo o poblacién puede
estar constituido por personas, animales, registros medicos, los

nacimientos, las muestras de laboratorio, entre otros (36).

La Empresa Ransa Comercial S.A —Piura, cuenta con 17 trabajadores

dispersos en las diferentes areas de la empresa.

La muestra es un subconjunto o parte del universo o poblacion en que
se llevara a cabo la investigacion. Hay procedimientos para obtener
la cantidad de los componentes de la muestra como férmulas. La

muestra es una parte representativa de la poblacion (36).
Excluyendo a los trabajadores de limpieza, del cual podremos tomar

como muestra la cantidad de 15 trabajadores. La técnica utilizada

para la seleccion de la muestra fue la técnica no probabilistica.
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4.3. Definicidn operacional de las variables e indicadores

Tabla Nro. 3: Definicion y Operacionalizacidn de las variables

Variable Definicion Conceptual Dimensiones Indicadores mi;ﬁi:gn ODpeefIEQCI:(i:CI)?’Igl
-Como usted utiliza el sistema actual.
La seguridad informaética es -El proceso de manejo de

. . documentos son confidenciales.
Diagndstico de | UN conjunto de herramientas, Nivel de satisfaccion | -E! Proceso de copias de seguridad se
la Seguridad procedimientos y estrategias con el sistema manejan de la forma correcta.

. . -Usted cree que para manejar el
Informatica que tienen como  objetivo | actual. sistema actual solo debe tener una
utilizando la garantizar la  integridad, sola clave de acceso. e Si

. — -Tiene  conocimiento  si las ]

Norma ISO/IEC | disponibilidad y informaciones de sus clientes estan Ordinal * No
27001 de la confidencialidad de la seguras.

empresa Ransa
Comercial S.A-
Piura; 2020.

informacion de una entidad en

un Sistema informatico.

La seguridad informatica se
caracteriza por la proteccion

de datos y de comunicaciones

Nivel de aceptacion
de la propuesta de
mejora

Crees que se debe de mejorar la
seguridad informatica de sus
documentos.

-Seria adecuado contar con seguridad
de informacion.
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en una red asegurando, en la
medida de lo posible, los tres
principios basicos: La
integridad de los datos, la
disponibilidad del sistemay la
confidencialidad (22).

-Cree usted que la seguridad de
informacion ayudara a la empresa.
-Cree usted que si ocurre un
incidente de seguridad podra darle
solucion.

-Cree usted que teniendo una
seguridad informatica estara segura
su informacion.

Nivel de
conocimiento de
Tecnologias de la
Informacion y la
Comunicacion
(TIC).

Tiene conocimientos acerca de Norma
ISO 27001.

-Usted ha recibido  alguna
capacitacion de seguridad
Informatica.

-Usted podra seguir los protocolos de
seguridad informatica.

-Cree que el sistema de gestion
basado en la ISO 27001 ayudara en la
seguridad de informacion en la
empresa.

-Usted estd de acuerdo en recibir
capacitacion sobre seguridad
informética y la Norma 1SO27001.

Ordinal

Fuente: elaboracion propia
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4.4. Técnicas e instrumentos de recoleccion de datos

Se utiliz6 la técnica de la encuesta y el cuestionario como
instrumento, con la finalidad de verificar el cuestionario para medir
con los indicadores realizados y seleccionados por medio de las

variables en este desarrollo de investigacion.

La encuesta es una de las técnicas de investigacion social de mas
extendido uso en el campo de la Sociologia que ha trascendido el
ambito estricto de la investigacion cientifica, para convertirse en
una actividad cotidiana de la que todos participamos tarde o
temprano. Se ha creado el estereotipo de que la encuesta es lo que

hacen los sociologos y que éstos son especialistas en todo (37).

Como instrumento de recoleccién de datos se uso el cuestionario.

El cuestionario es un sistema de preguntas ordenadas con
coherencia, con sentido logico y psicoldgico, expresado con
lenguaje sencillo y claro. Permite la recoleccion de datos a partir de
las fuentes primarias. Esta definido por los temas que aborda la
encuesta. Logra coincidencia en calidad y cantidad de la
informacion recabada. Es el instrumento que vincula el
planteamiento del problema con las respuestas que se obtienen de

la muestra (37).
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4.5. Plan de analisis

Se seleccionara a las personas adecuadas, para poder aplicar los
cuestionarios, ya que asi obtendremos la informacion apropiada, por medio

de visitas a las diversas instalaciones de la empresa Ransa Comercial S.A.

Asimismo, se entregara los cuestionarios a las personas seleccionadas, para
poder resolver cualquier duda en relacién a las interrogantes planteadas en
los mismos. Se crearda un archivo en formato MS Excel 2016 para la
tabulacion de las respuestas de cada cuestionario en base a cada dimension
de estudio, asi se obtendra rapidamente los resultados y se podra dar su

conclusién a cada una de ellas.
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4.6. Matriz de Consistencia

Tabla Nro. 4: Matriz de Consistencia

2. Evaluar los mecanismos de

PROBLEMA | OBJETIVO GENERAL HIPOTESIS GENERAL VARIABLES | METODOLOGIA
¢De qué Realizar el diagnostico para la | EI diagndstico de la Seguridad | Diagnostico de la | Nivel:

manera el seguridad informética basada en la | Informatica utilizando la norma | seguridad investigacion  sera
diagnésticode | norma ISO/IEC 27001 de la|ISO/IEC 27001 de la Empresa | informética de un enfoque
la seguridad empresa Ransa Comercial S.A - | Ransa Comercial S.A- Piura, | basada en la | cuantitativo.
informatica Piura, 2020; permitira mejorar la | permitira mejorar la gestién en los | norma  ISO/IEC

basada en la gestion en los activos de | activos de informacion 27001 Tipo:

norma ISO/IEC | informacion. ) 3 Descriptivo

27001 de Ia HIPOTESIS ESPECIFICO

empresa Ransa | OBJETIVO ESPECIFICO 1. El evaluar las necesidades de Ia Disefio:

Comercial S.A 1. Identificar la existencia de los | seguridad informatica de la Investigacion  no
- Piura, 2020; riegos considerando la| empresa Ransa Comercial S.A. experimental
permite seguridad de la informacion en | permitira determinar el

mejorar la la empresa Ransa Comercial | diagndstico de la seguridad

gestion en la S.A - Piura, 2020. informatica.

seguridad de
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los activos de

informacioén?

seguridad, después de localizar
los riesgos en los activos de
informacion que enfrenta la
empresa.

Analizar las diferentes normas
internacionales basadas en la
seguridad de informacion para
la empresa Ransa Comercial
S.A - Piura, 2020.

Analizar las metodologias de
evaluacion y riesgos

informaticos.

2. El determinar las herramientas y

métodos permitira desarrollar la
implementacion en la empresa

Ransa Comercial S.A.

. La aplicacion de la norma

ISO/IEC 27001
desarrollar la propuesta en la

permitira

empresa Ransa Comercial S.A.

Fuente: Elaboracion propia
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4.7. Principios éticos

Durante la elaboracion de esta investigacion, teniendo como titulo:
Diagnostico de la Seguridad Informatica utilizando la Norma ISO/IEC
27001 de la Empresa Ransa Comercial S.A, Piura; 2021, no se ha
descuidado la parte sobre los principios y la ética, como en primer lugar
del investigador o indagador y en segundo lugar de la Institucion Educativa
Emblematica, dando la plena seguridad, la veracidad de una originalidad

de toda esta investigacion que se ha realizado.

Cualquier actividad que se realiza en nuestra Universidad sobre

investigacion, tiene estos principios:

Proteccidn a las personas: Es cuando en la investigacion se trabaja con
personas voluntarias y estas se ven vulnerables y necesitan de una

proteccion, se debe respetar sus derechos (38).

Cuidado del medio ambiente y la biodiversidad: En este caso las
investigaciones que estan involucradas con el medio ambiente deben de

protegerlo, tomar medidas para no causar dafios (38).

Libre participacion y derecho a estar informado: Toda persona que
realiza una investigacion tiene derecho a estar bien informado sobre los

propositos y finalidades de la investigacion a desarrollar (38).

Beneficencia no maleficencia: Se debe asegurar el bienestar de los

participantes de la investigacion (38).
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Justicia: El investigador est4 obligado a tratar con equidad a aquellas
personas que son participes en los procesos y servicios asociados a la

investigacion (38).

Integridad cientifica: El investigador debera mantenerse a la integridad
cientifica, al declarar los conflictos de interés que pudieran afectar el curso

de un estudio o la comunicacion de sus resultados (38).
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IV. RESULTADOS

5.1. Dimension 01: Nivel de satisfaccién con el sistema actual.

Tabla Nro.5: Satisfaccion de seguridad

Frecuencias y respuestas distribuidas de los trabajadores
encuestados, acerca de la satisfaccion de la seguridad informatica
brindada, respecto al diagndstico de la seguridad informaética
utilizando la norma ISO/IEC 27001 de la empresa Ransa Comercial
S.A- Piura; 2020.

Alternativas n %
Si 4 26,67
No 11 73,33
Total 15 100,00

Fuente: Instrumento de recoleccion de datos aplicado a los
trabajadores de la empresa Ransa Comercial S.A- Piura, para
responder a la siguiente pregunta: ;Se encuentra satisfecho con la
seguridad brindada para su informacion en la empresa Ransa

Comercial S.A?

Aplicado por: Merino, C.; 2020.

En la Tabla Nro.5, se observa que, el 73,33% de los encuestados

manifestaron que, NO estan satisfechos con la seguridad brindada
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para su informacion en la empresa Ransa Comercial S.A, mientras

que, el 26,67% de los encuestados manifestaron todo lo contrario.

Tabla Nro.6: Sistema actual

Frecuencias y respuestas distribuidas de los trabajadores encuestados,
acerca si el sistema actual que beneficia la seguridad de informacién
de sus clientes, respecto al diagnostico de la seguridad informatica
utilizando la norma ISO/IEC 27001 de la empresa Ransa Comercial
S.A- Piura; 2020.

Alternativas n %
Si 2 13,33
No 13 86,67
Total 15 100,00

Fuente: Instrumento de recoleccion de datos aplicado a los
trabajadores de la empresa Ransa Comercial S.A- Piura, para
responder a la siguiente pregunta: ¢El sistema actual beneficia la
seguridad de informacion de sus clientes en la empresa Ransa

Comercial S.A?

Aplicado por: Merino, C.; 2020.
En la Tabla Nro.6, se observa que, el 86,67% de los encuestados

manifestaron que, el sistema actual NO beneficia la seguridad de

informacion de sus clientes en la empresa Ransa Comercial S.A,
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mientras que, el 13,33% de los encuestados manifesté todo lo

contrario.

Tabla Nro.7: Manejo de Seguridad

Frecuencias y respuestas distribuidas de los trabajadores encuestados,
acerca del sistema actual que maneja la seguridad de su informacion
de forma segura, respecto al diagndstico de la seguridad informatica
utilizando la norma ISO/IEC 27001 de la empresa Ransa Comercial
S.A- Piura; 2020.

Alternativas n %
Si 3 20,00
No 12 80,00
Total 15 100,00

Fuente: Instrumento de recoleccion de datos aplicado a los
trabajadores de la empresa Ransa Comercial S.A- Piura, para
responder a la siguiente pregunta: ;Considera usted que en empresa
Ransa Comercial S.A, el sistema actual maneja la seguridad de su

informacion de forma segura?

Aplicado por: Merino, C.; 2020.
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En la Tabla Nro.7, se observa que, el 80,00% de los encuestados
manifestaron que, en la empresa Ransa Comercial S.A el sistema
actual NO se maneja la seguridad de su informacién de forma segura,
mientras que, el 20,00% de los encuestados manifestd todo lo
contrario.

Tabla Nro.8: Necesidad de Norma ISO

Frecuencias y respuestas distribuidas de los trabajadores encuestados,
acerca de necesitar una norma ISO para dar seguridad a la informacion,
respecto al diagnostico de la seguridad informatica utilizando la norma
ISO/IEC 27001 de la empresa Ransa Comercial S.A- Piura; 2020.

Alternativas n %
Si 5 25,00
No 15 75,00
Total 20 100,00

Fuente: Instrumento de recoleccion de datos aplicado a los
trabajadores de la empresa Ransa Comercial S.A- Piura, para
responder a la siguiente pregunta: ¢(Cree usted que se necesita una
norma ISO para dar seguridad a la informacion a la empresa Ransa
Comercial S.A?

Aplicado por: Merino, C.; 2020.
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En la Tabla Nro.8, se observa que, el 75% de los encuestados
manifestaron que, NO se necesita una norma ISO para dar seguridad a
la informacion a la empresa Ransa Comercial S.A, mientras que, el

25% de los encuestados manifestaron todo lo contrario.

Tabla Nro.9: Pasos de seguridad

Frecuencias y respuestas distribuidas de los trabajadores encuestados,
acerca de cuéles son los pasos para la seguridad de su informacion,
respecto al diagnostico de la seguridad informética utilizando la norma

ISO/IEC 27001 de la empresa Ransa Comercial S.A- Piura; 2020.

Alternativas n %
Si 3 20,00
No 12 80,00
Total 15 100,00

Fuente: Instrumento de recoleccion de datos aplicado a los
trabajadores de la empresa Ransa Comercial S.A- Piura, para
responder a la siguiente pregunta: ¢Sabe cuales son los pasos para la

seguridad de su informacion en la empresa Ransa Comercial S.A?

Aplicado por: Merino, C.; 2020.
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En la Tabla Nro.9, se observa que, el 80% de los encuestados
manifestaron que, NO saben cuéles son los pasos para la seguridad de
su informacion en la empresa Ransa Comercial S.A, mientras que, el

20% de los encuestados manifestaron todo lo contrario.

5.2. Dimension 02: Nivel de aceptacion de la propuesta de mejora

Tabla Nro.10: Utilizacion de norma ISO

Frecuencias y respuestas distribuidas de los trabajadores encuestados,
acerca si estan de acuerdo en utilizar una norma ISO para dar seguridad
a la informacion, respecto al diagnostico de la seguridad informatica
utilizando la norma ISO/IEC 27001 de la empresa Ransa Comercial
S.A- Piura; 2020.

Alternativas n %
Si 14 93,33
No 1 6,67
Total 15 100,00

Fuente: Instrumento de recoleccién de datos aplicado a los
trabajadores de la empresa Ransa Comercial S.A- Piura, para
responder a la siguiente pregunta: ¢Estaria de acuerdo en utilizar una
norma ISO para dar seguridad a la informacion de la empresa Ransa
Comercial S.A?
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Aplicado por: Merino, C.; 2020.

En la Tabla Nro.10, se observa que, el 93,33% de los encuestados
manifestaron que, Sl se necesita una norma ISO para dar seguridad a
la informacion a la empresa Ransa Comercial S.A, mientras que, el

6,67% de los encuestados manifestaron todo lo contrario.

Tabla Nro.11: Mejora de seguridad

Frecuencias y respuestas distribuidas de los trabajadores encuestados,
acerca si estan de acuerdo que al utilizar la norma ISO para mejorar la
seguridad de informacion ayudara a la empresa, respecto al
diagnostico de la seguridad informatica utilizando la norma ISO/IEC
27001 de la empresa Ransa Comercial S.A- Piura; 2020.

Alternativas n %
Si 14 93,33
No 1 6,67
Total 15 100,00

Fuente: Instrumento de recoleccion de datos aplicado a los
trabajadores de la empresa Ransa Comercial S.A- Piura, para
responder a la siguiente pregunta: ;Esta usted de acuerdo que al utilizar
la norma ISO para mejorar la seguridad de informacién ayudara a la

Empresa Ransa Comercial S.A?
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Aplicado por: Merino, C.; 2020.

En la Tabla Nro.11, se observa que, el 93,33% de los encuestados
manifestaron que, Sl se necesita una norma ISO para dar seguridad a
la informacion a la empresa Ransa Comercial S.A, mientras que, el

6,67% de los encuestados manifestaron todo lo contrario.

Tabla Nro.12: Confiabilidad y Productividad

Frecuencias y respuestas distribuidas de los trabajadores encuestados,
acerca que la norma 1SO en la seguridad informatica ayudara a la
confiabilidad y productividad, respecto al diagnostico de la seguridad
informatica utilizando la norma ISO/IEC 27001 de la empresa Ransa
Comercial S.A- Piura; 2020.

Alternativas n %
Si 15 100,00
No 0 0
Total 15 100,00

Fuente: Instrumento de recoleccion de datos aplicado a los
trabajadores de la empresa Ransa Comercial S.A- Piura, para

responder a la siguiente pregunta: ;Considera usted que la seguridad
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informatica ayudara a la confiabilidad y productividad dentro de la

Empresa Ransa Comercial S.A?

Aplicado por: Merino, C.; 2020.

En la Tabla Nro.12, se observa que, el 100% de los encuestados
manifestaron que, Sl consideran que la norma ISO en la seguridad
informética ayudara a la confiabilidad y productividad dentro de la

Empresa Ransa Comercial S.A

Tabla Nro.13: Mejora de servicio

Frecuencias y respuestas distribuidas de los trabajadores encuestados,
acerca que la nueva seguridad de informacion permitira mejorar el
servicio a los clientes y mejorar la imagen, respecto al diagndstico de
la seguridad informatica utilizando la norma ISO/IEC 27001 de la

empresa Ransa Comercial S.A- Piura; 2020.

Alternativas n %
Si 15 100,00
No 0 0
Total 15 100,00

47



Fuente: Instrumento de recoleccion de datos aplicado a los
trabajadores de la empresa Ransa Comercial S.A- Piura, para
responder a la siguiente pregunta. ¢Considera usted que la nueva
seguridad de informacién permitira mejorar el servicio a los clientes y

mejorar la imagen de la empresa Ransa Comercial S.A?

Aplicado por: Merino, C.; 2020.

En la Tabla Nro.13, se observa que, el 100% de los encuestados
manifestaron que, SI consideran que la nueva seguridad de
informacion permitira mejorar el servicio a los clientes y mejorar la

imagen de la empresa Ransa Comercial S.A.

Tabla Nro.14: Reduccion de perdida de informacion

Frecuencias y respuestas distribuidas de los trabajadores encuestados,
acerca de reducir la pérdida de informacién de contar con la seguridad
informatica, respecto al diagnostico de la seguridad informaética
utilizando la norma ISO/IEC 27001 de la empresa Ransa Comercial
S.A- Piura; 2020.

Alternativas n %
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5.3.

Si 15 100,00
No 0 0
Total 15 100,00

Fuente: Instrumento de recoleccion de datos aplicado a los
trabajadores de la empresa Ransa Comercial S.A- Piura, para
responder a la siguiente pregunta: ¢Cree usted que se reduciria la
pérdida de informacion de contar con la seguridad informética en la

empresa Ransa Comercial S.A?

Aplicado por: Merino, C.; 2020.

En la Tabla Nro.14, se observa que, el 100% de los encuestados
manifestaron que, Sl reduciria la pérdida de informacion de contar con
la seguridad informatica en la empresa Ransa Comercial S.A.

Dimensién 03: Nivel de conocimiento de las tecnologias de

informacion.

Tabla Nro.15: Conocimiento

Frecuencias y respuestas distribuidas de los trabajadores encuestados,
acerca si tiene conocimiento de que son las Normas ISO/IEC 27001,
respecto al diagndstico de la seguridad informatica utilizando la norma
ISO/IEC 27001 de la empresa Ransa Comercial S.A- Piura; 2020.
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Alternativas n %

Si 6 40,00
No 9 60,00
Total 15 100,00

Fuente: Instrumento de recoleccion de datos aplicado a los
trabajadores de la empresa Ransa Comercial S.A- Piura, para
responder a la siguiente pregunta: ¢ Tiene conocimiento de que son las
Normas ISO/IEC 270017

Aplicado por: Merino, C.; 2020.

En la Tabla Nro.15, se observa que, el 60,00% de los encuestados
manifestaron que, NO tienen conocimiento de que son las Normas
ISO/IEC 27001, mientras que, el 40,00% de los encuestados

manifestaron todo lo contrario.

Tabla Nro.16: La ISO/IEC 27001

Frecuencias y respuestas distribuidas de los trabajadores encuestados,
acerca de tener conocimiento si la norma ISO/IEC 27001 es necesaria
para la seguridad de su informacion, respecto al diagndstico de la
seguridad informatica utilizando la norma ISO/IEC 27001 de la

empresa Ransa Comercial S.A- Piura; 2020.
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Alternativas n %

Si 5 33,33
No 10 66,67
Total 15 100,00

Fuente: Instrumento de recoleccion de datos aplicado a los

trabajadores de la empresa Ransa Comercial S.A- Piura, para

responder a la siguiente pregunta: ¢Tiene conocimiento si la norma

ISO/IEC 27001 es necesaria para la seguridad de su informacion?

Aplicado por: Merino, C.; 2020.

En la Tabla Nro.16, se observa que, el 66,67% de los encuestados

manifestaron que, NO tienen conocimiento que la norma ISO/IEC

27001 es necesaria para la seguridad de su informacion, mientras que,

el 33,33% de los encuestados manifestaron todo lo contrario.

Tabla Nro.17: Aceptacion de la NORMA ISO/IEC 27001

Frecuencias y respuestas distribuidas de los trabajadores encuestados,

acerca si accederian a recibir la norma ISO/IEC 27001 para la

proteccion de informacion, respecto al diagnéstico de la seguridad
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informatica utilizando la norma ISO/IEC 27001 de la empresa Ransa
Comercial S.A- Piura; 2020.

Alternativas n %
Si 12 80,00
No 3 20,00
Total 15 100,00

Fuente: Instrumento de recoleccion de datos aplicado a los
trabajadores de la empresa Ransa Comercial S.A- Piura, para
responder a la siguiente pregunta: ¢Usted accederia a recibir la norma
ISO/IEC 27001 para la proteccion de informacion en la empresa Ransa

Comercial S.A?

Aplicado por: Merino, C.; 2020.

En la Tabla Nro.17, se observa que, el 80,00% de los encuestados
manifestaron que, S| accederian a recibir la norma ISO/IEC 27001
para la proteccion de informacion en la empresa Ransa Comercial S.A,
mientras que, el 20,00% de los encuestados manifestaron todo lo

contrario.

Tabla Nro.18: Seguridad informética
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Frecuencias y respuestas distribuidas de los trabajadores encuestados,
acerca si tienen conocimientos acerca de seguridad informatica,
respecto al diagndstico de la seguridad informatica utilizando la norma
ISO/IEC 27001 de la empresa Ransa Comercial S.A- Piura; 2020.

Alternativas n %
Si 2 13,38
No 13 86,67
Total 15 100,00

Fuente: Instrumento de recoleccion de datos aplicado a los
trabajadores de la empresa Ransa Comercial S.A- Piura, para
responder a la siguiente pregunta: ;Tiene conocimientos acerca de

seguridad informatica?

Aplicado por: Merino, C.; 2020.
En la Tabla Nro.18, se observa que, el 86,67% de los encuestados
manifestaron que, NO tienen conocimientos acerca de seguridad

informatica, mientras que, el 13,33% de los encuestados manifestaron

todo lo contrario.

Tabla Nro.19: Tipo de seguridad
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Frecuencias y respuestas distribuidas de los trabajadores encuestados,
acerca si conocen que tipo de seguridad de informacion maneja la
empresa, respecto al diagndstico de la seguridad informética utilizando
la norma ISO/IEC 27001 de la empresa Ransa Comercial S.A- Piura;
2020.

Alternativas n %
Si 6 40,00
No 9 60,00
Total 15 100,00

Fuente: Instrumento de recoleccion de datos aplicado a los
trabajadores de la empresa Ransa Comercial S.A- Piura, para
responder a la siguiente pregunta: ;Usted conoce que tipo de seguridad

de informacion maneja la empresa Ransa Comercial S.A?

Aplicado por: Merino, C.; 2020.

En la Tabla Nro.19, se observa que, el 60,00% de los encuestados
manifestaron que, NO conocen que tipo de seguridad de informacion
maneja la empresa Ransa Comercial S.A, mientras que, el 20,00% de

los encuestados manifestaron todo lo contrario.
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5.4. Resultado General Dimensién 1

Tabla Nro.20: Nivel de satisfaccién con el sistema actual

Frecuencias Yy respuestas distribuidas de los trabajadores
encuestados, acerca de la dimension 1, en donde se aprueba o
desaprueba la satisfaccion con el sistema actual, respecto al
diagndstico de la seguridad informéatica utilizando la norma
ISO/IEC 27001 de la empresa Ransa Comercial S.A- Piura; 2020.

Alt n %
ernativas

Si 2 13,33
No 13 86,67
Total 15 100,00

Fuente: Instrumento de recoleccion de datos para medir la
dimension 1: Nivel de satisfaccion con el sistema actual, basado en
5 preguntas, aplicado a los trabajadores de la Ransa Comercial S.A-

Piura.

Aplicado por: Merino, C.; 2020.

En la Tabla Nro.20, se observa que, el 86,67% de los encuestados
manifestaron que, NO estan satisfechos con respecto al sistema
actual, mientras que, el 13,33% de los encuestados manifestaron

que, Sl estan satisfechos con el sistema actual.
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Grafico Nro.4: Resultado general de la dimension 1
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Fuente: Tabla Nro.20: Nivel de satisfaccion con el sistema
actual
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5.5. Resultado General Dimension 2

Tabla Nro.21: Nivel de aceptacion de la propuesta de mejora

Frecuencias y respuestas distribuidas de los trabajadores
encuestados, acerca de la dimension 2, en donde se evidencia la
propuesta de mejora del sistema actual, respecto al diagnostico de
la seguridad informética utilizando la norma ISO/IEC 27001 de la
empresa Ransa Comercial S.A- Piura; 2020.

Alternativas n %
Si 15 100,00
No 0 0
Total 15 100,00

Fuente: Instrumento de recoleccion de datos para medir la
dimension 2: Necesidad de propuesta de mejora del sistema actual,
basado en 5 preguntas, aplicado a los trabajadores de la empresa

Ransa Comercial S.A- Piura.

Aplicado por: Merino, C.; 2020.

En la Tabla Nro.21, se observa que, el 100% de los encuestados
manifestaron que, Sl existe la necesidad de una propuesta de

mejora del sistema actual.
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Gréfico Nro.5: Resultado general de la dimension 2
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mejora
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5.6. Resultado General Dimensién 3

Tabla Nro.22: Nivel de conocimiento de las tecnologias de

informacion.

Frecuencias y respuestas distribuidas de los trabajadores
encuestados, acerca de la dimension 3, en donde se evidencia el
nivel de conocimiento de las tecnologias de informacion., respecto
al diagndstico de la seguridad informatica utilizando la norma
ISO/IEC 27001 de la empresa Ransa Comercial S.A- Piura; 2020.

Alternativas n %
Si 5 33,33
No 10 66,67
Total 15 100,00

Fuente: Instrumento de recoleccion de datos para medir la
dimensién 3: Nivel de conocimiento de las tecnologias de
informacion., basado en 5 preguntas, aplicado a los trabajadores de

la empresa Ransa Comercial S.A- Piura.

Aplicado por: Merino, C.; 2020.

En la Tabla Nro.22, se observa que, el 66,67% de los encuestados
manifestaron que, NO tienen conocimiento con respecto a la
Norma ISO/IEC 27001 en la seguridad informaética, mientras que,
el 33,33% de los encuestados manifestaron que, Sl tienen
conocimiento con respecto a la Norma ISO/IEC 27001 en la

seguridad informatica.
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Gréfico Nro.6: Resultado general de la dimension 3
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5.7. Resumen General por Dimensiones

Tabla Nro.23: Resumen general de dimensiones Frecuencias y
respuestas distribuidas, para determinar los niveles correspondientes
a la dimension 1: Nivel de satisfaccion con el sistema actual. 2:
Propuesta de mejora. 3: Nivel de conocimiento de las tecnologias de
informacion, aplicado a los trabajadores de la empresa Ransa
Comercial S.A- Piura, para el diagndstico de la seguridad informatica
utilizando la norma ISO/IEC 27001 de la empresa Ransa Comercial
S.A- Piura; 2020.

Alternativas de Respuestas ~ Muestra
Si % No % n %

Dimensiones

Nivel de satisfaccion con o 1333 13 86,67 15 100,00
respecto a la norma

ISO/IEC 27001 en la
seguridad informética

Nivel de aceptacion de la 15 100 0 0 15 100,00
propuesta de mejora

Nivel de conocimiento

de las tecnologias de g 3333 10 66,67 15 100,00
informacion.

Fuente: Instrumento de recoleccion de datos aplicado a los
trabajadores de empresa Ransa Comercial S.A- Piura, para medir la
dimensién 1, la dimension 2 y la dimension3, las cuales fueron

definidas para esta investigacion.
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Aplicado por: Merino, C.; 2020.

Una vez obtenidos los resultados, en la Tabla Nro.23, se puede
observar que, en lo que respecta a la dimension 1: Nivel de
satisfaccion con el sistema actual, el 86,67% de los encuestados
manifestaron que, NO estan satisfechos con el sistema actual,
mientras que, el 13,33% de los encuestados manifestaron que, Sl estan
satisfechos con el sistema actual, con respecto a la dimension 2:
Propuesta de mejora, se observa que, el 100% de los encuestados
manifestaron que, Sl existe la necesidad de una propuesta de mejora
en el sistema actual y respecto a la dimension 3: Nivel de
conocimiento de las tecnologias de informacion, el 66,67% de los
encuestados manifestaron que, NO tienen conocimiento con respecto
ala Norma ISO/IEC 27001 en la seguridad informatica, mientras que,
el 33,33% de los encuestados manifestaron que, Sl tienen

conocimiento.
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Grafico Nro.6: Resumen general de las dimensiones
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5.7. Andlisis de Resultados

La presente investigacion tuvo como objetivo general: realizar un
diagnostico de la seguridad informatica utilizando la norma ISO/IEC 27001,
con el fin de mejorar el control de la seguridad informatica de la empresa
Ransa Comercial S.A- Piura, 2020, en el cual se ha realizado tres
dimensiones que son satisfaccion con el sistema actual, propuesta de mejora
y conocimiento de las tecnologias de informacion. Por lo consiguiente una
vez interpretado los resultados se proceden a analizarlos detenidamente en
los siguientes parrafos:

Respecto a la dimensién 1: Nivel de satisfaccion con el sistema actual, en el
que se puede observar que el 86,67% de los encuestados manifestaron que,
NO estan satisfechos con el sistema actual, mientras que, el 13,33% de los
encuestados manifestaron que, Sl estan satisfechos con el sistema actual.
Este resultado tiene similitud con los resultados obtenidos por Davila (6),
quien en su tesis de investigacion titulada: “Evaluacion de un sistema de
gestion de seguridad de la informacién basado en la norma 1ISO 27001:2013,
en la municipalidad distrital de José Crespo y Castillo”, muestra como
resultados que el 100,00% de los empleados encuestados NO estan
satisfechos con el sistema e actual. Esto coincide con el autor Sanchez (14),
quien menciona que las TIC estan presentes en todos los niveles de nuestra
sociedad actual, desde las grandes empresas multinacionales, pymes,
gobiernos, administraciones y universidades. Estos resultados se obtuvieron
porgue los procesos se realizan de manera intuitiva, sin seguir protocolos o
estandares que aseguren el funcionamiento y seguridad de la informacion, al
utilizar correos corporativos deberia contar con un control de seguridad a
través de la norma ISO que mejorard la gestion de las tecnologias de

informacion.
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En relacion a la dimensién 2: Nivel de aceptacion de la propuesta de mejora,
en el que se puede observar que el 100,00% de los encuestados manifestaron
que, Sl estan de acuerdo con la propuesta de mejora de la seguridad de
informacion en la empresa, estos datos mostrados coinciden con Lara (9),
quien en su tesis de investigacion titulada: “Propuesta para la seguridad
informatica basado en la norma ISO/IEC 27001 en la clinica Simedic
Diagnoéstica S.A.C”, muestra como resultados que el 68,00% de los
empleados encuestados estan de acuerdo que se deberia realizar la propuesta
de mejora para la seguridad informatica en la clinica Simedic Diagndstica
S.A.C, mientas que el 32,00% indicaron que NO es importante la propuesta
de mejora, esto coincide con el autor Alegre (22), quien menciona que la
seguridad informatica es un conjunto de procedimientos, dispositivos y
herramientas encargadas de asegurar la integridad, disponibilidad y
privacidad de la informacion en un sistema informatico, estos resultados se
obtuvieron porque ambas empresas no brindan la proteccidn necesaria para
la documentacidn interna y esto hace que los trabajadores, como los clientes
estén descontentos con el servicio que les brindan, porque su informacion
estd expuesta a los peligros por tener la documentacién en forma manual, es

por eso que se deberia asegurar la integridad de la seguridad informatica.

En relacion a la dimension 3: Nivel de conocimiento de Tecnologias de la
Informacion y la Comunicacion, en el que se puede observar que el 66,67%
de los encuestados manifestaron que, NO tienen conocimiento acerca de las
tecnologias de la informacion y la comunicacion, mientras que, el 33,33% de
los encuestados manifestaron que, Sl tienen conocimiento acerca de las
tecnologias de la informacion y la comunicacion, esto coincide con el autor
Flores (7), quien en su tesis de investigacion titulada. “Disefio del sistema de
gestion de seguridad de la informacion para el grupo SIAS SAC", muestra

como resultado que el 98,00% de los empleados encuestados no tienen
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conocimiento de politicas de seguridad de la informacién en la gestion
administrativa para el GRUPO SIAS SAC, mientras que el 12,00% indicaron
que Sl tienen conocimiento, esto coincide con el autor Galdamez (24), quien
menciona que la tecnologia es un elemento indispensable para las
organizaciones, se debe utilizar de forma adecuada para evitar riesgos en la
informacidn, estos resultados se obtuvieron por que las empresas no prestan
atencion en mantener la integridad de la informacion y no se dan cuenta que
estan vulnerables a pérdidas de informacién e incidentes de seguridad, ya
que la tecnologia es un elemento indispensable para las organizaciones y se
debe utilizar de forma adecuada con el fin de garantizar la seguridad de los

sistemas.
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5.8. Propuesta de mejora

Habiéndose realizado el analisis de los resultados obtenidos en la presente
investigacion, se ha detectado que no existen planes de accion y contingencias

para mitigar los riesgos y vulnerabilidades de la seguridad de la informacion.

La norma 1SO 27001:2013 fue elijada para realizar el sistema de gestion de
seguridad de informacidn, porque se permitira ver la informacion tanto interna
y externa de la empresa como un activo valioso, para que los trabajadores
puedan trabajar con confianza. Asi mismo al implementar esta norma
permitira minimizar los riesgos, por otro lado, se podra evaluar los diferentes
riesgos y establecer una serie de estrategias, controles oportunos para asegurar

la proteccion y defender la informacion.

5.8.1. Analisis diferencial del estado actual con la ISO/IEC 27001 y
27013

El trabajo se enfoca en analizar los controles y requerimientos de seguridad
con los procesos de la empresa Ransa Comercial S.A , por lo cual se detalla
cada capitulo, empezando por el numeral 5- Politicas de Seguridad de la
informacion y terminando con el 18- Cumplimiento. En cada capitulo hay
controles que se deben implementar. Este analisis nos permitira conocer de
manera especifica el estado de la empresa, en relacion de la seguridad de la

informacion.

Se agrega un valor a cada control en base al estado en el que se encuentra:

0.- No implementado.
1.- Parcialmente implementado.

2- Si implementado.
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Tabla N° 24 Analisis diferencial

Norma Seccién N° Descripcion Hallazgos positivos Hallazgos negativos Valor
27001 - b.Politicas de 5.1|Orientacion de la direccion
Seguridad de para la gestion de la
A5 : - .
informacion seguridad de la
informacion
5.1.1| Politicas para la seguridad| Existe un Documento de| No esta incluido la
de la informacion politicas politica de seguridad. 1
5.1.2 Revision de las politicas las politicas se
de seguridad de la encuentran 0
informacion. desactualizada.
Organizacion De la 6.1 | Organizacion Interna
Informacion
6.1.1|Funciones de seguridad deSi estan los rolesNo cuentan con roles
la Informacién y lasdocumentados en la empresa. para los responsables del 1
responsabilidades sistema de gestion de
seguridad.
6.1.2|La  segregacion de|existen roles y cargos 5
funciones definidos
6.1.3 [Ponerse en contacto con No cuentan con 0
autoridades. procesos para recaudar
informacion.
6.1.4 [Ponerse en contacto con los No cuenta con
grupos especial informacion referente &
los grupos de interés. 0
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Organizaciéon De la 6.2 [Dispositivos moviles
. y teletrabajo
Informacion
6.2.1Politica  de dispositivo No existen
movil procedimientos  sobre
la utilizacion de
celulares.
6.2.2| Trabajo remoto No cuentan con
procedimientos de
trabajoremoto.
Seguridad de los 7.1/Antes de la contratacion
Recursos Humanos laboral
7.1.1| Proyeccion No cuentan con
inventarios de
proveedores.
7.1.2[Términos y condiciones deCuentan con una regla delLa regla no dice el
empleo confidencialidad detiempo de
informacion. confidencialidad de
informacion.

de

Recursos Humanos

Seguridad los

7.2

Durante la contratacion

laboral

7.2.1

Responsabilidades  de

gestion

Cuentan con una regla de
confidencialidad de
informacion.

La regla no dice el
tiempo de
confidencialidad de
informacién.
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7.2.2 Concienciacion sobre Ia Los trabajadores no
seguridad de la reciben capacitaciones 0
informacion, laeducacionyy sobre  politicas  de
la formacion seguridad de

informacion.

7.2.3| Proceso disciplinario En la evaluacion obvian

los incidentes de
seguridad de 0
informacion.

7.3 | Renovacion de contrato

7.3.1|Culminacion o renovacion No existen

de contratos. procedimientos para 0
retiro del personal.
Gestion de activos 8.1| Responsabilidad por los |Hallazgo positivo Hallazgos negativos
. (Que Falta) Valor
Activos
8.1.1]| Inventario de activos Los inventarios se manejanNo existe un proceso
manualmente. documentado para el 1
inventario de activos.

8.1.2| Propiedad de los bienes |Cuentan con un inventarioNo existen protocolos

fisico para la asignacion de 1
activos en la empresa

8.1.3|Uso  aceptable de |Se induce al personal sobre elNo existe un
los activos cuidado de cada equipocompromiso  firmadog

asignado. sobre la entrega de 1
equipos.

70




8.1.4| Retorno de los activos  [Cuentan con un
procedimiento de retiro de 1
activos que utilizan como
evidencia para Auditorias
internas y externas.
8.2 [Clasificacion de la |Hallazgo positivo Hallazgos negativos
Informacion (Que Falta) valor
8.2.1 Clasificacion de la No cuenta con un
informacion proceso de clasificacion 0
de informacion.
8.2.2 Etiquetado  de la No se tiene
informacion clasificacion de la
informacion  de  log
cliente. 0
8.2.3| Manejo de activos Existe un codigo a cadaNo existe un monitoreo
equipo asignado. de equipos asignados. 1
8.3| Manipulacion de Medios [Hallazgo positivo Hallazgos negativos
(Que Falta) valor
8.3.1Gestion de soportes No se tiene control de los
extraibles soporte. 0
8.3.2 Cancelacion de medios deRealizan una revision antesNo existen protocolos de
comunicacion de dar de baja a laseguridad al eliminar 1
informacion. informacion.
8.3.3[Transferencia de mediosLas informaciones  sonNo existe claves de
fisicos manejados por un soloseguridad para acceder a
personal. la informacion de 14 0
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empresa.

Control de accesos 9.1|Control de Acceso de Hallazgo positive Hallazgos negativos|  valor
requerimientosdel Negocio (Que Falta)
9.1.1 Politica de acceso Si cuentan conNo Se tiene clasificacion
procedimientos para el accesode la informacion ni
de la informacion. clasificaciones de 1
perfiles de acceso
0.1.2  |[El acceso a servidores Si cuentan con el ingreso dellmplementar protocolos
un usuarios a la red. de seguridad alared. |1
0.2 Gestidn de Acceso de Hallazgo positivo Hallazgos negativosvalor
Usuarios (Que Falta)
9.2.1  |Ingreso de usuarios Cuentan con procedimientosiActualizar los
para acceder a la VPN. procedimientos 1
incorporando el sistema
de gestion de la
seguridad de
informacion.
0.2.2  Provision de acceso alExiste procedimiento paraSe tiene que
usuario acceso de usuarios. implementar seguridadl
de acceso a informacion
importante.
0.2.3  |Acceso privilegiado Cuentan con protocolos deSe tiene que

acceso a la empresa.

implementar protocolos
para la actualizacion de
usuarios.
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0.2.4  jautenticacion de usuarios |Se maneja contrasefias para laSe debe implementar
seguridad de informacion. el uso de caracteres
especiales en lasil
contrasefias.
0.2.5 |Revision de los derechosRealizan inventariosNo cuenten con
de acceso de usuario semanales de los activos de ladocumentacion lasil
empresa. actividades de sistema
de gestion de la
seguridad informatica.
0.3 Responsabilidad de los  [Hallazgo positivo valor
Usuarios
9.3.1 [l uso de la informacionEstablecen las buenasSe debe definir una
secreta de autenticacion  |practicas para el manejo de lapolitica de manejo de
contrasefia se tiene controlescontrasefias y buenas
de directorio activo para lajpracticas para el uso de
creacion de contrasefias estas que incluyan un
limite de historia de
contrasefias se deben
generar controles quell
garanticen la no
reutilizacion de un
limite de contrasefia.
0.4 Control de acceso aHallazgo positivo Hallazgos negativos
Sistemas y aplicaciones (Que Falta) valor
9.4.1 |[Restriccion de No hay un proceso
acceso Informacion integral que maneje toda
la trazabilidad de 0
un usuario.
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0.4.2

Procedimientos
seguros de inicio de
sesion

no se tiene clasificada v
documentada la
informacién, las
estrategias  de
autenticacion 'y  los
procesos de solicitud de
permisos a los diferentes
sistemas de
informacion

0.4.3

Sistema de gestion de
contrasefias

En las politicas de seguridad
se describe el manejo de
contrasefias  creacion  de
contrasefias seguras; se tienen
politicas de grupo de dominio
en cuanto a seguridad de
contrasefias longitud minima
de 8 caracteres, blogueo de
contrasefia 3 intentos fallidos,
cambio de contrasefia cada 3
meses.

0.4.4

El uso de programas de
utilidad privilegiados

Existen politicas de grupo a

nivel de dominio que
restringe el acceso a
utilidades del sistema
operativo, existen grupos de
dominio para acceso a
internet  restringido, e

tienen reportes de

Se debe actualizar el
procedimiento de
"revision de seguridad”
ya que no contiene todas
las  actividades de
monitoreo semanal de
redes, firewall no estan
documentadas, no hay
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seguimiento 'y control

de

servicios de internet, uso de

red local.

un  documento  que
especifique los grupos
creados en directorio
activo sus privilegios y
roles.

9.4.5

Control de acceso al codigo

fuente del programa

No existen los
documentos "Doc Guia
-Etapa Implementacion”
y "Doc Guia - Etapa
Desarrollo; " No tiene un
sistema para especificar
donde se guarda el
codigo, no se menciona
control de versiones, no
se menciona manejo de
cambios de estas
fuentes.

Criptografia

10.1

Controles criptograficos

Hallazgo positivo

Hallazgos
(Que Falta)

negativos

valor

10.1.1

Politica sobre el
controles criptograficos

uso de

No se tiene una politica
de controles
criptograficos y en qué
caso son necesarios,
, para discos externos
que salen con
informacion  sensible

de la empresa
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10.1.2 |Gestion de claves No se tiene una politica
de controles
criptograficos y en qué
caso son necesarios, para
discos externos que
salen con informacion0
sensible
de la empresa

Seguridad fisica y [11.1  |Areas Seguras Hallazgo positivo Hallazgos negativosvalor
ambiental (Que Falta)

11.1.1 |Perimetro de seguridadSe tiene controles a nivel de

fisica hardware como a nivel de
personas los procesos estan
documentados y  existen 2
registros que lo evidencian

11.1.2 |Controles de Se tiene controles a nivel delLos archivos fisicos que

entrada fisicas

hardware como a nivel de
personas los procesos estan
documentados y existen
registros que lo evidencian.

tienen informacion
sensible e historia de la
compafila  no tienen
control de acceso por
carnet ni camara
cercana, el centro de
computo no tiene control
de acceso ni

camara de seguridad
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11.1.3

Asegurar oficinas, salas e
instalaciones

No se menciona en el
proceso seguridad fisica
el manejo del control de
[laves (cOmo se maneja),
quien es el responsable,
por cuanto tiempo se
almacena este formato,
que personas pueden
reclamar las llaves.

11.1.4

La  protecciobn  contra
amenazas  externas |
ambientales

No se menciona ningun
proceso para la
seguridad contra las
amenazas externas y
ambientales.

11.1.5

Trabajar en zonas seguras

No se menciona en el
proceso de seguridad
fisica el uso de sistemas
seguridad camaras

11.1.6

Zonas de entrega y carga

Se tiene controles a nivel de
hardware como a nivel de
personas los procesos estan
documentados y existen
registros que lo evidencian

No se tiene un proceso
para el manejo de
planilla  de  control
ingreso.

11.2

Equipos

Hallazgo positivo

Hallazgos
(Que Falta)

negativos

valor
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11.2.1

Emplazamiento

Proteccién del equipo

y

No existen procesos, ni
alineados que existen
analisis de  riesgos
ambientales
documentados.

11.2.2

publicos

Apoyo a los servicios

Se tiene incorporado una
documentacion con las UPS
una vez por afo el proceso de
mantenimiento con proveedor
externo.

No se tiene registro de
los mantenimientos de
UPS en el proceso, No se
menciona en el proceso
de

instrumentacion Y
electricidad el sistema
del centro de computo,
Ssus  revisiones Yy
mantenimiento

11.2.3

Seguridad del cableado

No hay  cableado

certificado en la
empresa. Se detecto falta
de canaletas Y

separacion de cables
eléctricos y de datos. No
hay un documento o
plano de la compaifiia
que apoye las rutas de
cableado estructurado.
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11.2.4

El

mantenimientodel

equipo

Se tiene un programa de
mantenimientos de equipos
tanto légico como fisico. Se
tiene un indicador de
mantenimiento que se
evidencia cada mes.

El proceso de
mantenimientos
preventivos  esta
desactualizado hace falta
incorporar el indicador
de mantenimiento. No se
menciona del programa

de mantenimientos

11.2.5

La

eliminacion de los

activos

Se tiene incorporado un
proceso de registro de dar de
baja un equipo. Se tiene
incorporado un proceso de
desecho tecnoldgico

El proceso de dar de baja
un equipo y que registros
se deben realizar no esta
documentado

11.2.6

Seguridad de los equipos Y|

de

los activos fuera del

establecimiento

se tiene un proceso de control
de salida de equipos de la
empresa

No se tiene un sistema en
los equipos portatiles.
Las personas de
seguridad no tienen
claridad de cuales son.
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11.2.7 |La eliminacion segura o lase hace una disposiciOnEn el proceso
reutilizacion de los equiposadecuada de los activos del'Actualizacion de
informacion y se elimina todousuarios - Ingreso o
tipo de informacionRetiro" se debe
corporativa antes de esto losespecificar el borrado de
equipos dados de bajo yllainformacionsegura |1
considerados desechos
tecnoldgicos se les realiza
un proceso adecuado
11.2.8 |Equipos de Se tienen tips de seguridadSe debe crear una
usuario desatendidaeducando al usuario con temapolitica de  equipo
equipo desatendidos desatendido. Se debe
implementar un control
para el tiempo del
inactividad del equipo
de computo.
11.2.9 |Politica de escritorio YySe tienen tips de seguridadSe debe crear una
pantalla clear despejado  educando al wusuario conpolitica de escritorio Y|
escritorio despejado pantalla despejadas, se
debe monitorizar
periédicamente la
aplicacion de la political
de escritorio y pantalla
despejada
Seguridad en 12.1 12. Procedimientos  |Hallazgo positivo Hallazgos negativos
las operaciones Operacionales y (Que Falta) valor

Responsabilidades
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12.1.1

Procedimientos
operacionales,

Se tienen procesos diarios,
semanales, mensuales, de

Se debe actualizar el
documento "Manual de

adecuadamente todo el SI que soportan laseguridad™ colocando lasjl
documentados operacion tareas operativas y
Periodicidad
12.1.2 |Gestion del cambio Existe un proceso de gestionNo  se tiene

de cambios para desarrollo delestandarizado el
software. Existe proceso dejproceso de
gestion de cambios paralActualizacion de
infraestructura.  Existe unjusuario. Se encuentra
proceso  incorporado  enfinformacion 1
manejo de versiones dedesactualizada.
aplicaciones de software

12.1.3 |Gestion de la capacidad |A nivel de desarrollo deSe debe en el proceso de

software tienen  procesosdesarrollo de software
establecidos que les permitendetallar el cémo se
manejar indicadoresrealiza. No se tiene un
de calidad y reporte deproceso estandarizado
defectos. que  especifiqgue  lal
gestion
de capacidades.

12.1.4 Separacion de desarrollo,Se hacen entrenamiento sobreNo se evidencia el
prueba y entornosllas buenas practicas deseguimiento del
operativos desarrollo proceso en cuento los |1

controles de calidad.

12.2 Proteccion contra cddigo [Hallazgo positivo Hallazgos negativosvalor
Malicioso (Que Falta)
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12.2.1 |Controles contra malware Se debe ampliar la
politica de antivirus de
las politicas de |0
seguridad de la empresa
se  debe actualizar
procesos  relacionados
con los monitoreos de la
seguridad.

12.3 Copias de Respaldo Hallazgo positivo Hallazgos negativosvalor
(Que Falta)

12.3.1 [Copia de seguridad de la Los procesos de copias

informacion de seguridad no estanQ

unificados

12.4  |Registro y Seguimiento  |Hallazgo positivo Hallazgos negativosvalor
(Que Falta)

12.4.1 [El registro de eventos Se tiene un proceso deEl procedimiento de

revisiones diarias,
semanales y mensuales de
seguridad y estado de salud de
la plataforma.

revision de la seguridad
se encuentra

desactualizado. No se
tiene  protegida 14
informacion en cuanto a
la manipulacién de

Registros
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12.4.2 Proteccion  de la |Dentro de los controlesNo  se tiene
informacion de registro  establecidos las personas nogespecificado en el
tienen acceso a laprocedimiento 1
informacion de diferentesrevisiones de seguridad
areas. quienes son  los
responsables del
acceso, ni la proteccién
a los mismos.
12.4.3 |Registros de Se tiene un  proceso
administrador y operador |incorporado de monitoreo
diario, semanal por parte del
administrador y el operador| 2
de los servicios criticos de la
compafiia.
12.4.4 Sincronizaciondereloj |Se  tiene un  proceso
incorporado para la
sincronizacion de la hora de 2
todos los equipos.
12.5 Control de Hallazgo positivo Hallazgos negativosvalor
Software (Que Falta)
Operacional
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12.5.1 |La instalacién del softwareSe tiene incorporadoNo se tiene control de
en los sistemas operativos controles de instalacion definstalacion  de
aplicaciones en equipos deaplicaciones para el area
usuarios. Se tieneadministrativa desde
incorporado un sistema demedios extraibles. No se
actualizacion de tiene implementado un
aplicaciones Microsoft. sistemade actualizacion
de parches parall
programas distintos de
Microsoft
12.6 Gestidn de Hallazgo positivo Hallazgos negativos
Vulnerabilidades técnicas (Que Falta) valor
12.6.1 |Gestion de Se tiene incorporado en el
\vulnerabilidades técnicas mantenimiento del servidor 2
chequeo de vulnerabilidades
con el software de Microsoft.
12.7 Consideraciones Hallazgo positivo Hallazgos negativos
sobre auditorias de (Que Falta) valor
Sistemas de
Informacion
12.7.1 |Controles de auditoria deSe tiene incorporada |No  se tiene
sistemas de informacion la periodicidad dedocumentado el
auditoria. manualdel
administrador de
seguridad la 1
periodicidad de
las auditorias.
13.1 Gestion de la Seguridad  Hallazgo positivo Hallazgos negativosvalor
de las redes (Que Falta)
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13.1.1 |Controles de red Se tiene un  procesoEl documento Manual
incorporado para lasdel administrador de
revisiones de todos losseguridad informatica
servicios de plataforma. Seesta desactualizado las
realizan monitoreos  [revisiones de los
mensuales dispositivos. 1

13.1.2 [Seguridad de los serviciosSe tiene para los dispositivosNo  se tiene

de red de red configurados los rolesdocumentado como se
de acceso a los dispositivosiconfiguran
administrador, operador a las seguridades
nivel de dominio se tiene unosde switch. No se tiene
grupos creados ydentro del grupo del
determinados accesos para lossoporte técnico
servicios de plataforma limitacién de acceso al
como internet. directorio.

13.1.3 |La segregacion en lasSe tiene una documentacion

redes completa de la red de la
empresa por cada switch e 2
instalado y que dispositivos
estan conectados a él.
13.2  [Transferencia de Hallazgo positivo Hallazgos negativosvalor
Informacion (Que Falta)
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13.2.1 |Las politicas y |Se tiene incorporado en losSe debe crear una
los procedimientosprocesos de induccion ypolitica para el manejoy
de |entrenamiento del personaltransferencia de 14
transferencia de nuevo explicar las buenasinformacion a clientes,
informacion practicas para el uso delproveedores, y
correo electrénico, laempleados se  debe
transferencia de archivos, eldivulgar la politica de
uso de la red inalambrica de [transferencia de
visitantes y produccion. informacidn a clientes.
13.2.2 |Los acuerdos sobre laDentro de los contratosSe debe  establecer
transferencia de proveedores se tienenacuerdos de
informacion clausulas de confidencialidad y
confidencialidad manejo de la
informacion de acuerdo,
con la ley con los
empleados.
13.2.3 |La mensajeria electronica Se deben establecer para

el servicio de correo
electrénico
metodologias de

encriptados. Se debe
para el servicio de
mensajeria  instantanea

una politica adecuada
para el manejo de la
informacion
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13.2.4 |Los acuerdos deSe tiene una clausula deNo se tiene acuerdos de
confidencialidad o de noconfidencialidad  de laconfidencialidad donde
divulgacion informacion en el contrato.  se especifique el manejo

adecuado, tiempo de
retencion yil
normalizacion de la
Informacion

14.1 Requerimientos de |Hallazgo positivo Hallazgos negativosvalor
seguridad de los Sl (Que Falta)

14.1.1 |Analisis de los requisitosDentro de la metodologia de
de seguridad de ladesarrollo del proyecto de
informacion y software se estables los
especificacion requerimientosno funcionales

de la seguridad, se elaboran

estrategias de tratamiento a 2
los riesgos segun la criticidad

del

proyecto.

14.1.2 |Asegurar los servicios deSe tiene a nivel de Firewallse deben fortalecer las
aplicaciones en las redesproteccién IDS Las carpetaspoliticas de
publicas web server tienen seguridades firewall  contrg

ataques Se debe
implementar estrategiasl
y
protecciones hacia web
server a nivel interno.
14.1.3 |La proteccion de lag se debe establecer para

transacciones de servicios
de aplicacion

las aplicaciones que
manejan y trasmiten
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informacién sensible el

uso de codigos

criptograficos,
certificados, firmas
digitales

14.2 Seguridad en desarrollo yHallazgo positivo Hallazgos negativos
procesos de soporte (Que Falta) valor
14.2.1 |Politicas de Se tienen procesos
desarrollo seguro. |establecidos para el desarrollo
de software las personas del
area de desarrollo son
entrenadas en buenas 2
practicas de
desarrollo seguro.
14.2.2 |Procedimientos de |Se tiene procedimientos deSe  deben realizar

control de cambios del
sistema

cambios en las aplicaciones y
son documentados en actas de
entrega de proyectos

analisis de riesgos de

aplicaciones de
proyecto, donde
identifiquen las

amenaczas.

cadal
sell
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14.2.3 |Revision técnica de lasSe tiene incorporado dentroSe debe crear un
aplicaciones después dede un proceso deprocedimiento para la
operar cambios deactualizacion de plataformaactualizacion de
plataforma realizar reuniones deplataforma donde

planeacion donde sedescriba unos

establecen las actividades,lineamientos a seguir se

responsables y pruebas. debe  actualizar el
proceso de pruebas.

14.2.4 |Restricciones en  losEn las aplicaciones que sonide debe establecer un
cambios a los paquetes denecesaria  se  establecenproceso estandar donde
software bloqueos para aplicacionesse establezca los

como antivirus en los equiposjlineamientos para elegir
de los usuarios, sistemalas aplicaciones que
operative deben tener bloqueos.

1425 Uso de principios |Se tiene para la etapa de

de ingenieria enimplementacion unos
proteccion entregables en la etapa de
de sistemas

desarrollo que
confirman
requerimientos.
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14.2.6 [Seguridad en entornos deSe  tienen incorporadoSe  debe tener una
desarrollo practicas de revisibn deestrategia de seguridad
seguridad de micros para elpara los entornos de
area de informatica ydesarrollo y estaciones
desarrollo. de trabajo para proteger2
la informacion de estos
Equipos
14.2.7 |Desarrollo Outsourced no aplica
14.2.8 Pruebas de funcionalidadse tiene dentro de laSe debe incorporar
durante el desarrollo de losmetodologia de desarrollo dedentro del proceso de
sistemas software una etapa de pruebas, pruebas de 1
pruebas funcionales seguridad.
14.2.9 |Pruebas de aceptacién del Se debe dentro de la
sistema documentacion
clasificar los tipos de
prueba los documentos |0
14.3 Datos de prueba Hallazgo positivo Hallazgos negativosvalor
(Que Falta)
14.3.1 |Proteccion de los datos delLos datos de pruebas noSe debe revisar el
prueba contienen informacionambiente de desarrollo y
sensible para la compafiia, sinpruebas en  cuantg
embargo de requerirse, estosaccesos, registros del
datos son alterados y seguridad
no reflejan los reales
15.1 Seguridad de laHallazgo positivo Hallazgos negativos
Informacion en la relacion (Que Falta)
con los valor

proveedores
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15.1.1 |Politica de seguridad de laEn el contrato se estipulan lasSe debe incluir en los
informacion  para  lascondiciones paracontratos las formas de
relaciones con confidencialidad y politica detratamiento, retencion vy
proveedores la informacién transmision de

informacion, y estasl
deben acordarse con los
proveedores.

15.1.2 |Abordar la  seguridadExisten un proceso de para laSe deben establecer
dentro de los acuerdos concompra de servicios conacuerdos de
proveedores proveedores, y se establecenconfidencialidad donde

los  requerimientos  delse estipulen la forma

servicio brindado. para el tratamiento de lal
informacion, para los
proveedores.

15.2 Gestidn de la prestacion deHallazgo positivo Hallazgos negativos
servicios del proveedor (Que Falta) valor

15.2.1 [El seguimiento y laSe hacen un proceso de
revision de los servicios deseleccion de proveedor y se
proveedores evidencia en estudio de las

cotizaciones 'y el analisis
costo beneficio al final de
cada contrato se hace 2

evaluacioén de servicio a los

proveedores.
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15.2.2 |Gestion de cambios en losSe siguen las buenas practicasNo  se tiene
servicios de proveedores |para el cambio de serviciosdocumentado los
por terceros. procesos y  buenasl
practicas para el control
de cambios.
16.1 Gestion de Incidentes yHallazgo positivo Hallazgos negativos
Mejoras en la SI (Que Falta) valor
16.1.1 |Responsabilidades 'y [Se tiene un informe fisico
procedimientos donde se ingresan todos los
incidentes que afectan la
disponibilidad, integridad y
confidencialidad. Dentro de
los roles se tiene especificado 2
la funcibn de quienes
ingresan 'y clasifican log
incidentes de seguridad.
16.1.2 |Informar sobre los [En el entrenamiento inicial de
eventos de seguridad de  [los empleados se les 2

informacioén

informa el procedimiento a

seguir para el reporte de

incidente
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16.1.3 |Presentacion de informesSe tiene un proceso de reportelL.os  proveedores
de informacion de incidentes tanto paraexternos no conocen el
debilidades de seguridad |empleados comoproceso y  pueden

proveedores. reportar incidentes

16.1.4. Valoracion de eventos deSe tiene incorporado en losNo  se tiene
seguridad de lagrupos primarios declasificacion en el
informacion y toma dejinformatica mensuales elsistema de ingreso de
decisiones andlisis de resultados de lasincidentes

solicitudes atendidas y los para
reproceso a través de seguridad, ni la
indicadores. criticidad.

16.1.5 |Respuesta a incidentes deSe tienen informes de gestionNo  se tiene
seguridad de lasobre el incidente los cualesdocumentado el
informacion son reportados a la direccionproceso  donde  se

mensualmente con un acta dedefinen los tiempos de
resultados. revision 'y linea de
mando.

16.1.6 |Aprendiendo  de losEn cada uno de los incidentesEn cada uno de los

incidentes de seguridad de
la informacion

se registra la solucion vy,
tratamiento, en caso de
requerirse se hacen acciones
correctivas, preventivas y de
mejoramiento

incidentes se registra la
solucion y tratamiento,
en caso de requerirse se
hacen acciones
correctivas, preventivas
y de mejoramiento
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16.1.7

El acopio de pruebas

No se tiene establecido
un proceso para la
recoleccién  de
evidencia formal

0

17.1

Continuidad Sl

Hallazgo positivo

Hallazgos negativos
(Que Falta)

valor

17.1.1

Informacion de
planificacion de
continuidad de seguridad

Los documentos del plan
de  continuidad  de
negocios se encuentran
desactualizado, no se
tiene un documento,
donde se estipulen los
tiempos aceptables de
recuperacion de cada
proceso critico.

17.1.2

Implantacion de la
continuidad de la seguridad
de la informacion

No se tiene establecido
un procedimiento que
reina toda la esfera de
seguridad en cuanto a
informacion  de 14
clinica, no hay un comité
de seguridad para velar
las revisiones.

17.1.3

\Verificar, revisar y evaluar
la informacion de
seguridad de continuidad

El departamento realiza una
vez al afio como minimo un
simulacro para verificar que
los procesos si sean efectivos
la informacion.

No se tiene
documentado el plan de
simulacros y su
periodicidad

17.2

Redundancias

Hallazgo positivo

Hallazgos
(Que Falta)

negativos

valor
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17.2.1 |Disponibilidadde No se tiene
instalaciones  para el documentado en el plan
procesamiento  de | de  continuidad  de
informacion negocios los servidores

redundantes y su tiempo
de activacion en caso de
incidentes.

18.1 Informacion

18.1.1 |Identificacion de laExiste clausula confidencial;No  se  tiene un
legislacion aplicable y lostérminos legales entre lasdocumento donde se
requisitos contractuales  |partes tanto para empleadosdefinan y estipulen las

como para proveedores selleyes aplicables en tema
tiene clausulas en losde seguridad informatica
contratos para el cuidado de laen la empresa.

propiedad intelectual

18.1.2 |Derechos de propiedadSe tiene en los contratos unaNo  se  tiene  un

intelectual clausula hacia la propiedaddocumento donde se
intelectual,  clausula  dedefina la periodicidad
confidencialidad y manejo dedel monitoreo  de
la informacion. Dentro de lassoftware.
politicas existen secciones
para la instalacion
de software.

18.1.3 |Proteccion  de los (Se tiene controles de acceso alLa informacion no tiene
registros la informacion que garantizanninguna  clasificacion.

la confidencialidad,no se tiene
integridad documentacion .
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y disponibilidad. Se tiene dos
archivos fisicos de manejo de
documentos los cuales son
controlados por uso de llave y
autorizacion de personas solo
autorizadas.

los procesos de
clasificacion de y tipos
de proteccion y cuidados
que se tiene para cada
tipo de informacion.

18.1.4

Privacidad y proteccion de
datos personales

Se tiene controles de acceso
la informacion que garantizan
la confidencialidad,
integridad y disponibilidad.
los documentos fisicos estan
bajo llave en zonas seguras y
solo pueden ser accedidos por
personal autorizado.

No se tiene
documentacion de log
procesos de clasificacion
de y tipos de proteccion
y cuidados que se tiene
para cada tipo de
informaciéon las
personas.

18.1.5

Regulacion  de los
controles criptograficos

controles
establecidos
de

Se tiene
criptograficos
para los servicios
comunicacion

No se tiene
documentados los
procesos criptograficos

transferencia de
informacion.

de la clinica y en qué
casos estos aplican.

18.2

Revisiones de Sl
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18.2.1 |Revision independiente deSe  tienen  procesos  deSe debe incorporar en |3
la seguridad de larevisiones diarias, semanalesprogramacion de
informacion y mensuales en cuanto aauditorias internas el

seguridad y salud de lasistema de gestion de
plataforma; se tiene dentroseguridad de la
del proceso de plataformajinformacion se debe
auditorias internas aactualizar el
los procesos de seguridad, 2procedimiento de
veces al afio. Se hacenrevisiones de seguridad
auditorias externas las areasagregando los reportes
de informaética a los diferenteside servicios Y
procesos de plataforma sevulnerabilidades
tiene planes de auditorias atécnicasy demas
los procesos. generalidades de SGSI

18.2.2 [ElI cumplimiento de las Se debe establecer una
politicas y normas de politica donde se defina
seguridad el tratamiento de la

informacion segura |
buenas  practicas  se
deben establecer

controles para
monitorizar y reportar
todo uso indebido de los
sistemas de informacion.

18.2.3 |Revision de No se tiene defin ido el

cumplimiento técnico

proceso formal para la
revision de actividades
diarias de los servicios

de infraestructura.

Fuente: Elaboracién propia.
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Tras el andlisis completo de los diferentes dominios se encontro que,
de un total de 114 items, 32 de estos no se cumplen, 68 se cumplen
parcialmente y 14 se cumplen satisfactoriamente. En lo que respecta
a las politicas de seguridad no se cuenta con la documentacion
necesaria a los procedimientos y controles que ayuden a garantizar
la seguridad de informacion, por otro lado, se realizo el anélisis de
la seguridad de la informacion en la organizacion se cuenta con
acuerdos de confidencialidad, sin embargo, no tiene la
documentacion adecuada y clara en los roles para el control
adecuado de la operacién de la seguridad. Asimismo, se observa que
la seguridad de los recursos humanos no se cuenta con un control
adecuado para los procesos referentes a la terminacion de contratos,
tampoco tiene un control de los equipos que seran devueltos a la
culminacion del contrato de los empleados. Por otro lado, en la
gestion de activos se puede observar, que, aunque se ha trabajado en
el inventario de activos, este no se encuentra actualizado en su
totalidad, asi mismo no se tiene procedimientos para las
clasificaciones de la informacion. En el control de accesos se cuenta
con el uso de contrasefias, sin embargo, no se cuenta con
documentacion formal, mientras que en lo que respecta a la
criptografia se observa que no existe procedimientos en todo lo

relacionado al uso de las llaves criptogréficas.

En la seguridad fisica y ambiental no se cuenta con una proteccion
completa en la alimentacién eléctrica, lo que evidencia falta de
seguridad en el cableado y la restriccion en el uso de los equipos
moviles: asi mismo se detectan errores en la seguridad en las
operaciones, puesto que no se cuenta con logs y/o carteles en la

gestion de medios informativos.
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En relacion con los proveedores no se cuentan con un control
adecuado referente a los requisitos de seguridad, tiendo en cuenta
toda la comunicacién, para el aseguramiento de la proteccion de los
activos; asi como en la gestion de incidentes de seguridad no se
cuenta con una correcta gestion, para la recoleccion de evidencia.
Segun el analisis realizado, se observa a nivel general, que se
requiere una intervencion inmediata a nivel de los dominios
relacionados con politicas de seguridad, continuidad del negocio,
control de accesos, criptografia y relacién con los proveedores,
puesto que son los que tiene mayor indice de incumplimiento con la

norma y afectan la seguridad de la informacion que se requiere.

5.8.1.1. Gestion de Riesgos

La realizacion del anélisis de riesgos tiene como fin identificar de
manera clara los riesgos a los cuales esta expuesta la empresa y
basados en esta identificacion de los riesgos determinar cuéles son
las medidas de seguridad adecuadas para los diferentes activos de
seguridad de la informacién, de igual manera permite establecer
los planes de contingencia, para este caso realizaremos un analisis
de riesgo, que es un tipo de analisis que se realiza teniendo en
cuentas las medidas de seguridad que la empresa ya tienen
planteadas. Por otro lado, describe la metodologia a utilizar para
la gestion de riesgos, derivados de las tecnologias de la
informacion, asi como el inventario de los activos de la empresa
Ransa Comercial y la valorizacion de estos. Se tendré en cuenta la
confidencialidad, integridad y disponibilidad de la informacion,
realizando de esta forma el analisis de amenazas y la valorizacion
de los riesgos. La metodologia para realizar para la gestion de

riesgos es MARGERIT que permitird la implementacion en el
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proceso de gestion de riesgos dentro de un marco de trabajo, que
ayudara a la toma de decisiones teniendo en cuenta los riesgos

derivados del uso de las tecnologias de la informacion.

Por otro lado ayudara a concientizar a los responsables de la
empresa, de la existencia de riesgos y de la necesidad de
gestionarlos, asi mismo permitira a analizar los riesgos derivados
del uso de tecnologias de la informacién y comunicaciones, por
otro lados ayudara a descubrir y planificar el tratamiento oportuno
para los riegos bajo control y finalmente ayudara a preparar a la
empresa Ransa Comercial con los procesos de evaluacion,
auditorio y certificacion o acreditacion segun corresponde en cada

Caso.

5.8.1.2 Inventario de Activos
Un andlisis de riesgos generara el inventario de activos que

deberad ser administrado y controlado todos los activos seran

etiquetados de acuerdo con su nivel de confidencialidad.

Tabla N° 25 Inventario de los activos

Ambito Activo

Ubicacién local de infraestructura y

Instalaciones L
Comunicaciones

sala eléctrica, telecomunicaciones

Hardware Servidores

PC de escritorio, portatiles

Equipos de comunicaciones
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Reuter inalambrico

Telefonia

Software

Windows 2008/ 2010 PRO

Aplicaciones

Paquete de office

Correo empresarial

Antivirus: ESET NOD32

Sistema de backups: ESET NOD32

Datos

Informacion contable y administrativa

Formatos documentales (manuales y acceso)

Registros de operacién: informesy

Monitoreo

Datos de clientes y usuarios

Red

Red de datos

Red de telefonia

acceso a Internet

Servicios

Internet

Telefonia

Servicio de internet y telefonia Movistar.

Correo

Equipos
adicionales

Generadores de energia

Sistema de alimentacion UPS

Sistema de aire acondicionado

Equipos de control de temperatura

Personal

Gerente

Personal administrativo

Personal para atencion al cliente

Personal para despacho.

Jefe de informética
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Discos duros de servidores.
Soportes de

) y Discos externos informacion de backups
informacion

Unidades de CD, DVD y Memorias extraibles

Fuente: Elaboracion propia.

5.8.1.3 Valoracion de Activos
Siguiendo la metodologia se define unatabla de valoracion de activos

con el fin de utilizarla para la evaluacién de los activos de

informacion.

Las escalas de valoracidn de los activos son las siguientes categorias

muy bajo, bajo, medio, alto y Muy alto.

Tabla N° 26 Valor de los activos.

MA | Muy alta
A | Alta
Media
B | Baja
MB | Muy baja

Fuente: Libro de Magerit (32).

En esta tabla quedan establecidas las abreviaturas que se utilizaran
para la valoracion de los activos de informacion. Desde el punto de

vista de la seguridad, junto a la valoracién en si de los activos debe
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indicarse cual es el aspecto de la seguridad mas critico. Identificados
los activos se realiza entonces la valoracién ACIDA de los mismos.
Dicha valoracion viene a medir la criticidad en las cinco
dimensiones de la seguridad de la informacion manejada por el
proceso de negocio. Esta valoracidn valorar el impacto que tendra la

materializacion de una amenaza sobre la parte de activo expuestos.

Cada activo de informacién puede poseer un valor diferente en cada
una de las diferentes dimensiones para la organizacién que deseemos
analizar. En este caso utilizaremos una escala de valoracion de diez

valores siguiendo los siguientes criterios:

Tabla N° 27 Escala de valoracion

Valor Criterio

10 | Dafio muy grave de la organizacion

7-9 | Dafio grave a la organizacion

4-6 | Dafio importante a la organizacion

1-3 | Dafio menor a la organizacion

0 | Irrelevante para la organizacién

Fuente: Libro de Magerit (32).

A continuacion, la valoracion de las dimensiones de seguridad de
los activos que incluyen aspectos como Autenticidad, Criticidad,
Integridad, Disponibilidad y trazabilidad.

103



Tabla N° 28 Valoracion de seguridad de los activos

Valoracion Dimensiones de Seguridad de los Activos

Aspectos Criticos

Ambito Activo Valor
Al(C| I |D|T
Ubicacion local de
w . Muy
@ | infraestructuray 10
= o Alto
S | comunicaciones
2 sala eléctrica, ups,
= o Alto 7
telecomunicaciones
. Muy
Servidores 10| 10|10 | 8|10
Alto
o |Pc de escritorio,
3 . Alto 8| 6| 7| 7| 7
= |[Portatiles
=
(354 T
T |Equiposde Mu
q p- ) Y 10 9| 9| 10| 9
Comunicaciones Alto
Reuter inalambrico Alto 91 91 9| 8| 9
Sistemas Operativos: Muy
_ 10| 9| 8|10 |10
Windows 2010 Alto
§ Paquete de office Medio| 5| 6| 6| 7| 7
o
§ Correo empresarial Alto 9/ 8/ 8| 7| 8
:;E- Antivirus: ESET NOD32 | Alto 9] 6|/ 8| 6| 8
Sistema de backups: ESET
Alto 91 9|1 8| 6| 8
NOD32
A + Informacion contable Mu
1T Y Y 110]10 |10 | 10 |10
Administrativa Alto
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Formatos documentales Muy 9 10
(manuales y acceso) Alto
Registros de operacion:
) ) Alto 8 9
informes y monitoreo
Datos de proveedores y
) Alto 9 10
Usuarios
Muy
Red de datos 10
Alto
kS
@ [Red de telefonia Medio 7
acceso a Internet Alto 9
Internet
Alto 9
4 | Telefonia Medio 7
'S
| Cable de Movistar. Medio 7
(9p]
Muy
Correo 10
Alto
. Muy
Generadores de energia 10
Alto
§ Sistema de alimentacion | Muy 0
2 |ups Alto
3 s .
o | Sistema de aire
S . Alto 9
S | Acondicionado
oy
= Equipos de control de _
Medio 8
Temperatura
o Muy
Gerente 10 10
alto
o Muy
Personal administrativo it 10 10
alto
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Personal para atencion al

Memorias extraibles

] Alto 8 8
Cliente
Personal para las Muy
_ _ 10 10
atenciones medicas Alto
Jefe de informaética Alto 9 9
. . Muy
Discos duros de servidores. 10 {10 | 10| 10 |10
Alto
5] g
% ' |Discos externos Muy
e 2. . 9| 7/10| 8|10
§_ 5 informacion de backups Alto
@ = [Unidades de CD, DVD y
Alto 6| 8| 7

Fuente: Elaboracion propia.

5.8.1.4. Andlisis de Amenazas

Una vez definidos los activos y su valor para la organizacion, se

debe realizar un andlisis que muestre cuales son los activos que

siempre estan expuestos a amenazas Yy estas pueden afectar a los

distintos aspectos de la seguridad, para posteriormente estimar

cuan vulnerable es el activo para dicha amenaza. De acuerdo con

lo anterior, se procedi6 a realizar la clasificacion de las

amenazas utilizando las tablas existentes en el libro 2: catalogo

de elementos de Margerit, el cual seguiré la agrupacion de las

amenazas en cuatro grupos:

Desastres naturales, de origen industrial, errores y fallos no

interconectados, y amenazas

intencionales

Realizandose la siguiente tabla de amenazas:
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Tabla N° 29 Anélisis de amenazas

Dimension afectada Activos Afectados
&3 &8 E
Amenazas S - |8 |8 % 2 .é s
blrjelmials |8 18 |8 |E |8 5|2
s g /12 &£ 1|2 8 |¢8
I g 2_ IS n
Fuego X X | X | X X
(7]
%:; Darios por agua X X X X X
-
§ Inundacion X X X X X
@ | Siniestro mayor X X | X | X X
§ Fendémeno sismico X X X X X
o Fendémeno meteorolégico X X X X X
Fuego X X X X X
é) Dafios por agua X X | x | X X
o T | Sobrecarga eléctrica X X | X | X X
T 5 ————
® 4 | Fluctuacion eléctrica X | X X X X X
c B
% "~ | Contaminacién mecanica X X
(&) - -7 7 2.
> Contaminacién electromagnética X X X

108




Amenazas

Dimensién afectada

Activos Afectados

Hardware

Red

Instalaciones

Aplicaciones

Informacion
Datos

Servicios

Personal

Desastres Naturales

Fuego

Dafos por agua

Inundacién

Siniestro mayor

Fendmeno sismico

Fendmeno meteorologico

Accidentes de origen

industrial

Fuego

Darios por agua

Sobrecarga eléctrica

X X| X| X| X| X| X| X| X

Fluctuacion eléctrica

X| X| X | X| X| X| X| X| X| X

X| X| X| X| X| X| X| X| X| X

Contaminacion mecanica

X| X| X| X | X| X| X| X| X| X| X

Contaminacién electromagnética

X | X| X| X| X| X| X| X| X| X| X| X

X
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Destruccion de informacion

Fugas de informacion

Vulnerabilidades de los programas

Errores de mantenimiento/ actualizaciones de

programas (software)

X

X | X| X| X

Errores de mantenimiento/ actualizaciones de

equipos (hardware)

Caida del sistema por agotamiento de
recursos

Pérdidas de equipos

Indisponibilidad del personal

X| X| X | X

Amenazas intencionales presenciales

Manipulacion de los registros en actividad

Suplantacion de la identidad del usuario

X

Abusos de privilegios de acceso

X

Re-encaminamiento de mensajes

Alteracién de secuencias

Acceso no autorizado

X| X| X| X| X

Analisis de trafico

X X| X| X

Repudio

Interceptacion de informacién (Escucha)

X

Modificacion deliberada de la informacion

X

Destruccion de informacion
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Divulgacion de informacion X

Manipulacion de programas X | X|X
Manipulacion de los equipos X X X
Denegacion de servicio X X
Robo X X X
Ataque destructivo X X
Indisponibilidad del personal X

Extorsion X [ X]|X

Ingenieria social X | X|X

Fuente: Elaboracion propia.
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A continuacion, se describen los proyectos planteados anteriormente.

5.8.1.5. plan de Continuidad de la Empresa

El plan de continuidad busca generar las pautas que permitan

restablecer en el menor tiempo posible la operatividad de la

empresa a causa de eventos que impidan su funcionamiento de

manera parcial o total. Los procedimientos planteados en este

documento son las acciones por realizar en relacion con el

hardware, software y equipos activos involucrados en los

procesos criticos definidos en este plan. A continuacion, se

describe cada paso:

Evaluacion del estado actual: Se realizd un analisis de
riesgo para identificar los activos con que cuenta, activos
criticos a ser protegidos y el estado de los controles actuales
y la definicion de los equipos que deben ser adquiridos, los
procesos Yy procedimientos que deben ser desarrollados. Esto

se ha desarrollado a lo largo del documento.

Estrategia de respaldo: la empresa deberd implementar un
centro de datos que permita la seguridad de todos los activos
de informacion. Asi mismo evaluar los recursos técnicos y

humanos para dicha operacion.

Desarrollo del plan: En esta etapa se definiran los equipos
necesarios para un desarrollo adecuado del plan, ademas de

sus responsabilidades y funciones, También se hara una
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descripcion de los procedimientos de aleta y actuacion ante

los eventos que pueden llegar a activar el plan.

- Pruebas: Se realizaran las pruebas pertinentes para verificar

que el plan funciona correctamente.

- Capacitacion: se realizara la capacitacion y el entrenamiento
respectivo al personal a cargo del plan de contingencia y se

realiza un plan de concientizacion entre todo el personal.

- Puesta en marcha del plan, adicionalmente se consideran los
riesgos y soluciones del ambiente fisico, relacionados con la
operacion de los procesos del area de informatica principal

para implementar el centro de datos.

5.8.1.6. Plan de Capacitacion

El plan de capacitacion involucra al personal administrativos,
atencion al cliente y encargados de almacén. Asi mismo para el
personal administrativo debera recibir capacitaciones de nivel
medio y juridico de modo que se mejore el manejo de la seguridad
de la informacion. El plan de concienciacion esta orientado a
disminuir el nivel de riesgo presente con resto a deficiencias en la
empresa y fugas de informacion que fueron identificados en todo

el personal de la empresa.
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- Disefio del plan de sensibilizacion: En esta etapa se disefiaran
estrategias para sensibilizar a todo el personal de la empresa. Para

ello se utilizaran diferentes estrategias.

- Disefio del plan de capacitacion: En esta fase se revisard y disefiara
los cursos relacionados con seguridad de la informacién para

personal clave, asi como talleres practicos para todo el personal.

- Consecucién de recursos: En esta etapa se realizara la gestion de
recurso financiero y de personal que se necesitan para poner en

funcionamiento el plan de sensibilizacion y capacitacion.

5.8.1.7. Plan de Mitigacion de Riesgos

El plan de mitigacion de riesgos busca establecer acciones y
recursos que restrinjan de la mejor forma posible la propagacion
de software autoejecutable o que intercambiar informacién tanto
en los equipos de computo, como en las aplicaciones y las redes
utilizadas por la empresa. Asi mismo se busca con este plan
restringir el acceso a la informacidn contenida en los discos duros
de los equipos de computo, de acuerdo con los niveles de acceso

del personal.

A continuacion, se aplica salvaguardas para implementar el plan
de gestion de los riesgos existentes. En primera instancia se
deberé aplicar las salvaguardas en niveles con prioridad mayor es
decir medidas preventivas y luego las salvaguardas con niveles

superiores que conforman las medidas correctoras. Entre las
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salvaguardas de mayor prioridad se encuentran la prevencion
contra incendios y terremotos, prevencion de la fuga de
informacion, prevenciéon de perdida de almacenamiento y la
prevencién de acceso no autorizado. Por otro lado, numeramos
algunas normas que permitiran disminuir los riesgos en la en la

empresa.

1 Brindar confidencialidad a los trabajadores y proveedores,
por la informacién que tiene la empresa, asi mismo los
trabajadores deberan asumir una responsabilidad individual
respecto a los criterios de confidencialidad, integridad vy
disponibilidad de los sistemas y tecnologias, asi como del uso de

informacion privilegiada.

2. Cumplir con los requerimientos legales en cuento a la

proteccion de la informaciéon de los clientes.

3. Dar a conocer a los trabajadores sobre la importacion del
SGSI, asi como su responsabilidad sobre el cumplimiento de los

dispuestos por el SGSI.

4. La informacién y los recursos de vital importancia como
activos en la empresa, debe ser utilizados con responsabilidad,

bajo los principios de ética y moral, para protegerlos.

Finalmente se ha desarrollado un plan de ejecucion que conlleva
la participacion del personal de varias area e implementacion y

mejorar de procesos aplicando medidas preventivas correctoras
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para reducir los niveles de riesgo existentes. Es importante
mencionar que las salvaguardas sugieren permitir minimizar los
riesgos, pero cada una tiene un costo por lo que en cada caso en
particular se debe evaluar el valor de la informacién a proteger y
los costos que implicaria la pérdida o el sufrimiento de un ataque
y en este sentido planificar las acciones pertinentes para la

proteccion de tal informacion.

Los resultados ayudaran a la organizacién a reconocer la
necesidad de iniciar la implementacion de un plan de gestién de
riesgos que permiten mitigar los riesgos mas criticos, hasta que
decidan desarrollar un plan de tratamiento de riesgo en el que se
considera la contratacion del personal especializado en

seguridad, analisis de documentos y registros de incidente.
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CONCLUSIONES

Teniendo en cuenta los resultados obtenidos en el presente trabajo de
investigacion se evidencia la necesidad de implementar un diagndéstico de
la seguridad informatica utilizando la norma ISO/IEC 27001, la misma que
tiene como finalidad permitir mejorar los procesos de seguridad,
confiabilidad y disponibilidad de la informacion en la empresa Ransa
Comercial S.A, generando de esta manera la satisfaccion de los
trabajadores con esta propuesta. La interpretacion realizada concuerda con
la hipotesis general propuesta para la investigacion donde se indicd que el
diagnostico de la seguridad informatica utilizando la norma ISO/IEC
27001 de la Empresa Ransa Comercial S.A-Piura; permitira mejorar la
gestion en los activos de informacion. De acuerdo a lo indicado concluyo
que la hipétesis general queda adecuadamente aceptada.

Respecto a las conclusiones especificas se puede concluir lo siguiente:

1. Se identifico la existencia de los riegos considerando la seguridad

de la informacion en laempresa Ransa Comercial S.A - Piura, 2020.

2. Se evalud los mecanismos de seguridad, después de localizar los

riesgos en los activos de informacion que enfrenta la empresa.
3. Se analizd las diferentes normas internacionales basadas en la
seguridad de informacion para la empresa Ransa Comercial S.A -

Piura, 2020.

4. Se analizo las metodologias de evaluacion y riesgos informaticos.
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Como principal aporte es mejorar la seguridad de informacién y por ende
impedir la pérdida y eliminacién de informacidn que le pertenecen a la

empresa Ransa Comercial S.A- Piura.
El valor agregado es utilizar la norma ISO/IEC 27001 para verificar el

nivel de seguridad de informacion de todas las areas tecnoldgicas de la

empresa Ransa Comercial S.A- Piura.
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VI.

RECOMENDACIONES

1

Implementar la norma ISO/IEC 27001 que le permitira brindar
seguridad en los activos de informacién y protegerlos en caso de

alguna vulnerabilidad de informacién.

Capacitar sobre la seguridad de informacion para que se puedan
adaptar al nuevo cambio con laimplementacion de la ISO/IEC 27001.

Cumplir las politicas establecidas para mejorar la seguridad
informatica en la empresa, esto permitira evaluar los riesgos y poder

prevenirlos.

Utilizar software ISOTools para la implementacion de la norma, por
que ayuda a las empresas con la calidad y la excelencia a optimizar
sus modelos y sistemas de gestion y facilita la aplicacion de estos,
haciéndolos accesibles, agiles, medibles y aportando resultados en el
corto plazo.
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ANEXOS



ANEXO NRO. 1: CRONOGRAMA DE ACTIVIDADES

CRONOGRAMA DE ACTIVIDADES

Afio Afio Afio
N° | Actividades 2008 2020 2021
Semestre | Semestre | Semestre 11 Semestre |
Mes Mes Mes Mes
11234 |1]2|3[4 1|23 1123
1 Elaboracion del Proyecto X
2 Revision del proyecto por el X
jurado de investigacion
3 | Aprobacidon del proyecto por el X
Jurado de Investigacion
4 Exposicidn del proyecto al Jurado X
de Investigacion
5 Mejora del marco teérico X
6 Redaccién de la revision de la X
literatura.
7 Elaboracion del consentimiento X
informado (*)
8 Ejecucion de la metodologia X
9 | Resultados de la investigacién X X
10 | Conclusiones y recomendaciones X
11 | Redaccidn del pre informe de X
Investigacion.
12 | Reaccion del informe final X
13 | Aprobacidn del informe final X
por el Jurado de Investigacion
14 | Presentacion de ponencia en X
jornadas de investigacion
15 | Redaccién de articulo
cientifico

Fuente: Reglamento de investigacion V015 (39)

125




ANEXO NRO. 2: PRESUPUESTO

Presupuesto desembolsable
(Estudiante)
Categoria Base % o NUmero Total
(81)

Suministros (*)
e  Impresiones
e  Fotocopias
e Empastado
e Papel bond A-4 (500 hojas)
e Lapiceros
Servicios
e Uso de Turnitin 50.00 2 100.00
Sub total
Gastos de viaje
e  Pasajes para recolectar informacion
Sub total
Total de presupuesto desembolsable

Presupuesto no desembolsable
(Universidad)

Categoria Base % 6 Total
NUmero (S/)
Servicios
e Uso de Internet (Laboratorio de 30.00 4 120.00
Aprendizaje Digital - LAD)
e Busqueda de informacion en base de datos 35.00 2 70.00
e Soporte informatico (Mddulo de 40.00 4 160.00
Investigacién del ERP University -
MOIC)
e Publicacion de articulo en 50.00 1 50.00
repositorio institucional

Sub total 400.00

Recurso humano

e  Asesoria personalizada (5 horas por 63.00 4 252.00
semana)

Sub total 252.00
Total de presupuesto no 652.00
desembolsable

Total (S/.)

Fuente: Reglamento de investigacion V015 (39)
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ANEXO NRO. 3: CUESTIONARIO

TITULO: Diagnostico de la Seguridad Informatica utilizando la Norma ISO/IEC
27001 de la empresa Ransa Comercial S.A- Piura; 2020.

ESTUDIANTE: Merino Rosas César Augusto

A.  PRESENTACION:

El presente instrumento forma parte del actual trabajo de investigacion; por lo que se
solicita su participacion, respondiendo a cada pregunta de manera objetiva y veraz. La
informacion a proporcionar es de caracter confidencial y reservado; y los resultados de

la misma seran utilizados solo para efectos académicos y de investigacion cientifica.

B.  INSTRUCCIONES:
A continuacion, se le presenta una lista de preguntas, agrupadas por dimension, que se
solicita se responda, marcando una sola alternativa con un aspa (“X”’) en el recuadro

correspondiente (SI o NO) segun considere su alternativa

PREGUNTAS SI [ NO
) | ()

Dimensién 01: Nivel de satisfaccion con el sistema actual

1 | ¢Se encuentra satisfecho con la seguridad brindada para su informacion en
la empresa Ransa Comercial S.A?

2 | (El sistema actual beneficia la seguridad de informacién de sus clientes en
la empresa Ransa Comercial S.A?

3 | (Considera usted que en la empresa Ransa Comercial S.A el sistema actual
maneja la seguridad de su informacién de forma segura?

4 | ;Cree usted que se necesita implementar una norma ISO para dar
seguridad a la informacion en empresa Ransa Comercial S.A?

5 | ¢Sabe cuéles son los pasos a seguir para la seguridad de su informacién en

127



la empresa Ransa Comercial S.A?

Dimensidn 02: Nivel de aceptacion de la propuesta de mejora.

6 | ¢Estaria de acuerdo en implentar una norma ISO para dar seguridad a la
informacion en la empresa Ransa Comercial S.A?

7 | ¢(Esta usted de acuerdo que al utilizar la norma ISO mejorara la seguridad
de informacién en la empresa Ransa Comercial S.A?

8 | ¢Considera usted que la seguridad informatica ayudara a la confiabilidad y
productividad dentro de la empresa Ransa Comercial S.A?

9 | (Considera usted que la nueva seguridad de informacién permitira mejorar
los servicios a los clientes y mejorar la imagen de la empresa Ransa
Comercial S.A?

10 | ;Cree usted que se reduciria la pérdida de informacion de contar con la
seguridad informaética en la empresa Ransa Comercial S.A?

Dimensidn 03: Nivel de conocimiento de Tecnologias de la Informacion y la
Comunicacion (TIC).

11 | ;Tiene conocimiento de que son las Normas ISO/IEC 270017

12 | ;Tiene conocimiento si la norma ISO/IEC 27001 es necesaria para la
seguridad de su informacién?

13 | ¢Usted accederia a implementar la norma ISO/IEC 27001 para la
proteccion de informacion en la empresa Ransa Comercial S.A?

14 | : ; Tiene conocimientos acerca de seguridad informatica?

15 | ¢Usted conoce que tipo de seguridad de informacién maneja la empresa
Ransa Comercial S.A?

Fuente: Elaboracion propia
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ANEXO NRO. 4: FICHAS DE VALIDACION DE INSTRUMENTO

FICHA DE WALIDAOION DEL INSTRUBENTO

I. DATOE BENERNLES

.8 Momibres y apelidos dei wilidadior -
1.2 Carpo & insffucios dorsle lsbora
1.3 Momibre g Insrumessic seshado
1.4 Aurtor g lmstumenic

L ASFECTOS DE VALIDACIDN

Fiewtsar cade ara ge ks iens gl insrumesis Y MaSrcer o0 o asps deniro del oo (K1, s=gin ks calficacion

qut =sipne g oxde weo e kas indlosdores,

SJORZE LUIE SUTERFEZ SUTIERRET

UKRINVERSIDAD CATOLICE LD3 ANEELES DE CHIMEDTE
PR (TE Ew'lL L DR

1 Dwldents |Elmencs del 3% delos imms cumpen om = edkoador.
1 Regulr (Bl mnbe = 3% v 9% de D5 iteTs cumplen oone] indicedos] .
1 Euesn 1B rreas ghe TTO% g ks e cumpden oon o indcedar.
Lapwen-teey du vl dhecen dal insrurmend o il F -] Lo 1]
Lot e H 2] Surgperorehm
Lo= feres reden o peevisi o= ios oblefwos de
PPET | Ol= | O
L= rierres pesponedes A oo e debe medie = e Alginecr bemn Ssban
warmbile i =iE dmendones. prmseiar | sa
- CEMgmpEs, D X D aberrabeae Bn sacnla
i | bhmt
o0 Loz = son congresni=s enir m y con = concepls aolal =
o T,
VB s Loe: demne =on suiiceries o nikied pam medr le ol=|o
. Lo riesTee. - e a ry o DO Ermeenics g sodones
r CRLETRADSS : : Oojgl =
Lo= d=rrs 5= hae dorreaiedn &6 coscoedseos & 02
v CosSSTERcA | g dmmieins fedricos de be verishis. O)=|0
Loe meme e=dwe smecuenciadas § dsbibeibos de
T m
. Loz = ssimn edscadas on o gk erendiis
- m—— D Tf SUBSTE 1 L Ooj=|0
Lo fegres. esisie pormiioes me-peterad 2 SpeCine Ermiros
« Froemem fesTen de i, especiadc, e sinesds, Sibdez]. ojo| =
. El Ipsirusenio cuents o8 Iesiruccionss.,  Consigrees,
r ESTRCTLES &= tm e el | O
CONTED TOTAL
Pt ol b d iy @ puflaisdes ko b ol | B | & T
Folrada’l
etz -ﬁi;]m = 0E3 Irmerezios
de validex © iz
501
B CALIFCAGIIN BLOSAL e
Liicer =i coefichents de walidez obimnids 2o = Nt fx-l‘:

FeEpe e ¥ ESTrDe Sobre & Epeacin B remlieac.

Frura, Nowveermibrne del D020,

129




. DATCES GENERALES

FICHA DE WALIDADIGN DEL IKSTRURMENTO

1.1 Momibees y apeliidos del valadador -
12 Cargo = inshiucon dorde: labors

1.3 Momizes del instrumenic: ewsiusdo
1.4 Sarior d=d immdrurnenin

Jonsthan Joel Purizsos Fingo

I ASPECTOS DE WALIACION

Fievizar cada uno de o= dems dd insnarenic y marcer con un aspa denine del recusdes 00, sequn la clificacon
e =migna 8 code uno die los indicsdiores

1. Dehcenis [E menos del 30% de oz ifems cumplen con o indicsdos].

Z Fegulsr  [S enfre & 31% y T0% de los femes camplen con o indicadar].
¥ EBaera | i més ded 0% de bos ifemes cumplen con o indicador).
Aspesios de valkdaon del insinamesnao 1 2 a LR TR R TS
CriEnos |rechienia cior 25 o |RrR]B Bugerenoias |
. Fr= L:ﬁrbn:_?de-hpfeia'hmmmﬂn:de ololm
== e reespaonden 8 G gus e gdebe mede =n
- Can T —— O O
e - LL=s e 300 congreenies enbe- 5i v oon el oonC=pha O O
i kg
L= s mon sefickesl=s =n canfidsd pera medie s
» BURCEHON Py O|@E|O
Lo - Lo fi=rms: oe s apresan =6 Cofmpiamienines § acckones ololm
Le= iemes == han formsuissda =n omnoordancis & o
e L T — 0|
Lo imme esin secusrcisdos Yy divdbekics e
R T O|oj|mE
- |zt e =sisn medaciado s e un Enguae emiendbie
i pars ks supeios g = veipar O O Frvisar nedacc’e.
L= fi=ms: esias esortio = respeiands aspescios feonbos
o |Famecy meTato 3e e espaTmds, mlRrinEsds, BT O O Mot pedpcciiin.
B iresbramerio wenis on nefrecdonses, CORSQras;,
» ESTRLCTLEA ; - in e, i, O] 0O | E
CONTED TOTAL [1] 2 |12
[Flesizar s CONED 38 SCEESIC: 8 PATLUSSInES A nades § coy clela T
L b ]
[ I p— = - D+ 12 4 12 Irervalos Resukado
g 30 = ——=-aa= 200 - 045 | - weides nam
" 5 = "Wl Ty bess
= = "waliger
. CALURCACION GLOEAL = - Walter scesEBE
Ubicer &l coemficiente de valider cbienidn en o inferesio S0 - DR - W usre
re=peciiac y mscrite sobes of mspecic o resfisdo. S0 - 1o » ‘WS T DUETs
| walidgez ms=na
Fiura, Mowiem ore del 2020, ______,___.‘{_.-___-

130

j-:lll\.l-\.llull"..‘:l:.l"l"."l-'l'-' L=
Rt waOr SISTEELE

Py CH W



FICHA DE VALIDAOION DEL INSTRUBMENTOD
I. DATOS ENERAL EE

1.1 Mombres y apelickes e wldsdor | EDLLLARES BALL FEEEE JUA RECHLA

1.3 Momibre ool Insrumesic svslado
1.4 Aurior gl Insamenic

L ASPECTOS DE WALIDACION

Flewser cads @na g K5 e el Insrumesic ¥ MESFTEr D08 G 255 denim del renssdn |, segin B calficaciin
QU =signa A oade aeo e las Indicadores,
4 Defidenis (B mencs de 50% d= koo iems cumpken con & ndloador,

1 Fegulsr | B mmbee i 3% § T0% e Iom e cumplen ooni & Indicesiar] .
a1 Busmss 1B reAs gl TO% o bas et cumplen oon s Indicesdar].

e vl wladen dal el et i Fl % Ok
I — TR & g i
Loe Feres meaden o previsn =n s obiebwes de
» PTG, . X
Fromsigacion. a O
- Loz rems respondes @ o me o2 debe mede == e
" vammbie s dmen dones. Of=|0O
. Lo d=7r=s son congreeni=s ene 5 y con & concepic o =]
e ThE.
LB _— Lo= e son suldenies en =niidesd pam medir k2 olol =
. | Lo=iteme o= expresan en comportarienics yacones
r CRETHAD=S b ramiies, olol =
Lo= = == hae frmuledo en coscoedencs & os
» BoASETENC | g ey tedricre de e verisbis. ojg| =
Oeascate | LS Bem= esise seoendsdos y dishibaldcs @
" BCAE G A EITENEanEs & POk, aoojo
. Lo (s msimn edncieda s on o Eegusle erEnoible
+ (LR o gt B T Oo|=|0
Lo e el e espetarsla 2 Specios Ermicos:
= Formmrm P de i, espaciadc, e sinesds, Sibde). of={0o
Bl Irsirumenin aenis oon [Esincdones, Consigres, "
- ENERETES | o de pespests bies ek, O [
Ca0NTED TOTAL
Fslite ol cofim de acseid @ pukieecrdos e gnnkic b ok c|B| & Total
mademdar’)
ﬁ‘l‘&‘l‘!; -
- — = 14 Irnereaios Aesstaa
de walideT - i -1 i - e ks
: d.50 -1 B = aedes Py e
ACA 0N BLOEAL d Bl — 1 o = ‘Wuiiies bagh
I AL 470175 - ki sl
Libicer = coeficienle de eslder oblenide == 2] Intersalc :E—.E -.F-_E'm
reperier y esode sobee o especio = resaulisac. 0 50— 1 00 - ‘e Fry S
MUy buena s L
= -
Piura, Moviemione el DOk,

Lot bnie, rpgry aanlulll
Bk PR T A
W AP e TEC &

REg LF W F Pk

131



ANEXO NRO. 5: CONSENTIMIENTO INFORMADO

Consentimiento Informado

Investigador principal del proyecto: César Augusto Merino Rosas Consentimiento
informado

Estimado participante,

El presente estudio tiene el objetivo Realizar el Diagnostico de la Seguridad informatica
utilizando la Norma 1SO 27001 de la empresa Ransa Comercial S.A- Piura 2020, mejorara

la gestion en la seguridad de los activos de informacion.

La presente investigacion informara sobre una empresa comercial que se encarga de
brindar soluciones logisticas: distribucion, almacenamiento y suministro al publico en
general.

Toda la informacién que se obtenga de los andlisis sera confidencial y s6lo los
investigadores y el comité de ética podran tener acceso a esta informacién. Sera guardada
en una base de datos protegidas con contrasefias. Tu nombre no sera utilizado en ningdn
informe. Si decides no participar, no se te tratard de forma distinta ni habra prejuicio
alguno. Si decides participar, eres libre de retirarte del estudio en cualquier momento.

Si tienes dudas sobre el estudio, puedes comunicarte con el investigador principal de
Piura, Perl César Augusto Merino Rosas al celular: 968165054, o al correo:
rosascesars12@gmail.com. Si tienes dudas acerca de tus derechos como participante de
un estudio de investigacion, puedes llamar a la Mg. Zoila Rosa Limay Herrera presidente
del Comité Institucional de Etica en Investigacion de la Universidad Catdlica los Angeles
de Chimbote, Cel: (+51043) 327-933, Email: zlimayh@uladech.edu.pe

Si tienes dudas acerca de tus derechos como participante de un estudio de investigacion,
puedes llamar a la Mg. Mario Nizama Reyes coordinador de la escuela de sistemas de la
filial Piura Institucional de Etica en Investigacion de la Universidad Catolica los Angeles
de Chimbote, Cel: 927116376, Email: mnizamar@uladech.edu.pe

Obtencion del Consentimiento Informado
Me ha sido leido el procedimiento de este estudio y estoy completamente informado de

los objetivos del estudio. El (Ia) investigador(a) me ha explicado el estudio y absuelto mis
dudas. Voluntariamente doy mi consentimiento para participar en este estudio:

Nombres y apellidos del participante Nombres y Apellidos del encuestado
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