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RESUMEN

Esta tesis se encuentra bajo la linea de investigacion de sistemas de gestion de la
calidad y seguridad de la informacion, en la Municipalidad Distrital de Canchaque en
el &rea de secretaria, fotocopiado y las 4 oficinas que cuentan con computadoras se
puede analizar que los procesos de modificar informacién ya sea de los trabajadores
como de los ciudadanos, es muy riesgoso porque cuenta con trabajadores que cambian
cada cierto tiempo. ademas, como ya se sabe los trabajadores de escritorio con
computadas estan expuestos a el robo de informacion ya que cualquier otro trabajador
que ingrese a su ordenador podria extraer o borrar informacion muy importante, ya sea
también el mismo trabajador por error borre informacién que olvido guardar, el
objetivo principal de esta investigacion fue analizar y disefiar el plan de seguridad
informatica en la municipalidad distrital de Canchaque — para mejorar el control de
datos e informacion esta. Esta investigacion mantuvo el tipo de modelo cuantitativo a
nivel de investigacion descriptiva, el cual mantuvo el disefio no experimental de corte
transversal. La investigacion conto con una poblacion de 10 trabajadores, la cual se
tomd los 10 trabajadores en un estudio por conveniencia del investigador; En las
técnicas se utilizaron la encuesta y la observacion. Dandonos como resultado que el
90.00% de los trabajadores No estan satisfechos con el sistema actual. La investigacion
dio por concluido analizando y disefiado un plan de seguridad informatica dando
resultados positivos con el nivel de aceptacion de 100.00%, conclui exitosamente el

objetivo general planteado.

Palabras clave: Municipalidad Distrital, Plan de seguridad y Seguridad Informaética.

Vi



ABSTRACT

This thesis is under the research line of information security and quality management
systems, in the District Municipality of Canchaque in the secretarial area,
photocopying and the 4 offices that have computers, it can be analyzed that the
processes of Modifying information, whether of workers or citizens, is very risky
because it has workers who change from time to time. In addition, as you already
know, desk workers with computers are exposed to the theft of information since any
other worker who enters their computer could extract or delete very important
information, either the same worker by mistake deletes information that he forgot to
save, the main objective of this research was to analyze and design the computer
security plan in the district municipality of Canchaque - to improve the control of data
and information. This research maintained the type of quantitative model at the
descriptive research level, which maintained the non-experimental cross-sectional
design. The research had a population of 10 workers, which was taken by the 10
workers in a study for the convenience of the researcher; The techniques were used in
the survey and observation. Giving us as a result that 90.00% of the workers are not
satisfied with the current system. The investigation concluded by analyzing and
designing a computer security plan giving positive results with the acceptance level of
100.00%, I successfully concluded the general objective set.

Keywords: District Municipality, Security Plan and Information Security.
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INTRODUCCION

La seguridad de las Tecnologias de la Informacion y la seguridad de la informacion es
un tema que preocupa cada vez mas a organizaciones y administraciones publicas. Los
ultimos ciberataques han puesto en riesgo la seguridad de muchas empresas; las
empresas se preocupan y valoran mas la seguridad informatica y la ciberseguridad para
identificar y eliminar vulnerabilidad, protegerse contra intrusos, evitar que
informacidn confidencial, privilegiada y datos personales llegue a manos de otras
personas ajenas a la organizacion y proteger los equipos fisicos. Evitar pérdidas

econdmicas y pérdidas de informacion es el objetivo (13).

En la municipalidad distrital de Canchaque se puede analizar que los procesos de
extraer, copiar, borrar informacion ya sea de los trabajadores como de los ciudadanos
que conforman dicho distrito, es muy riesgosos ya que cuenta con trabajadores que
cambian cada cierto tiempo. Cuentan con 16 computadoras las cuales 10 trabajadores
tienen acceso mas de 1 PC, como ya se sabe los trabajadores de escritorio con
Computadas estan expuestos a el robo de informacion ya que cualquier otro trabajador
que ingrese a su ordenador podria extraer o borrar informacién muy importante, ya sea

también el mismo trabajador por error borre informacion que olvido de guardar.

Por este motivo, en la investigacion se formula plantear una solucion viable para el
siguiente enunciado del problema ¢ Analizar y disefiar un plan de seguridad informatica
en la municipalidad distrital de Canchaque — Piura para mejorar el control de datos e
informacién la seguridad informatica? La investigacion se realizard en la
municipalidad distrital de Canchaque - Piura; 2020. Siendo la investigacion de tipo

cuantitativa, nivel descriptivo, disefio no experimental de corte transversal.

Para esta investigacion dada se planteé el objetivo general: Analizar y disefiar el plan
de seguridad informatica en la municipalidad distrital de Canchaque — para mejorar el

control de datos e informacion. Se plantea los siguientes objetivos especificos:



1. Determinar el nivel de satisfaccion respecto a la seguridad informatica actual.

2. Realizar un analisis de la situacion actual para para identificar las funciones del
personal.
3. Disefar una propuesta tecnolégica para tener una mayor seguridad informatica.

Se justifica tecnoldgicamente porque se le recomendd a la Municipalidad estar
actualizada con las nuevas tecnologias, ya que esta mejora los servicios y seguridad y
acelerara los procesos de ejecucion al momento de realizar una operacion o tramite, se
justifica Operativamente porque esta propuesta de disefio y analisis mejorara la
seguridad y actividades que se realizan u operan en la municipalidad distrital de
Canchaque — Piura 2020; que actualmente en mi punto de vista son deficientes. Con
esto lograremos una buena imagen para los ciudadanos y usuarios, se justifica
econémicamente ya que se necesita un analisis y disefio que ayude a mejorar la
seguridad Informética de datos e informacion para que sus trabajadores y ciudadanos
no tengan problemas al momento de realizar un tramiten y asi pueden ahorrar tiempo

y dinero.

Concluimos que con esta investigacion lo mas importante de analizar y disefiar un plan
de seguridad informatico fue centrarme mas en las vulnerabilidades como los riesgos
y amenazas, para dar la solucion respectiva, ya que el 90% de los trabajadores sostenia
que no estaban satisfechos con el sistema de seguridad informatica actual mientras que
el 10% sostenia que Si lo cual fue indispensable realizar este andlisis y disefio de un
plan de seguridad informatico en la municipalidad distrital de Canchaque — Piura para

mejorar el control de datos e informacion.



REVISION DE LA LITERATURA

2.1 Antecedentes

2.11

Internacional

Segun Noguera (36), en el afio 2019 en su tesis titulada “Implementacion
de un sistema de deteccion de intrusos para venezolana del vidrio C.A”, el
presente proyecto tiene como objetivo Implantar un sistema de deteccién
de intrusos IDS en la empresa Venezolana del Vidrio C.A, y como
objetivos especificos diagnosticar el estado de la infraestructura de
seguridad informatica de la organizacion, definir el IDS a utilizar en la
implementacidn y configurar e integrar el IDS a la red de la organizacion.
Se utilizo la siguiente metodologia de investigacion para el desarrollo del
proyecto estuvo basada en la naturaleza del mismo, la cual esta
fundamentada en los criterios de la investigacion tecnoldgica. Se concluye
afirmando que el objetivo planteado se alcanz6 de manera exitosa a través
del desarrollo de las diferentes etapas las cuales van desde el levantamiento
de informacional, capacidad de detectar ataques mientras sucede en tiempo
real, asi como de detenerlos inmediatamente o en cuestion de minutos, es
el objetivo ideal. Desafortunadamente, muchas organizaciones
actualmente no pueden detectar los ataques sino hasta dias o incluso meses

después de ocurridos.

Segun CORREA, MENDOZA y MELENDEZ (1), en el afio 2017 en su
tesis titulada “Analisis y Disefio de un Sistema Para la Gestion de Archivos
de la Oficina de Normalizacion Previsional”, el presente proyecto tiene
como objetivo contar con un analisis y disefio de un Sistema, el cual
implemente modulos, permitiendo manejar los procesos de Recepcion,
Envio, Atencion de los Requerimientos de los Clientes y Devolucién de
documentos, esto a su vez va permitir manejar con mayor facilidad el
proceso de otorgar pensiones y agilizar la evaluacion de solicitudes y
reducir tiempos de respuesta para atender mejor a los clientes internos.

Para la ejecucion del trabajo se usé las Metodologias: investigacién



Aplicada, investigacion Experimental y RUP. Para desarrollar la
aplicacion se haréd uso del sistema gestor de base de datos MySQL, y se
usara el lenguaje de programacion PHP. Se concluy6é que una de las
mejores practicas de la Ingenieria del Software, recomendable para cubrir
necesidades y descubrir posibles debilidades de un proyecto en desarrollo,
es la de mantener la documentacion del mismo, desde el inicio del mismo
y en cada una de las etapas, hasta su prototipo final; generando las entregas
oportunas de los archivos entregables conforme al Cronograma del

Proyecto.

Segun Muiioz (31), en el afio 2016 en su tesis titulada “Diseno de politicas
de seguridad informatica para la direccion de tecnologias de la
informacion y comunicacion (DTIC) de la universidad de cuenca”, el
presente proyecto tiene como objetivo Analizar, disefiar politicas de
seguridad Informéatica para la DTIC, en base a la Norma Técnica
Ecuatoriana NTE INEN-ISO/IEC 27002:2009, manual de Politicas de
Seguridad Informatica-Mejores Practicas Internacionales, y como
objetivos especificos obtener informacion del personal que administra los
diferentes sistemas informaticos, equipos de comunicacion Yy
computacion, mediante visitas de campo, entrevistas, analizar el estado
actual de la seguridad informatica de las tres unidades que conforman la
DTIC, y entregar a la DTIC un documento de politicas de seguridad
informatica en base de mejores practicas. Se utilizo la siguiente
metodologia de investigacion Experimental. Luego de haber obtenido,
revisado y analizado la informacion relacionada con temas de seguridad
informatica que fue proporcionada por el personal que labora en las tres
Unidades que conforman la DTIC, se pudo estimar que el porcentaje de
cumplimiento inicial es del 52 % de acuerdo a los 11 dominios de
seguridad de la norma ISO 27002, cabe indicar que existieron controles
que su porcentaje de cumplimiento fueron del 0%, debido a la naturaleza
de la Universidad; recordando que la norma ISO 27002 esté disefiada para



2.1.2

cualquier tipo de entidad sea publica o privada, pequefia, mediana o
grande.

Nacional

Segun Ortiz, Ramos y Sullon (30), en el afio 2020 en su tesis titulada
“Analisis, disefio y elaboracion de un prototipo para un sistema de
administraciéon y eleccion de rutas de transporte publico”, el presente
proyecto tiene como objetivo Realizar el andlisis, disefio y elaboracion de
un prototipo para un sistema de administracion y eleccion de rutas de
transporte publico urbano, y como objetivos especificos Obtener los
requisitos funcionales de la aplicacion que permita la administracion y
eleccion de transporte publico, disefio de reportes y consultas de
informacidn util para la gestion de las empresas de transporte. EI método
cientifico es un proceso destinado a explicar fendmenos, El nivel de la
investigacion es descriptiva correlacional, la tipologia del proyecto es
Basica/aplicativa, puesto que se ponen en practica las herramientas de
disefio de aplicaciones. Se concluye afirmando Desarrollado el prototipo
para un sistema de administracion y eleccion de rutas de transporte publico
urbano, se concluye que cumple con el objetivo, el prototipo cumple con
la experiencia del usuario de acuerdo a las encuestas realizadas a los

mismos, se refleja un 74,77 % de satisfaccion al utilizar el prototipo.

Segun Sanchez y Vargas (4), en el afio 2018 en su tesis titulada “Anélisis
y disefio de edificios de concreto armado considerando la rigidez efectiva
de sus elementos estructurales”, el presente proyecto tiene como objetivo
Realizar el andlisis y disefio de dos edificios de concreto armado evaluando
los casos de elementos estructurales con rigidez de secciones agrietadas y
no agrietadas para comparar su respuesta ante analisis sismicos lineales y
no lineales, y como objetivos especificos Realizar los analisis sismicos de
la norma E.030-2016 a los edificios de estudio considerando la rigidez de
sus elementos segun cuatro enfoques: Norma ACI, Norma ASCE, rigidez
dependiente del refuerzo y secciones no agrietadas, disefiar los edificios
analizados con la norma de disefio peruana E.060-2009.. investigacion



Aplicada, investigacion Experimental. Por lo que se concluye que el
incremento se inseguridad acentia cuando estdn constituidos
principalmente por columnas. Asimismo, se concluye que en ninguno de
los casos esta variacion genera cambios en el disefio de elementos

verticales.

Segun Siancas (29), en el afio 2016 en su tesis titulada “Analisis, disefio e
implementacion de un sistema de gestion del equipamiento hospitalario
para el hospital universitario”, el presente proyecto tiene como objetivo
Realizar el andlisis, disefio e implementacion de un Sistema de
Informacion para el registro, seguimiento y control de los equipos
hospitalarios y sus procesos de mantenimiento en el Hospital
Universitario, y como objetivos especificos Identificar los procesos que se
llevan a cabo dentro del Area de Estadistica e Informética del Hospital
Universitario, determinar los requerimientos funcionales y no funcionales
del sistema basados en las necesidades de informacion de los usuarios.
investigacion Aplicada, investigacion Experimental. En conclusion, con la
implementacion y puesta en marcha del sistema, los procesos manuales
relacionados con la gestion de equipos hospitalarios pasaron a
automatizarse, como lo son: registro y administracion de solicitudes de
pedido y mantenimiento de equipos hospitalarios, registro y
administracion de érdenes de trabajo, programacién de mantenimiento a

los equipos e ingreso, asignacion y administracion de los mismos.



2.1.3 Regional

Segun Mendoza (7), en el afio 2019 en su tesis titulada “Sistema web de
registro y busqueda de incidencias en el area de soporte técnico para la
Municipalidad Provincial de Piura”, el presente proyecto tiene como
objetivo Desarrollar una aplicacion web para la mejora del registro y
busqueda de incidencias en el area de soporte técnico de la Municipalidad
Provincial de Piura y como objetivos especificos determinar como la
aplicacion web mejora el tiempo de registro de incidencias en la
Municipalidad Provincial de Piura, determinar como la aplicacion web
mejora el tiempo de bdsqueda de incidencias en la Municipalidad
Provincial de Piura. El tipo de disefio de esta investigacion realizada
corresponde al disefio Cuasiexperimental, el disefio de la investigacion
realizada es de tipo descriptiva correlacional, debido a que en este caso se
describié el proceso de registro de incidencias cuando se realizaba de
manera manual hasta después del uso de la aplicacion web para asi
determinar si se mejord el proceso. Por lo tanto, se concluye que con el
uso del sistema web se logré disminuir el tiempo de bdsquedas de
incidencias, se determind que el porcentaje de incidencias atendidas sin el
sistema web es de 69.60% y con el uso del sistema web se mejord 95.15%.
Por esta razon se concluye que con el sistema web se logré6 mejorar el

porcentaje de incidencias atendidas.

Segn Martinez F. (28), en el afio 2017 en su tesis titulada “Analisis y
disefio de un sistema de control de asistencia para la panificadora “pan de
dios” —tumbes; 20177, el presente proyecto tiene como objetivo Analizar
y Disefar un sistema de control de asistencia para mejorar los procesos de
pago de la panaderia “Pan de Dios”, Tumbes -2017, y como objetivos
especificos Diagnosticar el proceso actual del control de la asistencia del
personal de la panaderia “Pan De Dios”, aplicar la metodologia RUP para
el disefio del sistema, Disefiar conceptual, l6gica y fisicamente la base de
datos, disefiar el modelo de base de datos acorde con los requerimientos

de la empresa, proponer un sistema de control de asistencia, para la



aprobacidn del proyecto por parte de la panificadora. El tipo de disefio de
esta investigacion realizada corresponde al disefio de investigacion
cuantitativa, experimental. En conclusion, EI 80% del personal encuestado
no esta satisfecho con el registro de asistencia actual que se maneja en la
panaderia Pan de Dios ya que no hay un buen control de asistencias, no
hay privacidad de informacidn, hay problemas el proceso de pagos y se
pierde mucho tiempo en el registro actual, el 93% de los trabajadores
encuestados afirmaron que si es estan de acuerdo con la satisfaccion con
propuesta de sistema de asistencia, ya que va a permitir automatizar
procesos, logrando tener un buen control de la asistencia de los

trabajadores de la panaderia pan de dios.

Segun Saavedra (8) en el afio 2016 en su tesis titulada “Analisis y disefio
de un sistema e-commerce para la gestion de ventas: caso empresa World
of cakes”, el presente proyecto tiene como objetivo Producir y
comercializar productos de reposteria de alta calidad e innovacion y como
objetivos especificos elaborar productos que capten la atencién de los
posibles consumidores y que realicen la compra, elaborar los productos,
de calidad e innovacion, exquisito sabor y de menor costo, dar a conocer
las ventajas que ofrece la materia prima de mejor calidad (frutas frescas y
sin conservantes) que se utilizan con respecto a los productos elaborados
con ésta, innovar con disefios creativos, sabores y productos que sean
acordes a las preferencias de los clientes y a sus necesidades. El tipo de
disefio de esta investigacion realizada es experimental y de corte
transversal. En conclusion, La propuesta de implementacion de la tienda
virtual, es rentable y beneficiosa para la empresa ya que el periodo de
recuperacion es de 2.7 meses, el valor actual neto es de 14 228.4 soles y la
tasa interna de rentabilidad es de 51%. Con la implementacion del sistema
se tendréa un beneficio en el manejo de informacién de las ventas, ademas

de estadisticas de ventas, clientes y productos actualizados en linea.



2.2 Bases teoricas de la investigacion
2.2.1 Municipalidad distrital de Canchaque — Huancabamba
Resefia Historica

Por medio de la ley nimero 2817, el seis de noviembre del afio 1918, se
establecio la capital llamada distrito del pueblo de Canchaque, siento
oficialmente hasta el dia de hoy. Esta ley la promulgo José Pardo, gracias
a las actividades y colaboraciones realizadas por Juan Ocafia, lo cual se
agradece también al doctor Benjamin H. quien represento la institucion de

Huancabamba (provincia).
Ubicacion

El distrito de Canchaque esta ubicado en el NOR occidente del Perd. Piura
— Huancabamba a 1200 metros sobre el nivel del mar, en 5 grados 22°-24"’

SUR (latitud) y en oeste a 79 grados, 36°-15" del mediterraneo.
Objetivo Organizacional

Alcanzar resultados esperados en la vision, mision objetivos estratégicos

y funcionales de su &mbito geografico cumpliendo las politicas y normas.
Mision

Al 2020 Canchaqgue (municipalidad), se desenvuelve como una institucion
tecnoldgica, audaz y precisa que promueve el Desarrollo de sus
pobladores, a si merando la calidad de vida, da servicios limpios en todo
sentido de la palabray su prioridad en el trabajo es la coordinacion, cuenta
con apoyo de cooperacion(internacional-nacional), los cual nos permite

tener un plan muy estrategico.



2.2.2

Vision

Nuestra vision es servir a nuestra propia poblacion de Canchaque(distrito),
con nuestro gobierno acogedor, que promovemos el Desarrollo de la
poblacién, para que pueda escuchar la voz de su gente para resolver sus
problemas, comprometido con que sea capaz de escuchar las demandas de
nuestra poblacion, interactuando en sus problematicas, fomentando la

honradez, ser eficientes y promover la participacion social.
Seguridad Informatica
Los virus informéticos

Seglin Romero y otros autores (10), en su libro “INTRODUCCION A LA
SEGURIDAD INFORMATICA Y EL ANALISIS DE
VULNERABILIDADES” Los principales y primordiales conceptos de la
seguridad informatica, son los virus informaticos, la PC(computadoras), lo
Unico que les dan 6rdenes son los lo binarios (ceros y unos), hoy en dia en
las computadoras se plantean muchos conceptos e ideas ya sea el de crear,
disefiar y programar apps, videojuegos entre otros se les conoce como
software, ¢, qué es el software?, se puede decir que su concepto es abstracto,
ya que se le conoce como algo que no se puede tocar(intangible) es decir
que son los que le dan 6rdenes a la computadora para realizar una accion

determinada en un tiempo determinado.

Segln Romero y otros autores (10), en su libro “INTRODUCCION A LA
SEGURIDAD INFORMATICA Y EL ANALISIS DE
VULNERABILIDADES” Los procedimientos que son precavidos en la
seguridad de la informacion (seguridad informatica) casi ni se acuerdan de
ello, puesto que piensan que solo nos hacen gastar tiempo, con las
empresas pasa gque ven esto como un gasto absurdo y no beneficioso por
ejemplo, cuando pagamos un Seguro para nuestro vehiculo y nunca hemos

tenido un accidente pues seria como que hubiésemos pagado 20 afios de
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Seguro gue nunca usamos pero ya sea el caso en un accidente pues este

Seguro cubre todo con garantias.
El peligro de las copias de seguridad de los datos

Segln Kevin y William (21), denominador comdn en la mayoria de
nosotros es que, cuando queremos hacer una copia de seguridad, buscamos
que sea de una forma que nos resulte comoda. Si tenemos bastante espacio
libre, lo copiamos todo. Y luego nos olvidamos. ElI niUmero de copias de
seguridad esparcidas por todos los rincones es enorme. Dejamos que se
acumulen y nadie piensa en quitarlas hasta que se agota el espacio del
servidor o del dispositivo de seguridad, "A menudo, las copias de
seguridad contienen informacion vital y esencial, increible en la que nadie

piensa, sencillamente, porque es la copia de seguridad. No la protegen”,

Segln Kevin y William (21), Una empresa podia extremar la proteccion
de algunos datos, pero las copias de seguridad de esos mismos datos se
trataban como si carecieran de importancia. Cuando estuve fugitivo,
trabajé para una firma legal que dejaba las cintas de las copias de seguridad
en una caja a la puerta de la sala de ordenadores de acceso restringido para
que una empresa de almacenamiento externo la guardara. Cualquiera
habria podido robar las cintas con poco riesgo de que lo pillaran.) En
COPIASEGURIDAD?2, descubrié un area compartida en la que alguien
habia guardado la copia de seguridad de todos sus archivos mas

interesantes, de todo.
Proxy

Segin Romero (34), en su libro titulado “Seguridad Informatica y alta
disponibilidad”, Se denomina Proxy a todo equipo que ofrece un servicio
de intermediario entre un equipo cliente y un equipo servidor. Es decir, el
cliente hace una solicitud al equipo Proxy, y este se encarga de suplantarle

y hacerla llegar al servidor. Este tipo de entorno suele ser muy habitual, ya

11



que nos permite filtrar las conexiones del cliente, forzar una autenticacion,

o directamente garantizar una determinada calidad de servicio.
Claves Simétricas y Asimétricas

Segiin Romero (34), en su libro titulado “Seguridad Informética y alta
disponibilidad”, 1a seguridad no era algo que preocupara excesivamente a
los primeros usuarios de las redes de comunicaciones. En efecto, usando
éstas para poco mas que enviarse correo electronico y compartir alguna
impresora dentro de una universidad u organizacion cerrada, pocos

problemas de seguridad podrian producirse.
Tecnologia defensiva en seguridad informéatica

Segun Romero y otros autores (10), en su libro titulado “Introduccion a la
seguridad informatica y el andlisis de vulnerabilidades area de innovacion
y desarrollo”, cuando se habla de tecnologia defensiva en el ambito de la
informatica, lo primero que se suele venir a la cabeza compra de paquetes
de antivirus, pero hay mucha mas tecnologia que puede complementar la
seguridad de lo organizacion. Lo principal que se debe tener en cuenta es
que la responsabilidad de la gestion de la parte tecnoldgica de la defensa
de la infraestructura, ha de recaer sobre el departamento de IT o del centro
de operaciones de seguridad, es posible y cada vez mas habitual que
existan departamentos de seguridad especificos en muchas organizaciones
y parte de su labor va a ser coordinado con el trabajo del Departamento de

IT, por lo que hay que tener precaucion en la gestion administrativa.

Aqui la lista actualizada mas utilizada, en seguridad informatica por

empresas y compafiias (35):

— Firewalls. - Todas las compafiias montan sistemas de filtrado de
paquetes, bien mediante Firewalls. Existen FW personales cuya
utilidad suele cuestionarse a favor de los | PS personales.

— Antivirus. -Se montan siempre a dos niveles: a nivel de red y a nivel

de puesto de trabajo.
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— IDS. -Los sistemas de deteccion de intrusos han estado ayudando a
detectar problemas en las redes durante afios, pero su incapacidad de
detener los ataques que ellos mismos detectaban y la gran cantidad
de alarmas que generaban han dado paso a los IPS

— IPS. -Estan en pleno auge. Son capaces de detectar y detener tantos
ataques conocidos como desconocidos, detectar y detener virus,
troyanos, aislar hackers cuando se les detecta y hasta proteger a los
otros elementos de seguridad de la red.

— Control de acceso a red. -Microsoft y Cisco estan en plena pugna
por “llevarse el gato al agua” en lo que a control de acceso a red se
refiere y aunque recientemente anunciaron su intencién de colaborar,
lo cierto es que cada uno sigue por su lado.

— VPN + PKI. -Durante afios el binomio VPN + PKI han dominado el
mundo de los accesos remotos seguros pero la necesidad de instalar
un cliente de VPN en el PC los ha hecho incomodos.

— VPN + SSL. -Sin més complejidad para el cliente que conectarse a
una pagina web segura de la compafiia para poder entrar en ella via
VPN.

2.2.3 Las Tecnologias de informacion y comunicaciones (TIC)

Segun Andrada (11), en su libro “Nuevas Tecnologias de la Informacion y
la Comunicacion/NTICX”, Las Tecnologias de la Informacion y la
Comunicacion, a las cuales nos referimos de ahora en més como TIC, la
que mas confianza y respeto nos merece es la que desarrollaron dos
investigadores de la Universidad de Manchester, Reino Unido, Europa:

Richard Duncombe y Richard Heeks.

Segun Andrada (11), en su libro “Nuevas Tecnologias de la Informacion y
la Comunicacion/NTICX”, Estos reconocidos expertos definieron a las
TIC como los procesos y productos derivados de las nuevas tecnologias
(hardware, software y canales de comunicacion) relacionados con el

almacenamiento, el procesamiento y la transmision digitalizados de
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2.24

informacion que permiten la adquisicion, la produccion, el tratamiento, la
comunicacion, el registro y la representacion de la informacion en forma

de voz, imagenes y datos.

Segtin Osorio (22), en su libro “Las tecnologias de la informacion y la
comunicacion” Las tecnologias de la informacion y la comunicacion (TIC)
-se afirma- pueden contribuir a tener avances significativos en muchos
sectores, sin embargo, la evolucion y adopcion de las mismas planteara
diferentes desafios, ya que su empleo requiere nuevas habilidades y
destrezas, por lo que todos los actores de estos espacios tendran en algun

momento que capacitarse en su uso, con todo lo que esto implica.
Base de datos

Segtin Catherine (12), en su libro “Base de datos” en el mundo de hoy las
D.B. (bases de datos) se utilizan demasiado a tal punto que se puede buscar
grupo e informacion de todo estilo y tamafio, para lo cual gigantes
corporaciones gubernamentales, y pequefios hogares son encontrados por
diferentes desarrolladores de potentes motores de busqueda en las base de
datos, ya que con frecuencia estas BD son muy utilizadas en forma directa
0 viceversa por ejemplo, cuando visita un portal de Internet el cliente que
busca algin producto en especifico, le muestran informacion acerca de lo

que esta disponible para ese entices su orden se almacena en una BD.

Segun Catherine (12), en su libro “Base de datos” Incluso es supuesto para
poder ver la informacién guardada de compras u érdenes anteriores que a
haya realizado, entre todos los sitios web hay unos en particular que
utilizan informacion de otros lugares donde el cliente ha obtenido o
registrado datos de gustos 0 modelos de preferencia, las empresas tienden
a aceptar la documentacion de los pedidos e historial del supuesto cliente

para luego brindar servicios cercanos a sus registros.
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2.2.5

2.2.6

2.2.7

Sistemas de informacién

Segln Hernandez (13), en su investigacion “LOS SISTEMAS DE
INFORMACION: EVOLUCION Y DESARROLLO” El tener un fondo
de competencia usando S.I. grandemente el trato acordado en el adecuado
de recurso del S.I (sistema de informacion). Desarrollar un Sistema
informatico no es nada sencillo lo contrario resulta muy complicado
desarrollarlo; el grupo u organizaciones que les llega nueva tecnologia de
la informacion sin tener ni idea que las necesidades de la empresa
resolveran. Por lo tanto, es clave seguir los pasos de procedimiento para la
documentacién lo cual nos dice que temernos que saber que es Proyecto y
cuél es la solucion mediante implementar un sistema de informacion; es
normal que se proporcione informacion para que se identifiquen los

recursos de sistemas.
Windows Security

Segiin Tanenbaum (14), “Modern Operating Systems” Mantente
actualizado y protegido. Al instalar las actualizaciones mas recientes de
Windows 10, obtendras nuevas caracteristicas y las mejoras de seguridad
mas recientes para que siempre estés protegido. Y lo mejor de todo: menos

reinicios cuando mas usas tu PC, simplemente establece tus horas activas.
Seguridad de RED

Segun Molina (15), en su libro Titulado “Las Redes Locales”, Define una
red de datos como una estructura formada por determinados medios fisicos
(dispositivos reales) y l6gicos (programas de transmisién y control)
desarrolla para satisfacer las necesidades de comunicacién de una
determinada zona geografica. Se trata, pues, de un soporte que permite
conexion de diversos equipos informaticos (o cualquier otro dispositivo
electronico) con el objetivo de suministrarles la posibilidad de que

intercambien informaciones.

15



2.2.8 Encriptacion de Datos
Mejorar seguridad de datos

Segtin Hernandez (13), en su investigacion “Los sistemas de informacion:
evolucion y desarrollo” por la informacion de la BD de una empresa, es un
importante recurso de la corporacion lo cual se debe dar restriccion para
evitar el mal uso de la informaciéon o datos; también se le protege de
programas de terceros que intentan robar, borrar o manipular esta
informacién sin ningun permiso. El procedimiento de una DB nos da
restricciones de diferentes posiciones o niveles. Cuando alguien tiene
acceso a una BD siempre es por BDMS es lo que al cliente o usuario le da
niveles de seguridad para entrar 0 acceder a los datos ya sea contrasefias,
pines entre otros; este es desarrollado para que ningun cliente o usuario
tenga acceso ilegal, si por alguna razén entran sin autorizacion a los datos
0 intentan, estos se encriptan lo cual solo cuando el verdadero usuario entra
estos datos se desencriptan en el BDMS. Para el usuario puede que no sea
de su conocimiento los datos encriptados, en particular a cada usuario se
le visualiza solo una vista predeterminada. Por ejemplo, en una institucion,
en las oficinas de admisién solo se les da acceso a una parte de la

informacion del personal que opera en la institucion.

Segun Hernandez (13), en su investigacion “Los sistemas de informacion:
evolucion y desarrollo” en la visualizacion de los items de la BD, ya sea
solo actualizacién de los registros o agregar nuevos. Si por alguna razén
un usuario intenta acceder a sin autorizacion, si ID serd copiado a ABD y
los datos del BDMS sera encriptados instantaneamente lo cual es de mucho
beneficio para la empresa u organizacion que vela por cuidar su integridad

de BD e informacion.
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2.2.9

2.2.10

Aspectos principales de seguridad informatica

Segin Romero (10), en su libro “Introduccion a la seguridad informatica
y el andlisis de vulnerabilidades” Indica que una politica de mesas limpias
y bufete escampado debidamente implantado, eludird que se produzcan
accesos no autorizados a la informacion, la educacion de los empleados
debe remeter aspectos relacionados con el uso del Mailing, en este sentido
es destacado trasladarles como identificar un correo fraudulento y qué
hacer ante esta situacion para evadir los ataques de phishing. Cada vez es
mas regular que los empleados usen las redes sociales, especialmente
aquellas que tienen indole gremial, por el contrario, se debe puntualizar e

implantar una legislatura de uso valido para proteger la fama online.
UML

Rumbaugh, Jacobson y Booch (16), en su libro “El Lenguaje Unificado De
Modelado” La ensefianza y experiencia practica necesaria para analizar
una preocupacion y proyectar una alternativa, centrandose en el uso
oportuno de las tecnologias orientadas a objetos y el manejo de los pasos
simplificados en el desarrollo de proceso de aplicaciones. Es la tesis clave
y se realizan discusiones en tropel, yuxtapuesto con actividades guiadas
por el profesor para presentar una ayudante basica y costumbre de
observacién y disefio OOAD que chancleta desde la coleccion de
requisitos hasta el disefio del sistema. Los alumnos aprenderan las ventajas
de aprovechar el lenguaje de modelado descriptivo UML usando un
utensilio, que les aprobara comunicar los conceptos y decisiones, entender
la inquietud y una alternativa proposicion, al igual que ocasionar los

diagramas y documentacion que describen el problema y la posibilidad.
¢Qué es UML?

Segln Fowler y Kendall (23), en su libro “UML gota a gota” el lenguaje
unificado de modelado o UML es el sucesor de la oleada de métodos de

analisis y disefio orientados a objetos que surgi6 a finales de la de cada de
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2.2.11

los 1980 y principios de la siguiente. EI UML unifica, sobre todo, los
métodos de booch, Rumbaugh y Jacibson, pero su alcance llegara a ser
mucho mas Amplio. En estos momentos el UML esta en pleno proceso de
estandarizacion con el OMG y estoy Seguro de que se convertira en el

lenguaje de modelado estandar del futuro.
¢Porque analizar y disefiar con UML?

Segun Fowler y Kendall (23), en su libro “UML gota a gota” En resumidas
cuentas, la cuestion fundamental del Desarrollo del software es la escritura
del Codigo. Después de todo, los diagramas son solo imagenes bonitas.
Ningln usuario va a agradecer la belleza de los dibujos; lo que el usuario
quiere es software que funcione. Por lo tanto, cuando esté considerando
usar UML, es importante preguntarse por qué lo hara y como le ayudara a
usted cuando llegue el momento de escribir el Codigo. NO exista una
evidencia empirica adecuada que muestre si estas técnicas son buenas o
malas, pero en las siguientes subsecciones analizaré las razones que con

frecuencia encuentro para justificar su uso.
Riesgos

Los pequefios negocios no estan exentos de riesgos laborales siendo esta
caracteristica en cuanto a su dimensién un riesgo ya en si, debido por
ejemplo al tamafio de los locales. Es importante seguir unos
procedimientos de trabajo seguros con tareas tan basicas como el orden'y
la limpieza, mantenimiento de los materiales de trabajo, entre otros,
disponer de una sefializacién que nos ayude a trabajar mas seguros es
posible si introducimos en el negocio sefiales de prohibicion, advertencia,

entre otros (37).
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2.2.12 Activos

Se define el Activo de una empresa como el conjunto de bienes, derechos
y otros recursos de los que es propietaria una compafia, por ejemplo,
muebles, oficinas, equipos informaticos, también se incluyen aquellos de

los que esperamos tener un beneficio futuro (38).
2.2.13 Metodologia Magerit

El analisis de riesgos es una aproximacion metodica para determinar el

riesgo siguiendo unos pasos pautados (25):

— Determinar los activos relevantes para la Organizacién, su
interrelacion y su valor, en el sentido de qué perjuicio (coste)
supondria su degradacion.

— Decidir a qué amenazas estan expuestos aquellos activos.

— Resolver qué salvaguardas hay dispuestas y cuén eficaces son frente
al riesgo.

— Estimar el impacto, definido como el dafio sobre el activo derivado
de la materializacion de la amenaza.

— Fijar el riesgo, definido como el impacto ponderado con la tasa de

ocurrencia (0 expectativa de materializacion) de la amenaza.
Modificacion de la calificacion de seguridad de servicios o datos (25):

— Tipicamente requiere la modificacion de un sistema ya operativo.
Raramente implica el desarrollo de un nuevo sistema o la
desaparicion de partes actualmente operativas.

— La iniciativa la lleva el responsable de seguridad, actuando el

responsable de sistemas como subsidiario.
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2.2.14

Norma 1SO 27001

La mejora de las empresas se consigue aprendiendo o auto ensefidndose
de los incidentes de seguridad de la empresa, los problemas
identificados en las auditorias como también, los problemas de
rendimiento y, ademas, las quejas de las partes interesadas y por ultimo
las ideas que se generan al momento de las supervisiones por la
direccion (40).

Para cada caso identificada, se debera registrar la siguiente lista (40):

Lo que ocurrid.

— Si el evento tuvo consecuencias indeseables, qué acciones

— se tomaron para controlarlo y mitigarlo.

— Lacausa raiz del evento (si se determina).

— Laaccion tomada para eliminar la causa raiz (si es necesario).

— Laevaluacién de la efectividad de cualquier accion tomada

Un SGSI no es solo de requerir su implementacion sino se refiere al
mantenimiento y mejora de las medidas de seguridad, por ello que la
norma ISO 27001 nos brinda la solucién de mejora siendo continua con
la evaluacion de los activos y riesgos con el objetivo general de la
proteccion y defensa de los mismos, 1SO 27001 es un sistema que tiene
un enfoque basado en el ciclo de mejora continua o de Deming. Dicho
ciclo consiste como ya sabemaos, en Planificar-Hacer- Verificar Actuar,

por lo que se le conoce también como ciclo PDCA (40).
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2.2.15

ISO 27001 al aplicar

En relacion o referencia con la seguridad de la informacion hay normas
allegadas o ligadas a la misma, pero la norma ISO 27001 es factor
principal con similitud a las demaés, ya esta norma implementa un SGSI
certificable en cuando se refiere a la seguridad de los activos de
informacion. Generalmente se eligen las areas mas criticas o
vulnerables en materia de gestion de la informacién. Luego de definido
el alcance, se debe formular y divulgar una politica de la gestién de la
seguridad de la informacion que establezca los lineamientos generales
que la organizacion tendra que en cuenta los riesgos de la informacion,

considerando los requisitos legales propios de la empresa (41).

El eje central de la planificacion del SGSI consiste en fijarse e
identificar o analizar los riesgos de la informacion, en relacion o
coordinacion con las posibles amenazas y los puntos centrales
vulnerables de la organizacion en cuanto se refiere a la confiabilidad,

disponibilidad y seguridad de la informacion (41).

A partir de la identificacion de aquellos riesgos, y sobre su analisis de
valoracién, se definiran exactamente los planes de control o tratamiento
de riesgo. Incluyendo la documentacion y la aplicacion de los
procedimientos 0 procesos necesarios tales como los controles, asi
como la formacion y la concienciacion de los laboradores o trabajadores
respecto a la seguridad de la informacion (41).

La verificacion y observacion incluye la medicién del desempefio que
ofrece el SGSI, la eficacia de los controles y la evaluacion, revision de
los riesgos implementados, la recision del mismo por parte de la

direccion y la realizacion de auditorias internas al sistema (41).

Areas 0 Dominios de Seguridad de la ISO/IEC 27001 (41):

— A 5: Politicas de seguridad de la Informacion.
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A 6: Organizacion de la seguridad de la informacion.

A 7: Seguridad de los Recursos Humanos.

A 8: Gestion de recursos.

A 9: Control de Acceso.

A 10: Criptografia.

A 11: Seguridad fisica y ambiental.

A 12: Seguridad Operacional.

A 13: Seguridad de las Comunicaciones.

A 14: Adquisicion, desarrollo y mantenimiento de Sistemas.
A 15: Relaciones con los proveedores.

A 16: Gestidon de Incidentes en Seguridad de la Informacién.
A 17: Aspectos de Seguridad de la Informacion para la gestion de
la continuidad del negocio.

Anexo 18: Cumplimiento.
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111. HIPOTESIS

El ANALISIS Y DISENO DE UN PLAN DE SEGURIDAD INFORMATICA
EN LA MUNICIPALIDAD DISTRITAL DE CANCHAQUE - PIURA
MEJORARA EL CONTROL DE DATOS E INFORMACION.

Hipotesis especificas

1. Laencuesta desarrollada determinara la satisfaccion de la seguridad actual en

la municipalidad.

2. Realizar un analisis de la situacién actual identificara las funciones del

personal.

3. Disefar una propuesta tecnolégica nos dara una mayor seguridad informatica.
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IV. METODOLOGIA

2.1

2.2

TIPO Y NIVEL DE LA INVESTIGACION

Es tipo cuantitativo de nivel descriptiva, Saez (18), se utiliza para describir las
caracteristicas de una poblacion, situacion o fendmeno. No trata de responder las
causas de los fendmenos, no puede describir lo que causé una situacion, por tanto,
no se puede utilizar como base de una relacion causal donde una variable afecta a

otra. Por eso motivo tiene bajo requerimiento de la validez interna (18).

Fernandez y Dias (17), la investigacion cuantitativa es aquella en la que se recogen
y analizan datos cuantitativos sobre variables. La investigacion cuantitativa trata
de determinar la fuerza de asociacion o correlacion entre variables, la
generalizacion y objetivacion de los resultados a través de una muestra para hacer
inferencia a una poblacién de la cual toda muestra procede. Tras el estudio de la
asociacion o correlacion pretende, a su vez, hacer inferencia causal que explique

por qué las cosas suceden o no de una forma determinada (17).

Esta Investigacion tiene un enfoque cualitativo ya que se requiere la recoleccion
de la informacion para tener un analisis completo de la actual situacién de la

empresa y el tipo de la investigacion es descriptiva.

DISENO DE LA INVESTIGACION

Herndndez R. Fernandez C., Baptista M.P. (19), en su investigacién .
Metodologia De La Investigacion. V”, Disefio no experimental, de corte
transversal, de una sola casilla. No experimental por su dimension temporal o el
ndmero de momentos o puntos en el tiempo, en los cuales se recolectan datos. Los
disefios de investigacion transaccional o transversal recolectan datos en un solo
momento, en un tiempo Unico. Su proposito es describir variables y analizar su

incidencia e interrelacién en un momento dado (19).



2.3 UNIVERSO Y MUESTRA

Herndndez R. y otros (32), el Universo es la poblacién total del trabajo que
estamos desarrollando, por lo que se dice que el universo es el todo del sector que
vamos a trabajar, muy diferente a la muestra y entonces una vez que se obtiene o

se sabe con certeza el tamarfio del universo ya se puede tomar la muestra.

Pazmifio (20), En efecto, la muestra constituye un subgrupo representativo del
universo y esta representatividad sugiere -como ya hemos dicho que la muestra
mantenga las caracteristicas esenciales del universo; y, el que posteriormente
podamos extender los resultados obtenidos por el estudio de la muestra a todo el
universo, implica que los elementos de la fraccion deban seleccionarse de manera
aleatoria, es decir, al azar, a fin de garantizar que todos los elementos tengan la

misma posibilidad de ser escogidos.

Mi universo consta de 10 trabajadores y como muestra fue por intencién o juicio

de 10 trabajadores.



2.4 DEFINICION OPERACIONAL DE LAS VARIABLES EN ESTUDIO

Tabla Nro 1: Definicion Operacional

Variable

Definicion conceptual

Dimensiones

Indicadores

Definicion Operacional

ANALISIS Y DISENO
DE UN PLAN DE
SEGURIDAD
INFORMATICA

La seguridad de sus
grupos de PC y otros
dispositivos dispersos
pueden tener una mayor
seguridad de administrar,
recuperar, procesar,
almacenar y distribuir su

informacion.

Nivel de satisfaccion
respecto a la seguridad

informatica actual

-Administracion
-Recuperar informacion
-Dispositivos de PC
-Procesos

-Anélisis

Nivel de aceptacion de la

propuesta de mejora

-Seguridad actual
-Modificar o borrar datos
-Clientes y trabajadores
satisfechos
-Mejor la  seguridad

informatica

Se utilizo un cuestionario
de 10 preguntas dividido
en 2 dimensiones, en las

cuales los trabajadores de

la municipalidad
responderan:

Si=1

NO=0




-Aprobacion
trabajadores

de

Fuente: Elaboracion propia




2.5

2.6

Técnicas e instrumentos de Recoleccion de Datos

El concepto de técnicas de recogida de informacién engloba todos los
medios teécnicos que se utilizan para registrar las observaciones o facilitar

el  tratamiento. Dentro de la expresion “medios técnicos” estdn inmersos,
por una parte, los instrumentos objetos con entidad independiente y externa
y los recursos  medios utilizados para obtener y registrar la informacion.
Por ejemplo, utilizando como técnica el cuestionario, podemos manejar
como instrumento un cuestionario cerrado, empleando como recurso el

ordenador.

Para este trabajo de investigacion eh tenido conveniente utilizar la técnica de
encuesta y el instrumento de recoleccién de datos fue un cuestionario de 10
preguntas las cuales 5 estan referidas a mi primera dimension y las otras 5 a mi

segunda dimension.
Plan de Analisis

Eh analizado el por qué a veces los procesos de tramite no son seguros
informéaticamente, también analice cuales son los principales tramites y los
organice, realice una encuesta de 10 preguntas a 10 trabajadores los cuales tienen
acceso a la manipulacion de datos eh informacidn, mis preguntas fueron validadas
por 3 expertos y estdn anexadas en anexos, una vez terminada mi encuesta
prosegui a tabular los datos para un mayor orden de datos, utilice el software de
Excel para tabular mis encuestas luego de eso analice los datos obtenidos y disefie
una propuesta de mejora la cual la municipalidad obtuvo una mejor atencién a los

pobladores y trabajadores de este distrito.



2.7 Matriz de Consistencia

Tabla Nro 2: Matriz de Consistencia

Problema

Objetivos

Hipotesis

Metodologia

¢Analizar y disefiar un plan de
informéatica en la
distrital de

seguridad
municipalidad
Canchaque — Piura mejora el

control de datos e informacion?

OBJETIVO GENERAL

Realizar el plan de seguridad
informaética en la municipalidad
distrital de Canchaque — para
mejorar el control de datos e

informacion.
Obijetivos especificos

Con la finalidad de poder lograr
el  objetivo  general, se

establecieron los  siguientes

objetivos especificos:

El andlisis y disefio de un plan de
seguridad informatica en la
Municipalidad  distrital ~ de
Canchaque — Piura mejorara el
control de datos e informacion.

Hipotesis especificas

1. La encuesta desarrollada
determinara la satisfaccion
de la seguridad actual en la

municipalidad.

2. Realizar un andlisis de la
situacion actual identificara

las funciones del personal.

Tipo: Cuantitativo
Nivel: Descriptiva

Disefio: No experimental
de corte trasversal.

Universo: 10 personas
Muestra: 10 personas




1. Determinar el nivel de

satisfaccion respecto a la
seguridad  informética
actual.

Realizar un analisis de la
situacion  actual para
identificar las funciones
del personal.

Disefiar una propuesta
tecnologica para tener
una mayor seguridad

informatica.

3. Diseflar una

propuesta

tecnoldégica nos dard una

mayor

informatica.

seguridad

Fuente: Elaboracién propia.




2.8 Principios Eticos

Durante el desarrollo de la presente investigacion denominada “ANALISIS Y
DISENO DE UN PLAN DE SEGURIDAD INFORMATICA EN LA
MUNICIPALIDAD DISTRITAL DE CANCHAQUE - PIURA; 2020.”. Han
tenido en cuenta el codigo de ética para la investigacion, version 002 del 2019, el
cual tiene por finalidad establecer los principios y valores éticos, de lo cual se ha
tenido en cuenta la proteccién a la persona implica resguardar si privacidad,
confidencialidad, religion, entre otros. Libre participacion y derecho a estar
informado que es basicamente que mis participantes en mi proyecto de
investigacion estén completamente informados y mas que todo salvaguardar los
derechos de autor. Beneficencia y no-maleficencia estd agrupando con este
proyecto porque este principio ético esta como base el no causar ningin dafio y en
lo contrario causar efectos positivos que se multipliquen. Justicia es clave para
este proyecto de investigacion por eso es muy relevante que todo este trabajo de
investigacion trate por igualdad y con justicia a mis participantes desde varios
puntos de vista y por ultimo eh integrado a mis principios éticos la integridad
cientifica para garantizar u asegurar claridad en el transcurso de mi proyecto de
investigacion, incluyendo andlisis, comunicacion de resultados y desarrollo para

todo lo implicado en el desarrollo de mi investigacion (39).



V. RESULTADOS
3.1 Resultados

Primera Dimensién: Nivel de satisfaccion respecto a la seguridad Informatica

actual.

Tabla Nro 3: Nivel de satisfaccion respecto a la seguridad Informética actual.

Frecuencias de distribucion y respuestas allegadas al Nivel de satisfaccion
respecto a la seguridad Informatica actual. sobre, el Analisis y disefio de un plan
de seguridad informatica en la municipalidad distrital de Canchaque — Piura;
2020.

Alternativa n %
Si 1 10.00
No 9 90.00
Total 10 100.00

Fuente: Cuestionario aplicado a los trabajadores del Municipalidad Distrital de
Canchaque, respecto a la pregunta ¢Existe en dicha Municipalidad un

responsable del area de la seguridad informatica?
Aplicado por: Cutin A, 2020.

En la Tabla Nro 3, se observa que el 90.00% de los trabajadores sostienen que,
No hay un responsable en el area de la seguridad informatica en dicha
municipalidad, y el 10.00% dice que Si hay un responsable en el area de la

seguridad informatica.



Tabla Nro 4: Nivel de satisfaccion respecto a la seguridad Informaética actual.

Frecuencias de distribucion y respuestas allegadas al Nivel de satisfaccion
respecto a la seguridad Informética actual. Sobre, el Anélisis y disefio de un
plan de seguridad informatica en la municipalidad distrital de Canchaque -
Piura; 2020.

Alternativa n %
Si 4 40.00
No 6 60.00
Total 10 100.00

Fuente: Cuestionario aplicado a los trabajadores del Municipalidad Distrital
de Canchaque, respecto a la pregunta ¢Ha ocurrido algin incidente de

seguridad informatica en su puesto de trabajo en el Gltimo afio?
Aplicado por: Cutin A, 2020.

En la Tabla Nro 4, se observa que el 60.00% de los trabajadores sostienen
que, No ha ocurrido un incidente de seguridad informatica en su puesto de
trabajo dicha municipalidad, y el 40.00% dice que Si ha ocurrido ningun

incidente de seguridad informatica en su puesto de trabajo.
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Tabla Nro 5: Nivel de satisfaccion respecto a la seguridad Informaética actual.

Frecuencias de distribucion y respuestas allegadas al Nivel de satisfaccion
respecto a la seguridad Informatica actual. Sobre, el Analisis y disefio de un
plan de seguridad informatica en la municipalidad distrital de Canchaque —
Piura; 2020.

Alternativa n %
Si 10 100.00
No 00 -
Total 10 100.00

Fuente: Cuestionario aplicado a los trabajadores del Municipalidad Distrital
de Canchaque, respecto a la pregunta ¢ Cree que el sistema de gestion basado
en la 1SO 27001 ayudara en la seguridad de informacion en la Municipalidad
de Canchaque?

Aplicado por: Cutin A, 2020.

En la Tabla Nro 5, se observa que el 100.00% de los trabajadores sostienen
el sistema de gestién basado en la ISO 27001 Si ayuda a en la seguridad de

informacion en dicha municipalidad.
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Tabla Nro 6: Nivel de satisfaccion respecto a la seguridad Informaética actual.

Frecuencias de distribucion y respuestas allegadas al Nivel de satisfaccion
respecto a la seguridad Informatica actual. Sobre, el Anélisis y disefio de un
plan de seguridad informatica en la municipalidad distrital de Canchaque —
Piura; 2020.

Alternativa n %
Si 10 100.00
No 00 -
Total 10 100.00

Fuente: Cuestionario aplicado a los trabajadores del Municipalidad Distrital
de Canchaque, respecto a la pregunta ¢Cree Usted que una charla como esta

sea de mucha importancia?

Aplicado por: Cutin A, 2020.

En la Tabla Nro 6, se observa que el 100.00% de los trabajadores sostienen
que Si, es de mucha importancia una charla sobre el tema de seguridad

informatica.
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Tabla Nro 7: Nivel de satisfaccion respecto a la seguridad Informética actual.

Frecuencias de distribucion y respuestas allegadas al Nivel de satisfaccion
respecto a la seguridad Informatica actual. Sobre, el Anélisis y disefio de un
plan de seguridad informatica en la municipalidad distrital de Canchaque —
Piura; 2020.

Alternativa n %
Si 09 90.00
No 01 10.00
Total 10 100.00

Fuente: Cuestionario aplicado a los trabajadores del Municipalidad Distrital
de Canchaque, respecto a la pregunta ;Cree que es necesario aplicar
controles de seguridad para evitar robo o dafio de informacion importante

para la Municipalidad Distrital de Canchaque?
Aplicado por: Cutin A, 2020.

En la Tabla Nro 7, se observa que el 90.00% de los trabajadores sostienen
que Si, es necesario aplicar controles de seguridad de informacion en dicha
Municipalidad y el 10.00% sostiene que No es necesario aplicar controles

de seguridad de informacion en dicha Municipalidad.
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Grafico Nro 1: Nivel de satisfaccion respecto a la seguridad informatica

actual

Distribucion de frecuencias y respuestas relacionada al Nivel de satisfaccion
respecto a la seguridad Informatica actual. sobre, el Andlisis y disefio de un
plan de seguridad informatica en la municipalidad distrital de Canchaque —
Piura; 2020.

Resumen de la Dimensidn Nro 01

100%

80% u Sl

60%
mNO

40%

20%
0%
Nivel de satisfaccion respecto a la seguridad

Informatica actual

Fuente: Cuestionario aplicado a los trabajadores del Municipalidad Distrital

de Canchaque.
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Segunda Dimension: Nivel de aceptacion de la propuesta de mejora
Tabla Nro 8: Nivel de aceptacién de la propuesta de mejora.

Frecuencias de distribucion y respuestas allegadas al Nivel de aceptacion de
la propuesta de mejora, sobre, el Andlisis y disefio de un plan de seguridad

informéatica en la municipalidad distrital de Canchaque — Piura; 2020.

Alternativa n %
Si 2 20.00
No 8 80.00
Total 10 100.00

Fuente: Cuestionario aplicado a los trabajadores del Municipalidad Distrital
de Canchaque, respecto a la pregunta ;Conoce Usted sobre el tema de

seguridad informatica?
Aplicado por: Cutin A, 2020.

En la Tabla Nro 8, se observa que el 80.00% de los trabajadores sostiene
que, No conocen sobre el tema de seguridad informatica, mientras que el

20.00% SI conoce sobre el tema.
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Tabla Nro 9: Nivel de aceptacién de la propuesta de mejora.

Frecuencias de distribucion y respuestas allegadas al Nivel de aceptacion de
la propuesta de mejora sobre, el Analisis y disefio de un plan de seguridad

informatica en la municipalidad distrital de Canchaque — Piura; 2020.

Alternativa n %
Si 10 100.00
No 00 -
Total 10 100.00

Fuente: Cuestionario aplicado a los trabajadores del Municipalidad Distrital
de Canchaque, respecto a la pregunta ;Considera que la seguridad de

informacidn debe ser vital en la Municipalidad?

Aplicado por: Cutin A, 2020.

En la Tabla Nro 9, se observa que el 100.00% de los trabajadores sostiene
que, Si es importante que la seguridad de informacidn debe ser vital en la

Municipalidad.
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Tabla Nro 10: Nivel de aceptacion de la propuesta de mejora.

Frecuencias de distribucion y respuestas allegadas al Nivel de aceptacion de
la propuesta de mejora sobre, el Analisis y disefio de un plan de seguridad

informatica en la municipalidad distrital de Canchaque — Piura; 2020.

Alternativa n %
Si 00 --
No 10 100.00
Total 10 100.00

Fuente: Cuestionario aplicado a los trabajadores del Municipalidad Distrital
de Canchaque, respecto a la pregunta ¢Considera que la Municipalidad le da

importancia suficiente a la seguridad informatica?

Aplicado por: Cutin A, 2020.

En la Tabla Nro 10, se observa que el 100.00% de los trabajadores sostiene
que, No le dan la importancia suficiente al tema de la seguridad informatica

en dicha municipalidad.
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Tabla Nro 11: Nivel de aceptacion de la propuesta de mejora.

Frecuencias de distribucion y respuestas allegadas al Nivel de aceptacion de
la propuesta de mejora sobre, el Analisis y disefio de un plan de seguridad

informatica en la municipalidad distrital de Canchaque — Piura; 2020.

Alternativa n %
Si 3 30.00
No 7 70.00
Total 10 100.00

Fuente: Cuestionario aplicado a los trabajadores del Municipalidad Distrital
de Canchaque, respecto a la pregunta ¢Conoce Usted sobre la norma I1SO

27001 en la seguridad de informacion?

Aplicado por: Cutin A, 2020.

En la Tabla Nro 11, se observa que el 70.00% de los trabajadores sostiene
que, No conoce sobre la norma 1ISO 27001 en la seguridad de informacion y
el 30.00% Si conoce.
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Tabla Nro 12: Nivel de aceptacion de la propuesta de mejora.

Frecuencias de distribucion y respuestas allegadas al Nivel de aceptacion de
la propuesta de mejora sobre, el Analisis y disefio de un plan de seguridad

informatica en la municipalidad distrital de Canchaque — Piura; 2020.

Alternativa n %
Si 01 10.00
No 09 90.00
Total 10 100.00

Fuente: Cuestionario aplicado a los trabajadores del Municipalidad Distrital
de Canchaque, respecto a la pregunta ¢(La Municipalidad imparte
constantemente capacitaciones de seguridad Informatica y la norma I1SO
270017

Aplicado por: Cutin A, 2020.

En la Tabla Nro 12, se observa que el 90.00% de los trabajadores sostiene
que, No Imparten capacitaciones de seguridad Informatica y la norma I1SO

27001 y el 10.00% dice que Si imparten capacitaciones.
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Gréfico Nro 2: Resumen de la Dimension Nivel de aceptacion de la propuesta de
mejora

Distribucion de frecuencias y respuestas relacionada al Nivel de aceptacion de la
propuesta de mejora sobre, el Analisis y disefio de un plan de seguridad

informatica en la municipalidad distrital de Canchaque — Piura; 2020.

Resumen de la dimension Nro 2

100
m S|

80
mNO
60

40

20

0 Nivel de aceptacion de
la propuesta de mejora

Fuente: Cuestionario aplicado a los trabajadores del Municipalidad Distrital de
Canchaque.
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RESUMEN GENERAL DE LAS DIMENSIONES

Tabla Nro 13: Resumen general de las dimensiones

Resumen general de dimensiones, en relacion al ANALISIS Y DISENO DE
UN PLAN DE SEGURIDAD INFORMATICA EN LA MUNICIPALIDAD
DISTRITAL DE CANCHAQUE - PIURA,; 2020.

Si No Total

Nivel de

satisfaccion

respecto a la 01 10.00 09 90.00 10 100.00
seguridad

informatica actual

Nivel de aceptacion
de la propuesta de 10  100.00 - - 10 100.00

mejora

Fuente: Cuestionario aplicado a los trabajadores de la municipalidad Distrital
de Canchaque — Piura; 2020.

Aplicado por: Cutin A, 2020.

En la Tabla Nro 13, se observa que el 90% de los trabajadores sostienen que
No, es necesario aplicar controles de seguridad de informacion en dicha
Municipalidad y el 10% sostiene que Si, a su vez el 100% de los trabajadores
sostiene que, Sl es importante que la seguridad de informacion debe ser vital en

la Municipalidad.
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Gréafico Nro 3: Resumen General de las Dimensiones

Resumen general de dimensiones, en respecto al Analisis y disefio de un plan de
seguridad informética en la municipalidad distrital de Canchaque — Piura; 2020.

100
90
80
70
60
50
40
30
20
10

m S|
mNO

Nivel de satisfaccion Nivel de aceptacion
respecto a la de la propuesta de
seguridad mejora
informatica actual

Fuente: Cuestionario aplicado a los trabajadores de la municipalidad Distrital
de Canchaque — Piura; 2020.
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3.2 Analisis de resultados

El actual proyecto tiene como proposito el objetivo general: Analizar y disefiar el
plan de seguridad informatica en la municipalidad distrital de Canchaque — para

mejorar el control de datos e informacion.

1. Segun el objetivo, Los resultados obtenidos en la dimension 1 sobre el Nivel
de satisfaccion respecto a la seguridad informatica actual, se observa que el
90% de los trabajadores No estan satisfechos respecto a la seguridad actual,
mientras el 10% afirma que Si, estos datos al ser comparados con lo
encontrado por Martinez F. (28), en su tesis titulada “Analisis y disefio de
un sistema de control de asistencia para la panificadora “pan de dios” —
tumbes; 20177, el cual obtuvo resultados beneficiosos, el 93% de los
trabajadores encuestados afirmaron que si es estdn de acuerdo con la
satisfaccion con propuesta de sistema de asistencia. Con estos resultados se
confirma que Analizar y disefiar el plan de seguridad informatica en la
municipalidad distrital de Canchaque si es necesario de aplicar, ademas
MAGERIT (25), en su libro nos dice que el uso de tecnologias de la
informacion y comunicaciones (TIC) supone unos beneficios evidentes para
los ciudadanos; pero también da lugar a ciertos riesgos que gestiones que
prudentemente debes romance con medidas de seguridad que sustenten la
confianza de los usuarios de los servicios.

2. Al respecto de la dimensién nimero 2: Nivel de aceptacion de la propuesta
de mejora, los resultados obtenidos son del 100% de los trabajadores los
cuales aceptan la propuesta de mejora, lo cual podemos comparar con el
resultado de la investigacion de Correa A. J., Mendoza R. A., Meléndez J. I.
(1), el cual redacta en el afio 2017 su tesis titulada “Andlisis y Disefio de un
Sistema Para la Gestion de Archivos de la Oficina de Normalizacion
Previsional” disefiaron el sistema de informacion al 100% por la aceptacion
que tenian sobre su andlisis lo cual permita mejorar los flujos de trabajo en
la Coordinacion de Archivos y su interaccion con las demas divisiones de la

Institucion.
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3.3 PROPUESTA DE MEJORA

Esta propuesta de mejora estd desarrollada bajo la metodologia MAGERIT,
basado con la NORMA 1SO 27001 especificamente para hacer cumplimiento las
normas dentro de un laboratorio de trabajo tecnolégico y he tenido conveniente
fijarme en los riesgos de informacion, Este plan se divide en 4 fases principales,

que mas adelante las encontraran.
3.3.1 Entorno Informatico

La municipalidad distrital de Canchaque cuenta con 10 oficinas las cuales
se realizan diversos trdmites a la poblacion y a sus trabajadores mismos, aqui

la lista especifica y concreta de las diez oficinas:

- Oficina de secretaria

- Oficina de tramites documentarios

- Oficina de fotocopiado e impresiones

- Oficina de administracion

- Oficina de digitalizacion de documentos
- Oficina de Registros

- Oficina de RENIEC

- Oficinas de recursos humanos

- Oficina de asistencia Administrativa

- Oficina de Soporte técnico
3.3.2 Equipos Disponibles (Activos)

Tabla Nro 14: Equipos tecnologicos

Nro. Nombre de oficina Equipos

1 Oficina de secretaria 2 PCy 1 impresora

2 Oficina de tramites documentarios 2 PCy 1 impresoras
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3 Oficina de fotocopiado e impresiones | 2PCy 2
fotocopiadoras

4 Oficina de administracion 3PC

5 Oficina de digitalizacion de 1 PC 1 fotocopiadora
documentos

6 Oficina de Registros 1PC

7 Oficina de RENIEC 2PC 1

fotocopiadoras

8 Oficinas de recursos humanos 1PC

9 Oficina de asistencia Administrativa | 1 PC

10 | Oficina de Soporte técnico 1PC

Fuente: elaboracion propia

En total la Municipalidad cuenta con 16 ordenadores, 4 fotocopiadoras y 2
impresoras repartidas en las diferentes oficinas ya mencionadas.

3.3.3 Andlisis
Anélisis de Procesos

En la municipalidad distrital de Canchaque analice y estudie los procesos
que se ejecutaban a diario, aqui dejo los procesos relacionados con la
manipulacion y adquisicién referida a la informatica o el parque tecnolégico

de la municipalidad:

- Archivar casos: cualquier documento mal fundado o no terminado,

su siguiente paso es ser archivado fisicamente; si es de grado de
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importancia mayor es escaneado y guardado en la computadora de
la oficina de secretaria.

Recepcion de Solicitudes: Cuando una solicitud llega a la
municipalidad es anexada u registrada con una copia la cual se llama
cargo y todas las solicitudes se guardan fisicamente y en el disco
duro de la secretaria.

Recepcion de Actas: una vez decepcionada un acta, su proceso es
realizar un documento de su validez y almacenarlo en su disco duro
de la PC.

Solicitar partida de nacimiento: cuando un ciudadano solicita un acta
de nacimiento se procede a registrar los datos del solicitante en un
disco duro para luego sea procesada.

Actualizacion de Portal Web: La informacion de la municipalidad
debe estar actualizada en el portal web de la municipalidad, y
supervision de dicho portal no se da acabo, el cual no esta
actualizado.

Impresion de documentos: los documentos son enviados en la nube

o llevados fisicamente en USB (Pen Drive).
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Clasificacion de procesos

Los procesos ya mencionados estan referidos al &ambito tecnolégico, el cual
son las computadoras, impresoras, fotocopiadoras, utilizacion de Pendrive

(USB) entre otros, lo cual estan agrupados por procesos:

e Recursos municipales, son utilizados por la participacion de los
ciudadanos como los trabajadores.

e Accion municipal, las acciones que se toman luego de que se
solicitan los recursos municipales.

e Gastos municipales, el gasto implicado y su importancia en los
presupuestos participativos, que son documentos de suma
importancia donde llegan los datos fijos del presupuesto destinado a
la municipalidad de Canchaque y son revisados por el alcalde, el

gerente, una persona contable entre otros.

Personal de acceso a PC:

- Alcalde

- Administrador
- Secretarias

- Contable

- Soporte técnico

Vulnerabilidades

- Software sin licencia

- No usar Usuarios

- Uso inadecuado de USB

- Elno conocimiento de la Norma ISO 27001

- No hay protocolos establecidos por si hay una incidencia
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Uso de Norma 1SO 27001

La municipalidad no cumple con el uso de la norma ISO 27001, por ello

no es beneficiada con las siguientes mejoras:

- Implantar politicas de seguridad, en las compras, disposicion y uso
de las Tl en la Municipalidad Distrital de Canchaque.

- EIl gerente y el alcalde deben presentar obligacion de innovar
productos o servicios tecnolégicos que concuerden con los procesos
de la Municipalidad Distrital de Canchaque.

- Implantar una serie de procedimientos que velen por la Seguridad
informéatica dando respaldo a la informacion y datos en la
Municipalidad Distrital de Canchaque.

- Implantar procesos que fijen la fiabilidad de los datos e informacion
en la Municipalidad Distrital de Canchaque.

- Establecer los procedimientos de la documentacion para el anexado
del inventario de tecnologia Tl en la Municipalidad Distrital de
Canchaque.

- Establecer las responsabilidades y roles del personal encargado de
Tl en la Municipalidad Distrital de Canchague.

- Dejar en claro los roles de los USERS que hacen uso de los equipos
tecnoldgicos en base a sus funciones en la Municipalidad Distrital
de Canchaque.

- Brindar charlas o capacitaciones al personal que labora en el uso de
los equipos tecnoldgicos de la Municipalidad Distrital de
Canchaque.

- Establecer las politicas de sanciones por uso inadecuado o alguna
falta indebida en la informacion o TI.

- Establecer los ambientes optimos para la infraestructura TI de la
Municipalidad Distrital de Canchaque.

- Establecer los procesos de solicitudes en cuanto refiere a al servicio
al usuario o servicio al soporte Tl de la Municipalidad Distrital de

Canchaque.
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Diagnostico

El diagnostico que puedo dar es de que la municipalidad tiene una
infraestructura muy pobre en el tema de seguridad informatica lo cual esta
expuesta posibles ataques de phishing, Robo de informacidn, entre otros
Ilegando afectar no solo a la misma municipalidad sino también a los

trabajadores y ciudadanos.

Ademas, la municipalidad no imparte capacitaciones de seguridad
informética, como también, no hace uso adecuado de la norma 1SO 27001
por lo que no se le atribuye una serie de mejoras, como Innovacién de
productos o servicios tecnoldgicos, datos e informacion fiable, entre otras.
Sus equipos son manipulados por mas de una persona, siendo esto una
desventaja clara para el avance tecnoldgico de la municipalidad de
Canchaque; su sitio web no esta actualizado por lo que si intentamos acceder
este no nos permitiria, la municipalidad tiene una deficiencia clara en los
accesos al personal de las computadoras, siendo por aqui que se maneja la
nueva informacion y documentacion, lo cual la hace de alto riesgo, su
cableado se encuentra en buenas condiciones, como la seguridad de sus
equipos de Internet esto es un punto a favor de la y concluyo el 90% de los
trabajadores que laboran con computadoras en la municipalidad no estan
satisfechos con su seguridad informatica actual, ademas el 100% si desea un

plan de seguridad informaética en la municipalidad.
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3.3.4 Disefo

Nivel de seguridad informatica

Para plan de ejecucién es necesario primero medir el grado de seguridad
informatica por lo cual se debe aplicar el siguiente cuestionario con toda la
veracidad posible:

El siguiente cuestionario esta desarrollado hacia el encargado de soporte
técnico con el fin de ver el estado de seguridad de informacidén en la
Municipalidad distrital de Canchaque.

Pregunta

S

NO

éla municipalidad invierte presupuesto en
ciberseguridad?

éLos trabajadores de la municipalidad tienen la
formacién que necesitan para prevenir errores
de seguridad informatica?

éLos trabajadores de la municipalidad son
capaces de identificar un virus/malware?

éConoces las aplicaciones vy dispositivos
extraibles que utilizan en la municipalidad?

¢Gestionas el uso seguro de redes sociales y
correo electrénico?

éControlas los datos empresariales de la
municipalidad?

¢éLos trabajadores de la municipalidad hacen un
uso adecuado de las contraseiias y datos
personales?

éLos trabajadores de la municipalidad conocen
los riesgos de uso de redes wifi publicas?

éControlas la seguridad de todos los usuarios de
la municipalidad?

10

éCuentas con un plan de prevencidn de riesgos
informaticos?

Fuente: elaboracion propia

30



Continuando con la ejecucion, luego de haber realizado el cuestionario se
procede a establecer las siguientes fases de seguridad informatica en la
municipalidad.

Primera Fase:

Como primera fase iniciamos en la gestion de S.I. (seguridad informatica),
donde se implantan responsabilidades, procedimientos, roles y estandares

referidos a la gestion de seguridad informatica.

- Fijar verbalmente y por escrito al responsable del Area de seguridad
informatica.

- Fijar y definir los roles y mision del responsable Seguridad
Informatica.

- Fijar la delegacion encargada de las gestiones de la seguridad
informética.

- Crear un documento de incidencias donde se anexen todos los casos
sobre seguridad informatica para que futuras autoridades se fijen en
los casos registrados en la municipalidad distrital de Canchaque.

- Fijar cada uno de los procedimientos de seguridad para el uso de la
infraestructura T.1.

- Establecer quienes son Unicos duefios de los archivos de cada una de
las PC de la municipalidad.

- Crear una lista publica donde se visualice la infraestructura Tl para
que los trabajadores y pobladores que conforman la municipalidad
estén al tanto de estos equipos y software.

- Contratar un asesor para poner la toma de decisiones para la aplicacion

de este plan de seguridad informatica.

31



Segunda Fase:

Como segunda fase estamos viendo la implantacion de control de seguridad

de la fase 1, esto es para disminuir el riesgo de seguridad informatica actual,

en otras palabras, la segunda fase esta referida a la ejecucion de la norma
ISO 27001.

Brindar capacitaciones a los laboradores y ciudadanos de la
municipalidad sobre la seguridad informatica y como se practica la
norma ISO 27001, en dicha municipalidad y temas referidos al buen
uso de infraestructura TI.

Aplicar o poner en marcha las inspecciones de seguridad sobre la
seguridad actual que tiene la municipalidad y fijandose en la
integridad l6gica u fisica de la informacion.

Fijar y limitar las politicas y roles sobre la gerencia de pasos de los
sistemas de informacion.

Uniformar Usuarios, esto ara que los laboradores de la municipalidad
distrital de Canchaque tengan personalmente un usuario y contrasefia
para cada PC.

Fijar y definir normas para el correcto uso de la informacion eh
archivos de las computadoras y asi logren tener la importancia
necesaria dicha informacion de la municipalidad distrital e
Canchaque.

Fijar procedimientos que nos den a saber las obligaciones y roles de
los laboradores, pasantes, ciudadanos, estudiantes (practicante) hacia
la seguridad informatica.

Verificar el correcto y apropiado uso de las TIC para asi crear huevos
métodos de uso a estas tecnologias.

Limitar los procesos de las gestiones con los cambios que son
necesario modificar en los aplicativos de la municipalidad distrital de

Canchaque.
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- No excluir esta seguridad informética en las gestiones de negocios de
0 tratados que se suelen dar en la municipalidad distrital de
Canchaque.

- Registrar y analizar todas las faltas cometidas sobre seguridad
informatica.

- Observar la potencia y beneficios de implementar camaras de
seguridad o sistemas que detecten algan inicio de incendio.

- Establecer BackUp a los funcionarios que cumplan un rol critico

dentro de las actividades que se ejecutan en el &rea de sistemas.

Tercera Fase:

- Gestionar el monitoreo de la seguridad informética, comprobando su
eficiencia con el fin de realizar ajustes a este disefio de plan de
seguridad informatica.

- Gestionar los monitoreos constantes para prevenir algun tipo de
problemas con la seguridad de la informacion.

- Ver el alcance de realizar compras de software u herramientas para
verificar los correos electrénicos, mensajes, documentos tengan algun
archivo malicioso, entre otros.

- Ejecutar las gestiones de seguridad sin antes haberlas disefiado.

- Verificar si se esta cumpliendo con las gestiones de correcto uso de
activos.

- Verificar los accesos, la correcta utilizacién de la red y la
comunicacion.

- Verificar si los servidores de la pagina Web estan operando de forma
normal ya que son servicios contratados.

- Verificar si se esta cumpliendo con los protocolos establecidos de
seguridad de Data-Center.

- Guardar los resultados de las verificaciones o inspecciones que se han

realizado.
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Cuarta Fase:

- Una vez fijados los puntos deficientes con respecto la seguridad
informatica se procede a mejorar esos aspectos con un determinado
plan.

- Aplicar los protocolos de seguridad a la pagina web de la
municipalidad distrital de Canchaque.

- Una vez identificadas las mejoras se procede a incorporarlas en las
gestiones de seguridad informatica.

- Siempre que haya cambios drasticos en la infraestructura Tl actualizar
el reglamento de normas de seguridad informatica.

- Verificar la eficiencia de las nuevas mejoras realizadas respecto a la
seguridad informatica.

- Siempre poner en conocimiento al alcalde, personal que labore en esta
area si se realiza algin cambio para bien o para mal en este aspecto de
la seguridad informatica.

- Realizar capacitaciones abiertas y libre para la poblacién, trabajadores
incluyendo al alcalde y especialmente a los encargados del area de

sistemas.
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Concluyendo las 4 fases de este plan de seguridad informatica, aqui le
dejamos algunas recomendaciones muy puntuales para que cuando estas

cuatro hayan culminado su ejecucién, tengan estos Tips

Temas de charlas

Como es imprescindible en estas cuatro fases aplicar charlas a los
trabajadores y ciudadanos que conforman la municipalidad distrital de
Canchague se sugiere abordar temas generales como los siguientes, pero no
confundiendo o alejandose de las charlas sobre los problemas principales de
seguridad informética en dicha municipalidad:

- Que es un Plan de seguridad informatica.

- Importancia de seguridad Informatica en empresas.

- Recomendaciones para tener un sistema de seguridad informética.

- Como actuar en caso de un posible incidente referido a la seguridad
informatica o un CIBERATAQUE

Porque aplicar este plan de seguridad

Con la coyuntura que se esta viviendo sobre delitos informaticos que se
estan propagando generalizando a gran magnitud y escala. Cada dia mas es
indiscutible que una municipalidad distrital de Canchaque cuente con un
plan de seguridad informatica ya que, antes que pueda ocurrir un incidente
0 problema con este tema de proteccion a la informacién, tenemos que estar
prevenidos para evitar dichos inconvenientes en la municipalidad y asi en
futuras gobernaciones los ciberataques o0 mala manipulacion de la
informacién de los trabajadores como de los clientes, la municipalidad
quedaria inmersa a tener serios problemas los cuales pueden llegar a afectar
la 1SO 27001 y los distintos sectores regionales y nacionales los cuales estan

comprometidos en informacion de la municipalidad distrital de Canchaque.
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Si una municipalidad quiere sobresalir y ser reconocida debe ser competente
a las necesidades de hoy en dia, tiene que contar con sistemas de TIC
actualizados y con gran grado de alta disponibilidad para los trabajadores y
ciudadanos, esto implica en tema general tener un plan de que abarca

muchos temas relacionados a la coyuntura de la actualidad.
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VI. CONCLUSIONES

Por los resultados obtenidos son de un 100% de satisfaccion por parte de los
trabajadores, el cual responde al objetivo general Analizar y disefiar el plan de
seguridad informatica en la municipalidad distrital de Canchaque — para mejorar el
control de datos e informacion, se ha concluido con éxito el anélisis lo cual me fue més
importante centrarme en las vulnerabilidades como los accesos inapropiados y los
procesos mal ejecutados, ademas concluyd que disefie un plan de mejora para dar la
solucion y que la municipalidad tenga a su disposicion un plan de seguridad

informatico, por lo cual su informacion y datos estaran protegidos.

1. EL 90.00% de los trabajadores de la Municipalidad de Canchaque manifiestan
gue no estan satisfechos con respecto a la seguridad informatica actual, pues
presentan serias deficiencias que pueden acarrear en la perdida de datos,
tiempo, dinero e informacion, entre otros, por lo tanto, se justifica que la
Municipalidad debe contar y aplicar un plan de seguridad informatica.

2. Se realizé un andlisis de la situacion actual y se identificd las funciones del
personal que labora en conjunto con la infraestructura tecnoldgica, por lo que
se efectud el desarrollo de este plan de seguridad informatico, a esto se llegd
que ahora municipalidad ya tiene en documentos este disefio de un plan de
seguridad informatica, el cual es muy importante tener hoy en dia las
municipalidades o empresas publicas y privadas.

3. Se disefid una propuesta tecnoldgica para tener una mayor seguridad
informatica en la municipalidad distrital de Canchaque, segun mi persona este
disefio esta pensado unicamente para dicha municipalidad por los procesos y
actividades que se desarrollaron a lo largo del 2020, por lo tanto, tuve el
privilegio de concluir con mi trabajo de investigacion exitosamente por lo
tanto, se concluye que la planificacion y ejecucion de la elaboracion de un
plan de seguridad informatica permitird salvaguardar los activos de la

municipalidad.
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RECOMENDACIONES

1.

Se le hace recomendacion respectiva al equipo técnico de la municipalidad de
Canchaque hacer una inspeccién cada cierto tiempo sus computadoras y
ejecutar la revision de los riesgos y amenazas ya que hoy en dia la tecnologia
se actualiza a cada momento y debe ser vigilada para eludir inconvenientes a
futuro.

Se sugiere al area de la gerencia, de la municipalidad establecer perfiles para
los contratos adecuados de los profesionales los cuales tendran la funcion de
revision e implementacion de este plan de seguridad informatico para la
municipalidad la cual pueda ser de gran utilidad si se llegara a ser
implementada.

Para mayor eficiencia en las soluciones de las vulnerabilidades encontradas le
recomendamos al alcalde de la municipalidad distrital de Canchaque, crear un
departamento de informatica lo cual se lograra que los equipos tecnoldgicos
reciban actualizaciones de calidad y seguridad para no tener dificultades
técnicas con respecto a las computadoras.

Asimismo, le hago presente al area de capacitaciones y charlas, esta
recomendacion fundamental la cual consiste en brindar capacitaciones al
personal que labora en la municipalidad sobre el cumplimiento de las normas
de seguridad I1SO 27001.

Se recomienda al alcalde de la municipalidad distrital de Canchaque actualizar,
renombrar y restablecer los puntos de sefializaciones de seguridad en los
ambientes tecnoldgicos y sus laboratorios donde se utilizan computadoras,
impresoras, entre otros y también oficinas de secretaria.

Como ultima recomendacion hacia el alcalde de la municipalidad distrital de
Canchaque, de seguir los protocolos establecidos en el uso en los equipos
tecnoldgicos para sacar su 100% de los equipos tecnoldgicos y a esto sumarle
los protocolos sanitarios sobre la salud por el contagio de covid-19, en espacios

sin ventilacion.
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ANexos



Anexo 1: Cronograma de actividades

CRONOGRAMA DE ACTIVIDADES

Actividades

Ao 2021

Arfio 2022

Semestre
I

Semestre
I

Semestre

Semestre
|

Marzo-
Junio

Septiembre

Diciembre

Marzo-
Junio

Septiembr
e -
Diciembre

1/ 2|3

12/ 3 4

1 2

34/ 1 2 3 4

Elaboracion del
Proyecto

Revision del
proyecto por el
Jurado de
Investigacion

Aprobacién
del proyecto
por el Jurado
de
Investigacion

Exposicion del
proyecto al
Jurado de
Investigacion o
Docente Tutor

Mejora del
marco teérico

Redaccién de la
revision de la
literatura.
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Elaboracién
del
consentimiento
informado (*)

Ejecucion de la
metodologia

Resultados de
la investigacion

10

Conclusiones y
recomendacion
es

11

Redaccion
del pre
informe de
Investigacio
n

12

Reaccién  del
informe final

13

Aprobacién
del informe
final por el
Jurado de
Investigacio
n

14

Presentacion de
ponencia en
eventos
cientificos

15

Redaccién
de articulo
cientifico
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Anexo 2: Presupuesto.

Presupuesto desembolsable (Estudiante)

. Costo Total
Categoria Base Unitari
Suministros
e Impresiones 0.50 34 17.00
e Fotocopias 0.10 20 6.00
e Anillado 15.00 1 15.00
e Papel A4 0.10 100 15.00
* Lapiceros 2.00 4 08.00
Servicios
e Uso de Turnitin 50.00 1 50.00
Gastos de viaje
e Pasajes interprovinciales 15.00 2 30.00
e Pasajes locales 2.00 4 08.00
Total, de presupuesto desembolsable 149

Presupuesto no desembolsable (Universidad)

Categoria Base C_O stq Total
unitario

Servicios

Uso de Internet Laboratorio de Aprendizaje 1

Digital - LAD) 50.00 50.00

Busqueda de informacidn en base de datos 00.00 0 00.00

Recurso humano

Asesoria personalizada 00.00 0 00.00

Total, de presupuesto no desembolsable 50.00

Total (S/.) 199.00
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Anexo 3: Cuestionario.

CUESTIONARIO

TITULO:
ANALISIS Y DISENO DE UN PLAN DE SEGURIDAD INFORMATICA EN LA MUNICIPALIDAD

DISTRITAL DE CANCHAQUE — PIURA; 2020.
INSTRUCCIONES:
Solicitamos su colaboracion, respondiendo con sinceridad el presente cuestionario.

El cuestionario tiene por objetivo conocer sobre los sistemas de gestion basados en la norma ISO/IEC 27001
para la seguridad de informacion. En este instrumento se presentaran 10 preguntas, que deben ser desarrolladas
marcando SI o NO segin considere la alternativa correcta.

EJEMPLO:
PREGUNTAS S1 NO
(RESPONDERA LAS PREGUNTAS CON SINCERIDAD? 4
CUESTIONARIO:
Nivel de satistaccion respecto a la seguridad informatica actual SI NO

;Existe en dicha Municipalidad un responsable del drea de la seguridad
informatica?

Ha ocurndo algon incidente de segundad informatica en su puesto de
trabajo en el ultimo afio?

. Cree que el sistema de gestion basado en la ISO 27001 ayudara en la
seguridad de informacion en la Municipalidad de Canchaque?

wCree Usied que una charla como esia sea de mucha imporancia?

;Cree que es necesario aplicar controles de seguridad para evitar robo o
dafio  de informacion importante para la Municipalidad Distrital de
Canchaque?

Nivel de aceptacion de la propuesta de mejora SI NO

. Conoce Usted sobre el tema de seguridad informatica?

(Considera que la seguridad de informacion debe ser vital en la
Municipalidad?

oConsidera _que la Mumcipalidad e da unporiancia sulicienie a 1a
seguridad informatica?

. Conoce Usted sobre la norma ISO 27001 en la seguridad de informacion?

;La Municipalidad imparte constantemente capacitaciones de seguridad
Informatica y la norma ISO 270017
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Anexo 4: Consentimiento informado

UAIVRRIBAD O IO A LON ANGEL S
CUNIRGT

PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA ENCUESTAS
(Ingenieria y Tecnologia)

La finalidad de este protocolo en Ingenieria y tecnologia es informarle sobre el proyecto de investigacién

d q

y solicitarle su consentimiento. De aceptar, el i y usted se q con una copia.
La presente investigacion se titula ANALISIS Y DISENO DE UN PLAN DE SEGURIDAD
INFORMATICA EN LA MUNICIPALIDAD DISTRITAL DE CANCHAQUE — PIURA; 2020. y es

dirigido por Cutin Zapata Alipio, investigador de la Universidad Catélica Los Angeles de Chimbote.

El propésito de la investigacion es: Medir el Nivel de satisfaccion de trabajadores que conforman el
distrito y también Nivel de satisfaccion del analisis y disefio de seguridad informdtica De la
Municipalidad. Para ello, se le invita a participar en una encuesta que le tomara 3 minutos de su tiempo.

Su participacion en la investigacion es p voluntaria y anénima. Usted puede decidir

interrumpirla en cualquier momento, sin que ello le genere ningiin perjuicio. Si tuviera alguna inquietud
y/o duda sobre la investigacién, puede formularla cuando crea conveniente.

Al concluir la investigacién, usted serd informado de los resultados a través del correo

alipioresuelto@gmail.com para recibir mayor informacién. Asimi: para Itas sobre asp
éticos, puede comunicarse con el Comité de Etica de la Investigacion de la universidad Catolica los
Angeles de Chimbote.

sus datos a

Si esta de acuerdo con los puntos anteriores,

Nombre:

Fecha:

Correo electronico:

Firma del participante:

Firma del investigador (o encargado de recoger informacién): (: {;@

COMITE INSTITUCIONAL DE ETICA EN INVESTIGACION — ULADECH CATOLICA
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Anexo 5: Carta de aceptacion.

€ CANCHAGL
RiEs HAQUE

/ “Aiio de la universalizacion de la salud”

SOLICITO: APLICAR ENCUESTAS
POR TEMA DE ESTUDIO

UNIVERSITARIO
SEROR ALCALDE DE LA MUNICIPALIDAD DE CANCHAQUE
Yo, CUTIN ZAPATA ALIPIO identificado con DNI 71533432, Alumno de la

Universidad Catélica Los Angeles de Chimbote con codigo N° 0809181121, con el
debido respeto me pr ¥y expongo:

Que, siendo un requisito indispensable para culminar el 6to ciclo de la carrera Ing. De
sistemas, aplicar 10 encuetas an6nimas por trabajadores de esta municipalidad, para
un trabajo de temas de estudio, los cual serin respuestas an6nimas y solo se utilizaran
para tabular; de tal manera puedo recalcar que es solo para tema de estudio.

POR LO EXPUESTO.
Solicito a usted acceda a mi petici6n por ser tema de estudio.

Canchaque, 19 de octubre de 2020.

IN ZAPATA ALIPIO

DNI N° 71533432
CELULAR N° # 928280755
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Anexo 6: Validez de expertos.

FICHA DE VALIDACION DEL INSTRUMENTO
|.DATOS GENERALES

1.1 Nombresy apeidos delviador : . Zvat (lerting  Cevea  Faefam
1.2 Cargo e institucion donde labora : .D0¢ente. Totor —. Cesax. . (alleie

1.3 Nombre del i Bt OISR e o e e
1.4 Autor del instrumento . Cubin. Zapata.. Alipio
I1. ASPECTOS DE VALIDACION

Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro (X), segin la
calificacion que asigna a cada uno de los indicadores. .

1. Deficiente (Si menos del 30% de los items cumplen con el indicador).
2. Regular  (Sientre el 31% y 70% de los items cumplen con el indicador).
3. Buena  (Simas del 70% de los items cumplen con el indicador).

Aspectos de validacion del instrumento 11213 (
Criterios Indicadores D|R|B cias
- PeRTNE 'Lns@mgmdenlopmlsmenlosom:osdeum )
Los items responden a lo que se debe medir en la .
« COHERENCIA variable y A B
< CoRoHEkh :ﬁmmmmﬂymdm olol=
+ SURCENGA Loglmswsuﬁcisnmoncmﬁdadparamﬁrla ololm
Los items se expresan en comportamientos y acciones
+ OBJETIVIDAD g Oo|jo|x
Los items se han formulado en concordancia a los
+ CONSISTENCIA oo de i vasioble- o0
Los items estdn secuenciados y distribuidos de
+ ORGANZACION . et ololx
¢ Los items estan redactados en un lenguaje entendible
° para los sujetos a evaluar, oo
Los items estan escritos respetando aspectos técnicos
+ FORMTO | (iamafio de letr, espaciado, i nidez. | O |0 |
El instrumento cuenta con instrucciones, consignas,
+ ESTRUCTURA | 1 iones de respuesta bien definidas. o0&
CONTEO TOTAL
(Realizar el conteo de acuerdo a i i acadaindicador) | C | B | A Total
Coeficiente A+B+C o 20 ¢o 4o 1 Intervalos Resultado
de validez : 30 = 3o 000-049 | . Valideznula
050-059 | . Validez muy baja
. Vo 5
IIl. CALIFICACION GLOBAL 0%0-08 e vagebde
Ubicar el coeficiente de validez obtenido en el intervalo 080-089 | . Validez buena
respectivo y escriba sobre el espacio el resultado. | 080-100 |[. Vaiidezmuybuena |
|Lﬂlid¢5 oy bueve —I @
f¢]to [2020 BEE. 0xet we Baivan
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FICHA DE VALIDACION DEL INSTRUMENTO
|.DATOS GENERALES

1.1 Nombres y apelidos del validador :  BQAIIA SHZAPKILLYQYERA MORAIES

1.2 Cargo e institucién donde lsbora  :  POCENTE UNIVERSITARIO - ULADECH
1.3 Nombre del instrumento evaluado : ENCUESTA | o 5
1.4 Autor del instrumento CUTIN ZAPATA ALIPIO

Il. ASPECTOS DE VALIDACION

Revizar cada uno de os items del instrumento y marcar con un aspa dentro del recuadro (X), segin la calificacion
que asigna a cada uno de los indicadores.

1. Deficente (Si menos def 30% de los items cumglen con el indicador).
2 Regular  (Sientre el 31% y 70% de los items cumplen con el indicador).
3 Buena (St mas del 70% de los items cumplen con el indicador).

de validacion del instrumento il2]3 Observacs
Criterios Indicadores DIRIB Sugerencias |
Los items miden ko previsto en los objetivos de
« Permeenca rvealiaacidn, o|lo|w
Los items responden & lo que se debe medir en la
- Cosmmnan | o riable ¥ sus dimensiones. o|jo|®
Los items son congruentes entre si y con el concepto
« ConGRuenciA que mids. o|jo|x
- c— Los itemns son suficientes en cantidad para medr la olo m
variable
Los items se expresan en comporiamientos y acciones
« OsETVIDAD aiearvaies ajo Q
c Los items se han formulado en concordanda a los olo|®
+ UORSISTENCIA | fundamentos tedricos de la variable. o
0 Los items estan secuenciados y distrbuidos de
K S acuerdo a dimensiones & indicadores. ojofx
) Los items estan redactados en un lenguaje entendible
o LG pera los sujetos a evaluar ojo)x
Los #lems estin escritos respetando aspecios técnicos
» Fomuro (tamaflo de le¥ra, espaciado, nierineado, nifidez) ojo|®
El instrumento cuents con mstrucciones, consignas,
+ EsTucTum opciones de respuesta bien definidas ojlo|x
CONTEO TOTAL
(Reslizar el conteo de acuerdo a puntuaciones asignadas a cads ClB|A Total
ndicador)
Coeficiente A+B+C _| o020 | 1
de validez - 30 - 30 =
5 0, 69
lil. CALIFICACION GLOBAL [ 070-070 1. Vaidez sceptle
———
Ubicar el coeficiente de validez obtenido en el intervalo 0,80 0,80
respectivo y escriba sobre el espacio el resultado. 090-1.00
VALIDEZ MUY BUENA
15/10/2020
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FICHA DE VALIDACION DEL INSTRUMENTO
1. DATOS GENERALES

1.1 Nombres y apellidos del validador :
1.2 Cargo e institucion donde labora

1.3 Nombre del i
1.4 Autor del instrumento

1I. ASPECTOS DE VALIDACION

Revisar cada uno de (os items del instrumento y marcar con un aspa dentro del recuadro (X), segin la
calificacion que asigna a cada uno de los indicadores.

1. Deficiente (Si menos del 30% de los items cumplen con el indicador).
2. Regular  (Sientre el 31% y 70% de los items cumplen con el indicador).
3. Buena  (Simés del 70% de los items cumplen con el indicador).

Aspectos de validacion del instrumento 11213 Observaciones
Criterios Indicadores DIR[B Sugerencias
Los items miden lo previsto en los objetivos de
« PERTINENCIA investigacion, O|lg|m
Los items responden a lo que se debe medir en la
« COHERENCIA variable y sus di . ool
Los items son congruentes entre sf y con el concepto
« CONGRUENCIA que mide. Oolx
- SUFICEENGIA Lng items son suficientes en cantidad para medir la olo
variable.
Los items se expresan en comportamientos y acciones
« OBJETIVIDAD observables. Ogx
Los items se han formulado en concordancia a los
- CONSISTENCIA | 1 amentos tericos de la variable. oo
Los items estan secuenciados y distribuidos de
« ORGANIZACION acuerdo a di ) e indi i Olglx
Los items estan redactados en un lenguaje entendible
+ CLRDAD para los sujetos a evaluar. 0onox
Los items estan escritos respetando aspectos técnicos
- FORWTO | (¢armafio de letra, espaciado, interlineado, nitidez). oox
E! instrumento cuenta con instrucciones, consignas,
+ ESTRUCTURA opciones de respuesta bien definidas. oo
CONTEO TOTAL
(Realizar el conteo de acuerdo a i i acadaindicador) { C | B | A Total
Coaficiente A+B+C 20+040 | . Intervalos
de validez : 30 = T30 |7 1 ,00-049 |- Validez nula
: ,50 - 0,59 » Validez muy baja
,60 - 0,69 « Validez baja
1ll. CALIFICACION GLOBAL 0.70-0,79 - Validez able
Ubicar el coeficiente de validez obtenido en el intervalo 080-089 | . Validez buena
respectivo y escriba sobre ef espacio el resultado. 080-1,00 |« Validezmuybuena |
| Velicss,  wey  puna ]
/%/10 [2020

Bes. Cie N0 92¢q)
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Anexo 6: Prueba piloto.

|
Donde:
K=Numero de Items del instrumento
p= Porcentaje de personas que responde correctamente cada item
p= Porcentaje de personas que responde incorrectamente cada iter
0°= Varianza total del instrumento
Pregunt: KR-20 Interpretacion
Individuos| P1 | P2 | P3 | P4 | P5 | P6 | P7 | P8 | P9 | P10 1 si
1 0 1 1 1 1 1 1 1 1 0 8 0 no
2 1 0 0 1 1 0 0 0 1 0 4
3 0 0 1 1 1 1 1 1 1 0 7
4 0 1 0 1 1 1 0 0 1 0 5
5 0 0 1 1 1 1 1 1 1 0 7
6 oJolofoJ1]oJo]ol1]oTl2 \ (k/K-1) = [ 111
7 0 1 1 0 1 1 1 1 1 0 7
8 o] 1]|o|lo|l1|o|lo]o|1]0]3 \ 1-(3 pa/o?) = [0.71]
9 0 0 1 1 1 1 1 1 1 0 7
10 ololo|o[1]olofo]1]of2 [kr-20 [ 0.78]
Totales 1 4 5 6 10 | 6 5 5 10| O
p 01| 04| 05| 06 1 |06]|05]|05 1 0
q 09/06|05|04)| 0 |04]|05]05| 0 1
p*q 0.1 0.24|0.25(0.24| 0 | 0.2 |0.25/0.25| O 0
Yp*q) | 16
0 5.3
K 10
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