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RESUMEN

Esta tesis fue elaborada mediante la linea de investigacion: Sistemas de gestion de la
calidad y seguridad de la informacion; utilizando la metodologia MAGERIT, ademas
se identifico que el problema del Juzgado de paz de Unica nominacién Canchaque los
documentos se pueden extraviar, borran o se pierden, para ello se propuso el objetivo
principal de implementar un plan de seguridad informatica en el Juzgado de Paz de
unica nominacion Canchaque con la finalidad de mantener segura la informacion del
Jugado, como alcance de la presente investigacion da beneficio al Juez, las personas
que adquieren los servicios del Juzgado, esta investigacion tuvo un enfoque
cuantitativo de tipo descriptivo, de disefio no experimental de corte transversal; la
poblacién consta de 7757 personas, pero se tomd la muestra por conveniencia de 20
personas de las cuales 3 son trabajadores y 17 adquieren los servicios con frecuencia,
se utilizé el instrumento de encuesta como método de recoleccion de datos, por lo que
se obtuvo en la primera dimension indica que el 100.00% si esta satisfecho con la
propuesta de implementacién del pan de seguridad informacién, en la segunda
dimensidn se aprecia que el 65.00% no conoce sobre las TIC, la presente investigacion
concluye que la implementacion de un plan de seguridad informatica en el Juzgado de

Paz en Canchaque, permitira salvaguardar la integridad de la informacion.

Palabras clave: MAGERIT, Plan de seguridad, Seguridad de informacion.



ABSTRACT

This thesis was prepared through the line of research: Quality management systems
and information security; using the MAGERIT methodology, it was also identified that
the problem of the single-nomination Justice of the Peace Canchaque documents can
be lost, deleted or lost, for this the main objective is to implement an information
security plan in the Justice of the Peace of The only Canchaque nomination in order to
keep the information of the Court safe, as the scope of this investigation benefits the
Judge, the people who acquire the services of the Court, this research had a quantitative
approach of a descriptive type, with a non-experimental cross-sectional design; the
population consists of 7757 people, but the sample was taken for convenience of 20
people, of which 3 are workers and 17 frequently acquired the services, the survey
instrument was obtained as a data collection method, for which it was obtained in the
first dimension indicates that 100.00% are satisfied with the proposed implementation
of the information security plan, in the second dimension it can be seen that 65.00% do
not know about TIC, this research concludes that the implementation of a security plan
information technology in the Justice of the Peace in Canchaque, will allow to save the

integrity of the information.

Keywords: MAGERIT, Security plan, Information Security.
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INTRODUCCION

La seguridad informatica, en general, estd teniendo una importancia cada vez
mayor. Los usuarios, particulares y trabajadores de las empresas, deben ser
conscientes de que el funcionamiento correcto de sus sistemas depende en gran

medida, de protegerlos como el mayor de sus tesoros (1).

En el juzgado de paz de unica nominacion de Canchaque es una institucion del
estado que tiene como funcién velar por los intereses del pueblo ayudando al
bienestar de la poblacion, actualmente en el despacho del juzgado se realizan
diversas actividades como documentacion y legalizacion de documentos diferentes
como diversos tipos de actos juridico donaciones, compra y venta, alquiler,
autorizaciones de viajes a menores de edad entre otros documentos, al momento
de realizar estas diversas actividades se usan impresiones, copias, tipeos,
borrar, extraer, redactar y modificar documentos de mucha importancia, en el
despacho aun no se actualizan los riesgos y amenazas como lo requiere la ISO

27001 y los procesos de atender a la poblacién de dicho distrito es de un tiempo
determinado el cual se prolonga porque la PC y el internet no son lo

suficientemente rapido.

¢La implementacion de un plan de seguridad informatico en el juzgado de paz de
Unica nominacién del distrito de Canchaque — Piura mejora el control de datos e

informacion?

Como objetivo general Implementar un plan de seguridad informéatico en el
juzgado de paz de unica nominacion del distrito de Canchaque — Piura; 2021, para
mejorar el control de datos e informacion y como objetivos especificos:
Determinar el nivel de conocimiento acerca de la seguridad informatica del
juzgado de paz de unica nominacion, analizar la seguridad informatica del juzgado
de paz de uUnica nominacién e implementar un plan de mejora de seguridad

informatica en el juzgado de paz de Unica nominacion.

Se justifica operativamente ya que con este sistema informatico el juzgado de paz

de Unica nominacién de Canchaque dara lugar a que sus procesos sean mas rapidos



y realizara sus atenciones a la poblacién con mayor eficienciay fluidez, se justifica
tecnoldgicamente porque esta implementacion en el plan de seguridad informatico
el despacho contara con un servicio de calidad, para acelerar los procesos ya que
en el mundo que estamos viviendo el uso de las Tics es cada vez mayor, poniendo
en contexto que ahora todas las empresas o instituciones deben estar actualizadas
y capacitadas sobre las nuevas tecnologias y se justifica econdmicamente ya que
este plan de seguridad informatica en el juzgado de paz de Unica nominacion
Canchaque brindarda menor consumo de energia, tinta, lapiceros, hojas y
mantenimiento por lo cual serd de menor costo, ahorrando tiempo y dinero. El tipo
de metodologia desarrollada es de tipo cuantitativo nivel descriptiva y de disefio

no experimental de corte trasversal.

En la dimension Nro. 1 “Nivel de satisfaccion de la implementacion de un plan de
seguridad informatico”, se obtuvo la aprobacién por parte de los encuestados con
un grado de certeza del 100% y la dimension Nro. 2 “Nivel de conocimiento con
respecto al uso de las herramientas TIC” se obtuvo que carecen de un poco de
conocimiento sobre las tecnologias de la informacion, ya que los resultados
obtenidos de los encuestados fueron de 65.00% No conocian sobre las
herramientas Tic y el 35.00% si conocia.

Se concluye que la evaluacién actual del juzgado de paz de Unica nominacion es
deficiente por los riesgos y amenazas que tienen sus activos, por ello se
identificaron y registraron, ademas se determiné el nivel de conocimiento acerca
de la seguridad informatica actual del juzgado de paz de Unica nominacion y se
implemente el plan de seguridad informatica en el juzgado de paz de Unica

nominacion Canchaque.



REVISON DE LA LITERATURA

2.1 Antecedentes

2.1.1 Antecedentes a nivel internacional

Segln Torres (2), en el afio 2020 en su tesis titulada “Plan de seguridad
informatica basado en la norma ISO 27001, para proteger la informacion
y activos de la empresa privada MEGAPROFER S.A.”; se utiliz6 una
muestra de 4 personas y se realizé una entrevista y encuesta realizada al
personal TIC, elaborada en base a los estandares de seguridad TI
basados en la norma 1SO 27001:2013, los resultados que arrojo fue que
el 10% de su conocimiento es bueno, el 0% es regular, el

15% de su conocimiento es muy pobre y el 35% cuneta sin
conocimiento. El departamento no cuenta con altos conocimientos en
seguridad de la informacién, segun evaluacién de conocimientos en
seguridad de la informacion, procedimientos de defensa y seguridad de
la informacion, y aplicacion de herramientas de proteccion de datos y

seguridad de la informacion, asi como un servidor de Backups.

Segun Chicaiza y Vinicio (3), en el afio 2020 en su tesis titulada “Plan
De Seguridad Informéatica Basado En La Norma ISO 27001, Para
Proteger La Informacion Y Activos De La Empresa Privada Megaprofer
S.A’; se utilizé la metodologia MAGERIT con una muestra de 4
personas a los cuales se les aplico una entrevista y encuesta al personal,
el cual obtuvo que el 77,80% y también que el 75% en mantener la
gestién adecuada para que los activos no sean manipulados, La entidad
no cuenta con procedimientos efectivos para proteger la informacion,
los diversos procesos que implementan ciertas politicas ineficaces que
no permiten un cumplimiento aceptable pueden garantizar la
confidencialidad, integridad y disponibilidad de la informacion. Es
fundamental contar con una matriz de riesgos, que ayude a definir la
informacion disponible. vulnerabilidades en los activos de informacién.

Con el modelo SGSI integrado en la norma ISO
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27001, existe un proceso continuo de gestion de la seguridad que puede

reducir o eliminar el riesgo de la informacion.

Segun Huincho y Nufiez (20), en el afio 2019 en su tesis titulada
“Sistema De Gestion De Seguridad De La Informacion Para Mejorar La
Proteccion Informatica De La Comisaria Region Huancavelica”
hicieron uso de la metodologia MAGERIT, se utiliz6 como instrumento
de recoleccion de datos la encuesta, observacion y entrevista, como
principales resultados tiene que al 87% Reducira y mitigara los riesgos
de los activos de la informacion ademas se ha logrado al 93% para
gestionar, monitorear, de manera eficiente los incidentes y
vulnerabilidades de seguridad de la informacion Los usuarios
potenciales de la comisaria PNP de la regién de Huancavelica y de una
manera general de nuestra institucion, deberdn ser capaces de superar
el problema cultural, de sobreponerse al temor natural y apreciar el
horizonte de utilidades, aplicaciones, asi como del ahorro de tiempo y
dinero, que nos ofrecen la seguridad de la informacion, lo cual sera

posible a partir de una adecuada implementacion y capacitacion.
Antecedentes a nivel nacional

Segun Machicao (4), en el afio 2019 en su tesis titulada “Analisis de
riesgo y politicas de seguridad de informacion de la oficina de
tecnologias de informacion (OTI) — UNA PUNO 2018”; 12 personas
divididas en cada sub area, incluyendo a la jefa de la OTI, se aplico el
método de analisis de riesgo, Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion, el 76.19% respecto al activo
hardware, de las amenazas desde un rango de 3-5, de confidencialidad,
integridad y disponibilidad, de la informacion se muestra que es un
riesgo bajo y 95.24 % respecto al activo de acceso a internet, de las
amenazas desde un rango de 3-5, de confidencialidad, integridad y
disponibilidad, de la informacidn se muestra que es un riesgo bajo, de
acuerdo al resultado de analisis de riesgo de la seguridad de la

informacion respecto a los activos primordiales de la Oficina de



Tecnologias de Informacidn, existen 12 riesgo de nivel alto, 28 riesgos
de nivel medio y 151 riesgos de nivel bajo, siendo varios los criterios
respecto a las amenazas que puedan vulnerar la informacion que
administra la OT]I, que permite delimitar el su estructura, siendo hoy en
dia la informacién en todas sus formas un activo primordial, al cual debe

garantizarse su confidencialidad, integridad y disponibilidad.

Segun Aguirre (5), en el afio 2018 en su tesis titulada “Sistema web para
la gestion de la seguridad de la informacién alineada a la norma ISO/IEC
27001 en la empresa de servicios informéticos S.A.C — La Molina” la
poblacion esta conformada por la cantidad de informes diarios de
backup de clientes, siendo estos una cantidad de 30 informes en un
periodo de 30 dias, se utilizo el instrumento de recoleccion de datos
utilizado fue con las Fichas de Registro, los datos obtenidos de antes de
la implementacién del sistema Web, se encontrd una media de

77.39 % mientras que para los datos obtenidos después de la
implementacién del sistema web se encontré una media de 96.67 %,
concluyo que se ha comprobado que el Porcentaje de Reportes
entregados en el plazo establecido, utilizando el sistema web en la
gestion de la seguridad de la informacion de la empresa Servicios
Informéaticos S.A.C. aumentd, sin el sistema web la media fue de
72.33% y con uso del sistema web la media fue de 97.94, logrando un
aumento de 25.61%.

Segun Celis (6), en el afio 2018 en su tesis titulada “plan de seguridad
de la informacidn aplicado a la central hidroeléctrica Carhuaquero”; se
us6 una muestra de 36 usuarios donde se aplicé encuestas y se utiliz6 la
metodologia MAGERIT, Cada proceso de trabajo conlleva a riesgos de
Incendio o explosiones perfectamente identificados, por ello es
necesario conocerlo y protegerlo, por ello la presencia de la brigada, la
cual debe tener un 100% de conocimientos que nos ayudaran a la
prevencion y la amenaza de mayor relevancia es el Fuego con un 60%

en afectacion de la disponibilidad, De todos los activos que conforman
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UPH. Carhuaquero, se han establecido 25 activos de caracter “critico”
que representan el 40,98% de todos los activos encontrados. Por otro
lado, entre las amenazas encontradas, se han establecido 15 de caracter
“Muy Alto” que equivalen al 30% del total de ellas.

Antecedentes a nivel regional

Segln Solano (7), en el afio 2018 en su tesis titulada “Implementacion
de un sistema informatico de hospitalizacion del hospital Elpidio
Berovides Pérez — Otuzco; 2018.”; se utiliz6 una muestra de 25 personas
entre ellas médicos, enfermeras y administrativos a los cuales se le
aplico encuestas, el 100.00% del personal, NO cuentan un sistema
eficiente para el area de hospitalizacion y el 84.00% del personal, Sl
manifiesta que es necesario de mejorar los procesos en el area de
hospitalizacion, mientras que 16.00%, indica que NO, Segun los
resultados obtenidos, analizados y debidamente interpretados, se
concluye que existe la necesidad de implementar un sistema informatico
de hospitalizacion debido a insatisfaccion de los trabajadores, por el

sistema actual que cuenta el hospital.

Segun Galvez (8), en el afio 2018 en su tesis titulada “ Implementacion
de un sistema informético de registro de historias clinicas para el centro
de salud de Ricardo Palma - Huarochiri; 2018.” La presente tesis fue
desarrollada con una muestra de 12 personas de servicio de admision y
servicio de archivo, la técnica aplicada fue de encuesta, tuvo como
resultados que el 66.67 % del personal encuestado expresaron que NO
estan satisfechos con respecto al sistema actual, con respecto a la
segunda dimension de la Necesidad de implementar un sistema
informético de registro de historias clinicas, se pudo observar que el
91.67 % Sl tienen la necesidad de implementar un sistema Informatico,
Segun los resultados obtenidos, analizados e interpretados, se concluyen
existe la necesidad de implementar el sistema informatico que satisfagan
las necesidades de la institucion debido a la insatisfaccion del personal

de los servicios de admision y archivos.



Segun Merino (9), en el afio 2021 en su tesis titulada “ Implementacion
de un plan de seguridad informatica con la norma ISO/IEC 27001 en la
empresa Ransa Comercial S.A - Piura; 2021.”, se trabajo con una
muestra de 27 personas, se utilizd las metodologias MAGERIT,
CRAMM y OCTAVE, el 60.00% de los trabajadores encuestados NO
estan satisfechos con el sistema actual, mientras que el 40.00%
indicaron que S, en relacion a la segunda dimension, se observo que el
80.00% de los encuestados sostienen que Sl creen necesario de una
nueva propuesta, mientras que el 20% indicaron que NO, esta
investigacion tiene como alcance resguardar la confidencialidad de los
activos de informacién en la empresa, se concluyé la implementacion
de un plan de seguridad informatica en la empresa Ransa Comercial

S.A, mejor6 la seguridad de informacion de sus clientes.
2.2 Bases teoricas
2.2.1 Juzgado de paz de Unica nominacion Canchaque
Resefia Historica

El 09 de enero del 2017, por medio de la ley numero 29824 — Ley de
Justicia de Paz, Resolucién Nro. 098-2012, que aprueba el Reglamento
de eleccién popular de Jueces de Paz e informe Nro. 001-2017-
ODAJUP-csjpi-pj, emitido por la responsable de la oficina Distrital de

apoyo a la justicia de paz de la corte superior de Piura.
Ubicacion

El despacho del juzgado de paz de Unica nominacion de Canchaque esta
ubicado en el distrito de Canchaque el cual se sitda en el Nor- occidente
del Perd. Piura — Huancabamba a 1200 metros sobre el nivel del mar,
en 5 grados 22°-24’’ SUR (latitud) y en oeste a 79 grados, 36°-15" del
mediterraneo, con referencia calle Mishahuaca, Nro. 113.



Objetivo Organizacional

Alcanzar resultados esperados en la visidn, mision y funcionales de su

ambito juridico o geografico cumpliendo las politicas, leyes y normas.
Vision

Institucion eficiente y autbnoma, integrada por Servidores con vocacion
de servicio comprometidos en lograr la excelencia y Magistrados, que
privilegie la solucion de conflictos, el acceso oportuno y en condiciones
de igualdad a la justicia, respetando los derechos de las personas,
contando para ello con un adecuado soporte administrativo y

tecnoldgico.
Misidn

"Administrar justicia con equidad y transparencia a través de sus
organos jurisdiccionales, con arreglo a la constitucion y a las leyes,
garantizando la seguridad y tutela jurisdiccional, para contribuir al

estado de derecho, a la paz social y al desarrollo del pais".

Organigrama

Gréfico Nro. 1: Organigrama

[ Juez de Paz )

[ Secretaria

[ Encargado de limpieza }

Fuente: Organigrama del juzgado de paz (31).



2.2.2 La Seguridad Informética

La disciplina de la seguridad se encarga de proteger los activos de una
organizacion o de un particular; Un activo es cualquier elemento que
tiene valor para una organizacién o sujeto, segun el tipo de activo a
proteger, estaremos tratane do de seguridad de la informacion, seguridad
de las TIC o ciberseguridad; en general, la seguridad de la informaciéon
abarca todo aquello que tiene que ver con la proteccion de la

informacidn, ya sea almacenada o transmitida (30).
Direccionamiento IP

Segin Romero (10), en su libro “Seguridad Informatica Y Alta
Disponibilidad” las direcciones IP permiten que todo equipo de una red
se encuentre localizado e identificado. Si en alguna circunstancia un
equipo no disponga de una direccién IP, estard no podra comunicarse
con el resto de equipos de la red Idgica a la que pertenezca. No siendo
suficiente, una vez dada una direccion IP a un equipo logico, este solo
podra comunicarse 0 contratarse con aquellos equipos que estén
conectados a €l, a través de un switch o hub, y se identifiquen a la misma
red. Si en algln caso que un equipo desee comunicarse 0 contactarse
con equipos que no pertenezcan a su red légica serd necesario un equipo
intermediario, como Gateway. finalmente, serd necesario indicar al
equipo al menos una direccion IP de algin servidor DNS para que se
pueda utilizar nombres de dominio “.pe”, “equipol.midominio.es",
"www.google.com", entre otros, con ello ya no se utilizara una direccion

IP a la hora de hacer referencia a un equipo.
Los virus informaticos

Los principales y primordiales conceptos de la seguridad informatica,
son los virus informaticos, la PC(computadoras), lo Unico que les dan
ordenes son los lo binarios (ceros y unos), hoy en dia en las
computadoras se plantean muchos conceptos e ideas ya sea el de crear,


http://www.google.com/

2.2.3

disefar y programar apps, videojuegos entre otros se les conoce como
software, ¢qué es el software?, se puede decir que su concepto es
abstracto, ya que se le conoce como algo que no se puede
tocar(intangible) es decir que son los que le dan Ordenes a la
computadora para realizar una accion determinada en un tiempo
determinado (11).

Explotacion de vulnerabilidades

El andlisis llevado a cabo nos muestra de potenciales vulnerabilidades
las cuales son de forma automatizada u manual usando herramientas
como Open VAS, un Pentester puede tomar la decision de verificar estas
vulnerabilidades afectarias en gran magnitud por lo que es un riesgo que
no deberia correr esta empresa, el hecho realizar la verificacion en
busca de vulnerabilidades es primordial cuando se utilizan sistemas
automatizados para la deteccion, en lo cual algunos resultados solo son
falsos y distraen el proceso, por ejemplo la herramienta Open VAS da
varias respuestas y una de ellas es una columna de la calidad de
deteccidén Q o D, lo que te digo con esto es aungue se encuentre un riesgo

puede que no sea correcto (11).
Las Tecnologias de informacion y comunicaciones

Segun Ayala y Gonzales (12), en su libro titulado “Tecnologias De La
Informacion Y La Comunicacion” nos da a conocer que Las TIC se
desarrollan a partir de los avances cientificos producidos en los &mbitos
de la informatica y las tele comunicaciones. Es el conjunto de
tecnologias que permiten el acceso, produccion, tratamiento y
comunicacion de informacion presentada en diferentes codigos (texto,
imagen, sonido, video), el elemento méas representativo de las nuevas
tecnologias es el ordenador y mas especificamente, Internet. Como
indican diferentes autores, Internet supone un salto cualitativo de gran
magnitud, cambiando y redefiniendo los modos de conocer y

relacionarse del hombre, las TIC estan presentes en todos los niveles de

10



224

nuestra sociedad actual, son tecnologias que se han convertido en
imprescindibles para muchas personas y empresas.

TIC en empresas

Segun Andrada (13), en su libro titulado “Nuevas Tecnologias de la
Informacion y la Comunicacion/NTICX” Las TIC pasan hoyen dia todas
las areas de las actividades humanas. El alto avance logrado por la Web
2.0 propone “paradigma de la red”: el trueque de datos digitales, que
entrafian la posibilidad de wvolver a ser nuevamente usados
continuamente y poseen la capacidad de circulacion, reemplazando hoy
en dia al tradicional intercambio de objetos o informacion, como ya
sabemos en qué lo Unico permanente es el trueque (cambio); la sociedad
de conocimientos muestra una ventana revolucionaria de la informacion,
que no es tecnoldgica. No se e aumentar la velocidad de los dispositivos
o0 de nuevo software o de nuevas maquinas. Es una nueva revolucion de
los conceptos, que plantean sobre la nueva relacion del tiempo vy el
espacio, dimensiones fundamentales de la experiencia humana y que

estan cambiando por completo las estructuras sociales.
Sistemas de informacion

Segun Hernéndez (14), en su trabajo de investigacion “los sistemas de
informacion: evolucion y desarrollo”, los Sistemas de informacion han
ido evolucionando durante los Gltimos afios hasta constituir los
denominados sistemas de informacion estratégicos. Primeramente, los
Sistemas de Informacion empresariales eran considerados como un
instrumento simplificador de las distintas actividades de la empresa, una
herramienta con la cual se facilitaban los tramites y reducia la
burocracia. Su finalidad era basicamente llevar la contabilidad y el
procesamiento de los documentos a nivel operativo, posteriormente el
desarrollo de la informatica y las telecomunicaciones permitieron

incrementar la eficacia en la realizacion de las tareas, ahorrar tiempo en
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2.2.5

2.2.6

el desarrollo de las actividades y almacenar la mayor cantidad de

informacion en el menor espacio posible.
Guardar de informacion

Segln Lopez (15) en su libro titulado “Grabacion de datos” El proceso
de grabacion de datos consiste en la transcripcion de datos textuales,
numéricos o de cualquier otro tipo, utilizando normalmente dispositivos
especificos (normalmente equipos informaticos). La finalidad del
proceso de grabacion de datos es el almacenamiento de los mismos o
bien su tratamiento posterior, Los datos transcritos seran suministrados
como fuente y sera necesario determinar el formato de soporte sobre el

cual se realizara la grabacion.
Software sin licencia

El software es el componente l6gico de cualquier equipo informatico
que hace la funcion de intermediario entre el usuario y la computadora.
Traduce las 6rdenes que el usuario le envia mediante los periféricos de
entrada (teclado, ratdn, etc.) a operaciones que realiza la maquina, para
luego mostrar el resultado por los periféricos de salida (por ejemplo, el
monitor) (21).

Actualizar sistema operativo

Mantener el SO actualizado es un punto fundamental para el
mantenimiento del ordenador. Un equipo desactualizado puede causar
problemas con el hardware y con el software que se instale en el mismo.
El primer paso para actualizar el SO es identificar cual es el que se esta

usando. Este manual se centrara en dos: Windows y Linux (21).
Mantenimiento

Segun Romero y otros (11), en su libro titulado “Introduccién A La
Seguridad Informética Y EI Analisis De Vulnerabilidades” en primer

lugar, se tiene el propio mantenimiento de los equipos como primordial
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2.2.7

instancia y ademas la aplicacion de parches de seguridad, esto no asimila
a una magnitud especial, en lo cual se debe tener en cuenta si un riesgo
deja de estar presente en ordenadores no sera necesario implementar una

capa exterior que no de pase a su mal uso.
La administracion en la defensa

Segun Romero y otros (11), en su libro titulado “Introduccién A La
Seguridad Informética Y EIl Anélisis De Vulnerabilidades™ La direccion
de cualquier organizacién y los principales encargados de administrar
cada uno de los departamentos juegan un cargo importante en la
seguridad de la infraestructura del uso de la informacion, para iniciar
hay que tener una clara vision, el analisis de riesgos debe efectuarse en
gran parte considerando los riesgos no para los equipos, sino para los
objetivos de la organizacion, se trata de saber qué cosas pueden hacer
que la organizacién con la que se trabaje deje de poder cumplir con sus
objetivos, sean estos ventas, produccion, servicio publico o lo que sea,
por ello cuando se plantea dar seguridad a los equipos, los lideres de los
distintos departamentos deben cooperar tanto en la identificacién de
riesgos que pueden impedirles cumplir sus funciones como para el
desarrollo normal y eficiente del despliegue de medidas técnicas de

resiliencia.
Conexiones inalambricas

Usando la experiencia de cientos de ingenieros de la industria de las
comunicaciones, el IEEE a establecido una jerarquia de estandares
inalambricos complementarios. Esto incluye el IEEE 802.15 para Redes
de Area Personal (PAN), IEEE 802.11 para Redes de Area Local (LAN),
802.16 para Redes de Area Metropolitana, y el propuesto IEEE

802.20 para Redes de Area Amplia (WAN). Cada estandar brinda una
tecnologia optimizada para un mercado distintivo, representa un
particular modelo de uso y esta disefiado para complementarse unos con
otros (22).
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2.2.8

2.2.9

2.2.10

Internet

Internet se define como una red global de redes de computadoras la cual
su finalidad u objetivo es el intercambio o truque de informacién y datos
entre todos los que la usen (usuarios). A veces se malinterpreta su
significado como una red de ordenadores. Se puede considerar los
ordenadores como el medio de transferencia de los datos e informacion
(23).

Informatica

Cernuda y otros (24), en su libro titulado “Informatica General” nos
dicen que Computacion de la Republica Argentina y la asociacion de
“docentes de Informatica”, han acordado en la definicion o definiéndola
como: La informatica es la campo o disciplina de estudio el cual acoge
un grupo de saberes (conocimientos), técnicas de tratamiento
informéatico y métodos informéticos de la informacion, méas sus
aplicaciones préacticas y teorias, con el Unico proposito de guardar,
procesar y transmitir datos e informacion en el Unico formato digital que

utilizando sistemas computacionales.

Seguridad de informacion

Costas (25), en el 2015 en su libro titulado “Seguridad informatica” nos
habla que la seguridad informatica es la que se encarga de asegurarse o
verificar los recursos del sistema de informacion estén siendo
manipulados o procesados por la forma en la que se les ordeno
correctamente como son los programas (software), asi también la
informacion contenida en ellos este siendo distribuida e forma correcta
y que no hayan alteraciones o modificaciones que alguien no realizo sin
un permiso, nos referimos a las personas acreditadas o autorizadas por

el ambiente laboral.
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2.2.11

2.2.12

Sistemas operativos

Raya en su libro titulado “Implantacion de sistemas operativos™ nos dice
que el sistema operativo es de por si un programa (software) pero muy
especial ya que este es el mas complejo e importante cuando es
conectado a un ordenador el sistema operativo se almacena en la
memoria de este y se ejecuta cada vez que se prende el ordenador en
otras palabras es el sistema operativo levanta al PC y realiza el
reconocimiento de CPU, las memorias RAM, los Discos de
almacenamiento, el teclado, el monitor, la impresora, entre otros y el
cual revisa que no sucedan errores de conexién y que los dispositivos
sean reconocidos y realicen su funcion como debe ser, a el primer

diagnostico se le conoce como POST (26).

Seguridad en los Sistemas Operativos

David en su informe de adscripcién titulado “Seguridad en los Sistemas
Operativos” nos dice que hay riesgos los cuales presentar ser una
amenaza clara, son los software maliciosos cono los virus o troyanos
hasta el momento los méas conocidos son los archivos ejecutables con
extensiones como “.com”, “.bat”, “exe” y otros mas componentes de
Microsoft Office que permiten integrados de macros que traen con si el
lenguaje de codigo abierto Visual Basic para Aplicaciones, basicamente
Excel Word y con macros. Los softwares maliciosos como los troyanos
se extienden por lo antes mencionado ya que es asi su Unica forma de
propagarse siendo archivos ejecutables. Por lo que la inica forma de que
un troyano se instale en tu ordenador o equipo es (27):

— Haciendo uno mismo el proceso de ejecutarlo a cualquier software
0 programa infectado, ya sea mediante un diskette, una descarga de
internet o abierto desde un “attach” recepcionado por  correo

electronico.
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— Abriendo un documento de MS-Office 97 o una versidn posterior,
teniendo deshabilitada o no haciendo caso a la alerta contra macro
virus habilitada por defecto en el mismo Office.

2.2.13 Metodologia MAGERIT

MAGERIT persigue los siguientes objetivos (28):

1. Concientizar a los encargados de las organizaciones de
informacion de la necesidad de gestionarlos y de la existencia de
riesgos.

2. Dar un método sistematico para analizar los riesgos derivados del
uso de las TIC (tecnologias de la informacién y comunicaciones).

3. Ayudar a descubrir y planificar el proceso oportuno para mantener
los riesgos controlados indirectamente.

4. La Organizacion tenerla preparada para procesos de auditoria,

acreditacion, evaluacion y certificacion, segun sea el caso.

También se ha indagado la uniformidad a los informes que recolectan
los hallazgos y las conclusiones de las actividades de gestion y analisis
de riesgos (28):

— Modelo de valor

Caracterizacion del valor que representan los activos para la
Organizacion, asi como de las dependencias entre los diferentes

activos.

— Mapa de riesgos

Concordancia o relacion de las amenazas a las que estan expuestos

los activos.

— Declaracion de aplicabilidad

Para un grupo de salvaguardas, se indica sin son de aplicacion en

el sistema de informacion.
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Evaluacién de salvaguardas

Evaluacién de la eficacia de las salvaguardas existentes en

relacién al riesgo que debaten.

Estado de riesgo

Caracterizacion de los activos por su riesgo residual; ejemplo, por
lo que puede pasar tomando en consideracion las salvaguardas

desplegadas.

Informe de insuficiencias

Debilidad o Ausencia de las salvaguardas que aparecen oportunas
para reducir los riesgos sobre el mecanismo o sistema. Ejemplo,
recolecta las vulnerabilidades del sistema, entendidas como
puntos débilmente protegidos por los que las amenazas podrian

materializarse.

Cumplimiento de normativa

Satisfaccion de unos requisitos, declaracion de que se adhiere y es

allegado a la normativa correspondiente.

Plan de seguridad

Conjunto de proyectos de seguridad que materializan las

decisiones de tratamiento de riesgos.
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1.  HIPOTESIS

3.1 Hipdtesis general

Implementar un plan de seguridad informatico en el juzgado de paz de
Unica nominacién del distrito de Canchaque — Piura; 2021, mejora el

control de datos e informacion.
3.2 Hipotesis especificas

1. La determinacién del nivel de conocimiento acerca de la seguridad
informética del juzgado de paz de Unica nominacion, nos permite
conocer las necesidades reales de los colaboradores del juzgado.

2. El analisis a la seguridad informacién del juzgado de paz de Unica
nominacion, le muestra un historial sobre los activos.

3. Laimplementacién de un plan de mejora de seguridad informatica en
el juzgado de paz de Unica nominacion, le da el acceso a la lista de

riegos y amenazas.
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V.

METODOLOGIA

4.1

4.2

Disefio de la investigacion

El disefio implementado en esta investigacion, fue no experimental de
corte transversal, porque se apreciaron los eventos tal y como sucedieron

y luego fueron analizados.

El tipo de metodologia que se utilizé en el desarrollo la investigacion fue
de tipo cuantitativa nivel descriptivo y de disefio no experimental de corte

trasversal.

Este tipo de investigacion es mas empleada para detallar las
caracteristicas de una poblacion. No confundamos esta descripcion con la
respuesta a las causas de los fendmenos, también no tiene que detallar la
causa de una situacion una situacién, entonces esto no puede relacionarse
como base de una causal donde una variable afecta a otra. Por esto

siempre tiene minimo requerimiento de la validez interna (17).

Mejia (16), el trabajo de investigacion cuantitativa es porque en ella se
recopilan o recogen y analizan visualizan datos cuantitativos sobre

variables de estudio.
Poblacion y Muestra

Pazmifio (19), en concreto, la muestra constituye y abarca un subgrupo
el cual representa el universo y esta representacion es una sugerencia ya
hemos hablado que la muestra mantiene las caracteristica sus detalles
especiales del universo y posteriormente 0 consiguiente nosotros
podamos ampliar los resultados recogidos en el estudio de la muestra a
todo el universo, lo cual tiene que tener que los elementos de la fraccién
sean escogidos aleatoriamente, para garantizar y salvaguardar que dichos

elementos tengan la misma posibilidad de ser escogidos.
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La poblacion de mi proyecto de investigacion consta de una poblacion de
7757 personas de Canchaque, pero mi muestra se tomd por conveniencia
escoger a 20 personas las cuales 3 son trabajadores del juzgado y 17
habitantes que frecuentan en el despacho los cuales cumplen los requisitos
de atencion en el juzgado mas de 10, este tipo de investigacion es no

probabilistica.
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4.3 Definicion operacional de las variables en estudio

Tabla Nro. 1: Definicion Operacional

Variable | Definicidn conceptual Dimensiones Indicadores Definicion Operacional

La implementacién de| Nivel de satisfaccion | -Tiempo
seguridad  informética| de la implementacion o B
. -Administracion
consiste en asegurar que | de un plan de

los recursos del sistema| seguridad informatico. | -Sequridad de

, de informacién (material informacién
IMPLEMENTACION DE UN | -0 rmatico 0
PLAN DE SEGURIDAD programas)  de  una -Uso de dispositivos de S1=1
INFORMATICO organizacion sean PC

utilizados de la manera

que se decidié y que el
acceso a la informacion | Nivel de conocimiento
alli contenida, asi como | con respecto al uso de

e . -Seguridad al  pasar,
su modificacion, sélo| las herramientas TIC

) modificar o borrar datos
sea posible a las
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personas que se
encuentren acreditadas y
dentro de los limites de

su autorizacion (20).

-Trabajadores satisfechos

-Transmision de archivos

Fuente: Elaboracion propia
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4.4

4.5

Técnicas e instrumentos de Recoleccion de Datos

El presente trabajo de investigacion se utilizd como técnica la encuesta y para
el instrumento se utiliz6 un cuestionario de tipo cerrado dicotomico el cual solo
cuenta con dos opciones, si y no.

Una encuesta es un método de recoleccion de datos obtenidos a través de
consultas, cuyo propdésito es conocer la opinion de las personas sobre un tema

u obtener mas informacion sobre un hecho o evento (32).
Plan de Analisis

Como primer punto eh analizado el por qué a veces los procesos de tramite no
son seguros informéaticamente, como segundo punto comprobé si el software
tiene licencia, para una mejor atencion a los habitantes y trabajadores, ademas
realice la lista del parque tecnoldgico con él cuenta el juzgado; con los datos
obtenidos y listos implemente el plan de seguridad informatico el cual aumento

la seguridad y también previene riesgos en el juzgado.

En este proceso realice encuetas y para luego tabularlas en excel para poder
obtener graficos y porcentajes los fueron organizados en los resultados con sus

respectivos graficos y cuadros sobre las variables de estudio.
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4.6 Matriz de Consistencia

Tabla Nro. 2: Cuadro de consistencia

PROBLEMA OBJETIVOS HIPOTESIS METOLOGIA
OBJETIVO GENERAL HIPOTESIS GENERAL

¢La implementacion de un plan| Implementar un plan de|La implementar un plan de| Tipo: Cuantitativo

de seguridad informatico en el| seguridad informatico en el|seguridad informatico en el

: ] . . .| Nivel: Descriptiva

juzgado de paz de Unica|juzgado de paz de (Unica|juzgado de paz de Unica

nominacion del distrito de| nominacion del distrito de| nominacion del distrito de| Disefio: No experimental

Canchaque — Piura mejora el| Canchaque — Piura; 2021, para| Canchaque — Piura; 2021, | de corte trasversal.

control de datos e informacion?

mejorar el control de datos e

informacion.
Obijetivos especificos

1. Evaluar la situacion actual de
la seguridad informatica en

el Juzgado de Paz de Unica

mejorara el control de datos e

informacion.
Hipatesis especificas

del

nivel de conocimiento acerca de

1. La determinacion

la seguridad informatica del

Universo: 7757 personas

Muestra: 20 Personas
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nominaciéon del distrito de
Canchaque.
de

conocimiento acerca de la

2. Determinar el nivel

seguridad informatica actual

del juzgado de paz de Unica

nominacion.
3. Implementar un plan de
mejora de seguridad

informatica en el juzgado de

paz de Unica nominacion.

juzgado de paz de Unica

nominacion, nos permite
conocer las necesidades reales de

los colaboradores del juzgado.

2. El andlisis a la seguridad
informacion del juzgado de paz
de Unica nominacion, le muestra

un historial sobre los activos.

3. La implementacién de un
plan de mejora de seguridad
informatica en el juzgado de paz
de Unica nominacion, le da el
acceso a la lista de riegos y

amenazas.
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4.7 Principios Eticos

Durante el desarrollo de la presente investigacion denominada “Implementacion
de un plan de seguridad informético en el juzgado de paz de Unica nominacion del
distrito de Canchaque — Piura, 2021.”, Se ha tenido en cuenta el codigo de ética de
la universidad Catdlica Los Angeles de Chimbote, el cual tiene por objetivo plantar
los principios y valores éticos, de la misma forma del reglamento de sancion por
infraccion al ejercicio de la investigacion Cientifica y se ha considerado en forma
estricta el cumplimiento de los principios éticos que permitan asegurar la

originalidad de la Investigacién (33).

Proteccion de la persona, ya que es primordial cuidar y asegurar la dignidad,
creencia y religion, privacidad, confidencialidad, diversidad socio cultural e
identidad, también la libre participacién y derecho a estar informado esto implica
que los ciudadanos se integren en las actividades de investigacion por lo que tienen
el derecho y la plenitud a estar informados sobre los fines de la investigacion y sus

propdsitos, y respetando los derechos intelectuales de autor.

Principios de beneficencia y no maleficencia, la presente investigacion esta en
balance riesgo-beneficio positivo y justificado, asi para asegura el no causar dafio,
repotencia los beneficios y reduce los efectos negativos.

Principio de justicia, esta investigacién vela por poner en primer lugar el bien
comun antes que el interés personal, y no dar lugar a malas practicas como la

injusticia que se refleja en varios ambitos de la sociedad.

Principio de integridad cientifica, aseguramos en poner en claro todos los
beneficios potenciales, riesgos y dafios que afecten a nuestros participantes de la

investigacion.

Consentimiento informado y expreso, a todos los encuestados se les brindo la
libertad de brindarnos sus datos con un consentimiento informado, para poder

realizar nuestro proyecto de investigacion.
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V. RESULTADOS
5.1 Resultados

Primera Dimensién: Nivel de satisfaccion de la implementacion de un plan de
seguridad informatico.

Tabla Nro. 3: Nivel de satisfaccion de la implementacion de un plan de

seguridad informatico

Frecuencias de distribucién y respuestas allegadas al nivel de satisfaccién de
la implementacién de un plan de seguridad informatico. sobre, la
implementacién de un plan de seguridad informético en el juzgado de paz de
Unica nominacion del distrito de Canchaque — Piura, 2021.

Alternativa n %
Si 18 90.00
No 02 10.00
Total 20 100.00

Fuente: Cuestionario aplicado a trabajadores y usuarios que frecuentan al
Juzgado de paz de unica nominacién del Distrito de Canchaque, respecto a la
pregunta ¢Cree usted que si implantamos un plan de seguridad informatico

ahorraria tiempo en ejecutar cada proceso?

Aplicado por: Cutin A, 2021.

En la Tabla Nro. 3, se observa que el 90.00% de los encuestados sostienen

que, Si implantamos un plan de seguridad informatico ahorrarian tiempo en

ejecutar cada proceso mientras que el 10.00% piensa que No.
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Tabla Nro. 4: Nivel de satisfaccion de la implementacion de un plan de
seguridad informatico
Frecuencias de distribucion y respuestas allegadas al nivel de satisfaccion de
la implementacion de un plan de seguridad informaético. sobre, la
implementacién de un plan de seguridad informatico en el juzgado de paz
de unica nominacion del distrito de Canchaque — Piura, 2021.

Alternativa n %
Si 19 95.00
No 1 05.00
Total 20 100.00

Fuente: Cuestionario aplicado a trabajadores y usuarios que frecuentan al
Juzgado de paz de Unica nominacién del Distrito de Canchaque, respecto a
la pregunta ¢Cree que el plan de seguridad informéatico ayude a mejorar la

administracion de los documentos?
Aplicado por: Cutin A, 2021.

En la Tabla Nro. 4, se observa que el 95.00% de los encuestados sostienen
que el plan de seguridad informatico, Si ayuda a mejorar la administracién

de documentos y el 05.00% dice que No.
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Tabla Nro. 5: Nivel de satisfaccion de la implementacion de un plan de
seguridad informatico
Frecuencias de distribucion y respuestas allegadas al nivel de satisfaccion de
la implementacion de un plan de seguridad informaético. sobre, la
implementacién de un plan de seguridad informatico en el juzgado de paz
de unica nominacion del distrito de Canchaque — Piura, 2021.

Alternativa n %
Si 20 100.00
No - -
Total 20 100.00

Fuente: Cuestionario aplicado a trabajadores y usuarios que frecuentan al
Juzgado de paz de Unica nominacién del Distrito de Canchaque, respecto a
la pregunta ;(Cree Usted que capacitaciones sobre seguridad informatica

serian de relevante importancia para los trabajadores de este juzgado?
Aplicado por: Cutin A, 2021.
En la Tabla Nro. 5, se observa que el 100.00% de los encuestados Si cree que

las capacitaciones sobre seguridad informaética son de gran relevancia en el

juzgado.
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Tabla Nro. 6: Nivel de satisfaccion de la implementacion de un plan de
seguridad informatico
Frecuencias de distribucion y respuestas allegadas al nivel de satisfaccion de
la implementacion de un plan de seguridad informaético. sobre, la
implementacién de un plan de seguridad informatico en el juzgado de paz
de unica nominacion del distrito de Canchaque — Piura, 2021.

Alternativa n %
Si 13 65.00
No 7 35.00
Total 20 100.00

Fuente: Cuestionario aplicado a trabajadores y usuarios que frecuentan al
Juzgado de paz de Unica nominacién del Distrito de Canchaque, respecto a
la pregunta ¢ Cree Usted que seria necesario incorporar al juzgado controles

de seguridad para el uso de los dispositivos de PC?
Aplicado por: Cutin A, 2021.
En la Tabla Nro. 6, Obtenemos que el 65.00% de los encuestados dice que,

Si es necesario aplicar controles de seguridad para el uso de dispositivos en

la PC, mientras que el 35.00% sostienen que No es necesario.
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Tabla Nro. 7: Nivel de satisfaccion de la implementacion de un plan de
seguridad informatico
Frecuencias de distribucion y respuestas allegadas al nivel de satisfaccion de
la implementacion de un plan de seguridad informaético. sobre, la
implementacion de un plan de seguridad informatico en el juzgado de paz
de unica nominacion del distrito de Canchaque — Piura, 2021.

Alternativa n %
Si 19 95.00
No 1 05.00
Total 20 100.00

Fuente: Cuestionario aplicado a trabajadores y usuarios que frecuentan al
Juzgado de paz de Unica nominacién del Distrito de Canchaque, respecto a
la pregunta ¢En el Juzgado ha ocurrido algun hecho referente a la seguridad

informatica?
Aplicado por: Cutin A, 2021.
En la Tabla Nro. 7, se observa que el 95.00% de los encuestados sostienen

que en el juzgado de paz Si ha ocurrido algin incidente referido a la

seguridad informética mientras el 05.00% nos informa que No.
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Tabla Nro. 8: Nivel de satisfaccion de la implementacion de un plan de
seguridad informatico
Frecuencias de distribucion y respuestas allegadas al nivel de satisfaccion de
la implementacion de un plan de seguridad informaético. sobre, la
implementacién de un plan de seguridad informatico en el juzgado de paz
de unica nominacion del distrito de Canchaque — Piura, 2021.

Alternativa n %
Si 20 100.00
No - -
Total 20 100.00

Fuente: Cuestionario aplicado a trabajadores y usuarios que frecuentan al
Juzgado de paz de Unica nominacién del Distrito de Canchaque, respecto a
la pregunta ¢ Cree que es necesario aplicar un plan de seguridad informatico

en el Juzgado?

Aplicado por: Cutin A, 2021.

En la Tabla Nro. 8, obtenemos que el 100.00% de los encuestados nos
informa que Si es necesario aplicar el plan de seguridad informatica el

juzgado de paz.
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Resumen de la dimension nivel de satisfaccion de la implementacion de un

plan de seguridad informatico

Tabla Nro. 9: Resumen de la primera dimension

Nivel de satisfaccion de la implementacion de un plan de seguridad
informatico. sobre, la implementacion de un plan de seguridad informatico
en el juzgado de paz de Unica nominacién del distrito de Canchaque — Piura,
2021.

Alternativa n %
Si 20 100.00
No - -
Total 20 100.00

Fuente: Cuestionario aplicado a trabajadores y usuarios que frecuentan al
Juzgado de paz de Unica nominacién del Distrito de Canchaque.

Aplicado por: Cutin A, 2021.

En la Tabla Nro. 9, obtenemos que el 100.00% de los encuestados nos
informa que Si es necesario implementar el plan de seguridad informatica el

juzgado de paz.
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Segunda Dimension: Nivel de conocimiento con respecto al uso de las

herramientas TIC

Tabla Nro. 10: Nivel de conocimiento con respecto al uso de las
herramientas TIC.

Frecuencias de distribucion y respuestas allegadas al nivel de satisfaccion de
la implementacion de un plan de seguridad informatico. sobre, la
implementacion de un plan de seguridad informatico en el juzgado de paz

de Unica nominacion del distrito de Canchaque — Piura, 2021.

Alternativa n %
Si 13 35.00
No 7 65.00
Total 20 100.00

Fuente: Cuestionario aplicado a trabajadores y usuarios que frecuentan al
Juzgado de paz de Unica nominacién del Distrito de Canchaque, respecto a

la pregunta ¢Usted sabe la importancia del mal manejo de la informacién?
Aplicado por: Cutin A, 2021.

En la Tabla Nro. 10, se observa que el 65.00% de los encuestados sostiene
que, No sabe la importancia del mal manejo de la informacién, mientras que
el 35.00% Si.
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Tabla Nro. 11: Nivel de conocimiento con respecto al uso de las

herramientas TIC

Frecuencias de distribucion y respuestas allegadas al nivel de satisfaccion de
la implementacion de un plan de seguridad informaético. sobre, la
implementacion de un plan de seguridad informatico en el juzgado de paz
de Unica nominacion del distrito de Canchaque — Piura, 2021.

Alternativa n %
Si 19 95.00
No 1 05.00
Total 20 100.00

Fuente: Cuestionario aplicado a trabajadores y usuarios que frecuentan al
Juzgado de paz de Unica nominacién del Distrito de Canchaque, respecto a
la pregunta ¢ Usted considera que con un plan de seguridad informaética estara

mas a gusto (seguro) con su trabajo?
Aplicado por: Cutin A, 2021.

En la Tabla Nro. 11, EI 95.00% de los encuestados sostiene que Si estaria a
gusto con un plan de seguridad informatico en el juzgado, y el 05.00%

sostiene que No.
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Tabla Nro. 12: Nivel de conocimiento con respecto al uso de las

herramientas TIC

Frecuencias de distribucion y respuestas allegadas al nivel de satisfaccion de
la implementacion de un plan de seguridad informaético. sobre, la
implementacion de un plan de seguridad informatico en el juzgado de paz
de unica nominacion del distrito de Canchaque — Piura, 2021.

Alternativa n %
Si 9 45.00
No 11 55.00
Total 20 100.00

Fuente: Cuestionario aplicado a trabajadores y usuarios que frecuentan al
Juzgado de paz de Unica nominacién del Distrito de Canchaque, respecto a
la pregunta ¢ Usted considera que el manejo o tratado de archivos es facil de

realizar en una computadora?
Aplicado por: Cutin A, 2021.
En la Tabla Nro. 12, obtenemos que el 55.00% de los encuestados nos dice

que el manejo y tratado de archivos en una computadora No es facil de

realizar por lo tanto el 45.00% sostienen que Si.

36



Tabla Nro. 13: Nivel de conocimiento con respecto al uso de las

herramientas TIC

Frecuencias de distribucion y respuestas allegadas al nivel de satisfaccion de
la implementacion de un plan de seguridad informaético. sobre, la
implementacion de un plan de seguridad informatico en el juzgado de paz

de unica nominacion del distrito de Canchaque — Piura, 2021.

Alternativa n %
Si 7 35.00
No 13 65.00
Total 20 100.00

Fuente: Cuestionario aplicado a trabajadores y usuarios que frecuentan al
Juzgado de paz de Unica nominacién del Distrito de Canchaque, respecto a
la pregunta ¢Usted conoce sobre las herramientas Tecnologias de la

informacioén y la comunicacién (TIC)?

Aplicado por: Cutin A, 2021.

En la Tabla Nro. 13, Observamos que el 65.00% de los encuestados
confirman que No conocen o no tienen conocimiento sobre las herramientas

Tecnologias de la informacion y la comunicacion (TIC), mientras que el

35.00% nos dice Si conoce.
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Tabla Nro. 14: Nivel de conocimiento con respecto al uso de las

herramientas TIC

Frecuencias de distribucion y respuestas allegadas al nivel de satisfaccion de
la implementacion de un plan de seguridad informaético. sobre, la
implementacién de un plan de seguridad informéatico en el juzgado de paz
de unica nominacion del distrito de Canchaque — Piura, 2021.

Alternativa n %
Si - -
No 20 100.00
Total 20 100.00

Fuente: Cuestionario aplicado a trabajadores y usuarios que frecuentan al
Juzgado de paz de Unica nominacion del Distrito de Canchaque, respecto a
la pregunta ¢En el Juzgado de Paz realizan capacitaciones sobre seguridad

informatica?
Aplicado por: Cutin A, 2021.
En la Tabla Nro. 14, Observamos que el 100.00% de los encuestados

sostienen que en el Juzgado No se realizan capacitaciones sobre seguridad

informatica.
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Resumen de la segunda dimensidn nivel conocimiento con respecto al uso de

las herramientas TIC.

Tabla Nro. 15: Resumen de la segunda dimension

Nivel de conocimiento con respecto al uso de las herramientas TIC. De la
implementacién de un plan de seguridad informético en el juzgado de paz de

Unica nominacion del distrito de Canchaque — Piura, 2021.

Alternativa n %
Si 7 35.00
No 13 65.00
Total 20 100.00

Fuente: Cuestionario aplicado a trabajadores y usuarios que frecuentan al
Juzgado de paz de Unica nominacién del Distrito de Canchaque.

Aplicado por: Cutin A, 2021.

En la Tabla Nro. 15, Observamos que el 65.00% de los encuestados afirman
que No conocen 0 no tienen conocimiento sobre las herramientas
Tecnologias de la informacion y la comunicacion (TIC), mientras que el

35.00% nos dice Si conoce.
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Grafico Nro. 2: Resumen de la Dimensidn sobre el Nivel de conocimiento con

respecto al uso de las herramientas TIC

Nivel de conocimiento con respecto al uso de las herramientas TIC. De la
implementacion de un plan de seguridad informatico en el juzgado de paz de Unica
nominacion del distrito de Canchaque — Piura, 2021.

mSi
m No

Fuente: Ttabla Nro. 15
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RESUMEN GENERAL DE LAS DIMENSIONES
Tabla Nro. 16: Resumen general de dimensiones

Distribucion de frecuencias de las dimensiones Nro. 01 y 02, en relacién a la
Implementacién de un plan de seguridad informético en el juzgado de paz de
Unica nominacion del distrito de Canchaque — Piura, 2021.

S| NO Total
n % n % n %
Nivel de satisfaccion
de la implementacion
de un plan de 20 100.00 - - 20 100.00
seguridad
informatico.

Resumen de la
Dimensién sobre el
Nivel de

conocimiento con

7 35.00 13 65.00 20 100.00

respecto al uso de las

herramientas TIC.

Fuente: Cuestionario aplicado a trabajadores usuarios que frecuentan al

Juzgado de paz de unica nominacion del Distrito de Canchaque — Piura; 2021.

Aplicado por: Cutin A, 2021.

En la Tabla Nro. 16, se observa que el 100.00% de los encuestados Si estan
conformes con la implementacion de un plan de seguridad informatico y a su vez
el 65.00% de los encuestados No, conocen sobre las herramientas Tic y el
35.00% Si conoce, por lo que es necesario aplicar este plan de seguridad

informatico.
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Grafico Nro. 3: Resumen General de las Dimensiones

Resumen general de dimensiones, en respecto a la implementacion de un plan de
seguridad informatico en el juzgado de paz de Unica nominacion del distrito de

Canchaque — Piura, 2021.
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Fuente: Tabla Nro. 15
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5.2 Analisis de resultados

El objetivo general de esta presente investigacion fue: Implementar un plan de
seguridad informatico en el juzgado de paz de Unica nominacion del distrito de
Canchaque — Piura; 2021, para mejorar el control de datos e informacion, para
solucionar la baja y escasa seguridad informatica, que existe en el juzgado de paz
de Unica nominacion Canchaque; en ese camino para poder realizar la evaluacion
de la situacidon actual con el fin de identificar e interpretar los resultados obtenido
para que la propuesta de mejora pueda cumplir con las exigencias encontradas.

Se realizo un cuestionario dividido en 2 dimensiones y aqui el andlisis de los

resultados e interpretados de las respuestas.

1. Por los resultados obtenidos declaramos que el juzgado de paz de Unica
nominacion de Canchaque aprueba este proyecto con un grado de certeza del
100% siendo como resultado principal de la dimensién “Nivel de satisfaccién de
la implementacién de un plan de seguridad informatico”, este resultado al ser
comparado con la tesis de Celis (6), en su tesis titulada “Plan de Seguridad de la
Informacion aplicado a la Central Hidroeléctrica Carhuaquero”, los cuales
terminaron obteniendo el 100.00% de cumplimiento en la propuesta e
implementacién y también comparado con la investigacion de Solano (7), titulada
“Implementacion de un sistema informatico de hospitalizacién del hospital
Elpidio Berovides Pérez — Otuzco; 2018.”, donde encontré que el

100.00% de trabajadores si aprueban la necesidad de implementar un sistema
informatico de hospitalizacién. Esto los ayudo para la prevencién de la seguridad
de la informacion, por lo que es una luz verde para aplicar el objetivo general de
implementar el plan de seguridad informatico en el juzgado de paz de uUnica
nominacion del distrito de Canchaque — Piura; 2021, para mejorar el control de
datos e informacién, el cual sera muy beneficioso para el juzgado y su poblacion
de 7577 habitantes, ademas segin Romero y otros autores (11), nos menciona en
su libro titulado “Introduccion a la Seguridad Informatica y el Analisis de
Vulnerabilidades”, nos dice que la seguridad informatica encarga de la seguridad
del medio informético, segun varios autores la informatica es la ciencia encargada

de los procesos, técnicas y métodos que buscan procesar almacenar,
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transmitir la informacion y también te permite entender donde puedes tener
vulnerabilidades en tus sistemas informaticos, para una vez detectadas, tomar las

medidas necesarias para prevenir esos problemas.

2. En los resultamos podemos apreciar y fijar que carecen de un poco de
conocimiento sobre las tecnologias de la informacion, ya que los resultados
obtenidos de los encuestados fueron de 65.00% No conocian sobre las
herramientas Tic y el 35.00% si conocia, al ser comparado con el trabajo de
investigacion de Gélvez (8), titulado “Implementacion De Un Sistema
Informéatico De Registro De Historias Clinicas Para EI Centro De Salud De
Ricardo Palma - Huarochiri; 2018.”, el cual obtuvo un 66.67% de sus encuestados
si deseaba un nuevo sistema informéatico y también tienen una similitud con el
trabajo de investigacion de Torres (2), titulado “Plan de seguridad informatico
basado en la norma ISO 27001, para proteger la informacién y activos de la
empresa privada Megaprofer S.A.”, donde se logra evidenciar que el 10.00% su
conocimiento es bueno, el 40.00% es regular, el

15.00% su conocimiento es muy deficiente y el 35.00% no tiene conocimiento
sobre el tema, en otras palabras desean tener un mejor conocimiento sobre el
tema, por es fundamental y necesario aplicar este plan de seguridad informatico
ya que en mi propuesta de mejora eh desarrollado las soluciones para poder elevar
este 35.00% de conocimiento sobre las TIC, ademéas Ayala y Gonzales (12), en
su libro titulado “Tecnologias de la Informacién y la comunicacién”, nos da a
conocer que Las TIC se desarrollan a partir de los avances cientificos producidos
en los ambitos de la informatica y las tele comunicaciones. Es el conjunto de
tecnologias que permiten el acceso, produccion, tratamiento y comunicacion de
informacion presentada en diferentes codigos como video, texto, sonido, imagen,
también que son aparatos electronicos y dispositivos digitales que facilitan el
acceso e intercambio de datos e informacion: ordenadores, smartphones entre
otros. Igual las redes inalambricas por Wifi, apps y software disefiados para
optimizar la comunicacion, la conexion, desarrollar productividad, entre otras

cosas.
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5.3 Propuesta de mejora

Como centro importante para esta propuesta, es realizar un analisis de la situacion
actual, ademds esta propuesta de mejora esta desarrollada bajo la norma ISO

27001, utilizando la “METODOLOGIA MAGERIT” para brindar el cumplimiento
de la seguridad informaética con respecto a los riesgos y los activos. E escogido esta
metodologia porque es fundamental en empresa la seguridad de la informacién,
por lo que se necesita conocer y controlar los riesgos a los cuales esta expuesta la
informacién de la compariia. A veces las empresas buscan como implementar
modelos de gestion de seguridad de la informacion, pero suelen utilizar
metodologias que las que les ofrezcan un marco de trabajo definido que facilite la

administracion de los riesgos y ademas permita mejorarla.
5.3.1 Analisis
Anélisis de procesos

En el Juzgado de paz de unica nominacion del distrito de Canchaque se
realizan diversos tramites documentarios, dejando de lado las denuncias por
delito ya que esta orden se la quitaria en el afio 2022, ademas cuando realizan
sus procesos es demasiado riesgoso en temas de proteccion a la seguridad
informéatica ya que cuenta con deficiencias en el siguiente listado se

encentran los procesos mas que se realizan:

— Actas: como competencia del Juez, la redaccién de actas de
comparendo, contratacion, entre otras, todo este proceso se realiza en la
PC, y se imprime luego de haber terminado y pone su cello para al final
ser entregadas a su destino.

— Constancias: Realiza constancias de posesion, de negocio, entre otras
gue son competencias del juez de paz de Unica nominacion, la constancia
se redacta primero en fisico y luego es trascribirlo al ordenar por la

secretaria y al final es entregado y firmado entregado a su destino.
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— Permisos de viaje: este tipo de documentos son realizados por el juez
en lacomputadora y luego es impreso para ser sellado y firmado y llegue
a su destino final.

— Conciliaciones: en las conciliaciones se hacen verbalmente y todo lo
que van hablando las parte involucradas es escrito y redactado en el
ordenador para al final llegar a un acuerdo, y ser impreso, sellado y
entregado a su destino final.

Personal de acceso al PC

- Juez
— Secretarias

— Soporte técnico

Vulnerabilidades

— Software sin licencia

— Uso no adecuado de USB.

— LaPC no cuentas con Antivirus

— No conocimiento de la ISO 27001

— No hay registro o protocolo establecido para una incidencia

5.3.2 Matriz FODA

Se realizo el analisis FODA (Matriz) para dar a mostrar oportunidades,
fortalezas, debilidades y amenazas que se presentan en el parque informatico
del juzgado de paz de Unica nominacion de Canchaque de acuerdo a la

informacidn que eh recolectado en el trabajo de campo.
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Tabla Nro. 17 Matriz FODA

FORTALEZAS

OPORTUNIDADES

Se le hace servicio técnico a la PC

cuando le entra virus, se pone lenta

Contar con la disposicion y el

presupuesto para la compra e

0O en caso que presente| innovacion de las herramientas para

inconveniente. tener una mejor seguridad de la
informacion.

El juez reconoce la falta de

seguridad informatica en su| Otorgar un plan para la mejora en

despacho cuanto a la seguridad de Ia
informacion.
Enfoque en la seguridad de la
informacion para posibles amenazas
En cuanto a la seguridad de la
informacién dar capacitaciones a
todo el personal de la entidad.
Implementaciéon de la Norma ISO
27001

DEVILIDADES AMENAZAS

No cuenta con un Antivirus
El personal no cuenta con

licencias de software.

El no contar con antivirus brinda

una seguridad no optima.
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No hay amplio conocimiento sobre

la seguridad de la informacion.

El acceso al area de servidores no
se encuentra bien protegida.

No cuenta con politicas o base
estandarizada u fija por si ocurre

algun incidente.

No existe algun protocolo a seguir

si ocurre perdida de informacion
contingencia en caso de pérdida
de informacion.

Falta capacitacion con respecto a
seguridad de la informacion.
Falta de apoyo en el proceso de

TICS.

Pérdida de informacion por no
guardar correctamente los
documentos.

No cuenta con la implementacion de
firewall, equipos vulnerables en la

red.

Software sin licencia (paquete de

office).

Afectacion a la integridad de los
datos por mar manipulacion del
parque tecnoldgico.

Fuente: Elaboracion propia
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5.3.3

Conclusiones y recomendaciones situacion actual del Juzgado

Conclusiones

El personal de soporte técnico no esta presente cuando se necesita, en
lo que concierte al juez no tiene un alto conocimiento sobre la seguridad
informética, como procedimientos de defensa y proteccion de datos en
el &mbito de informacion.

La infraestructura del juzgado se encuentra divida por procesos, gracias
a ello se pudo conocer las actividades que se desarrollan dentro de cada
una de ellas, se determinan la seguridad en el hardware y software,
infraestructura, soporte a usuarios.

El juzgado anteriormente ha sufrido acontecimientos de perdida de
informacion debido a al desconocimiento y a falta de politicas de
seguridad para que sigan una normatividad adecuada, llegando hasta
tener problemas en la informacidn, lo cual la lleva a pérdidas de tiempo
eh informacion mal manipulada.

El despacho de Juzgado es muy trascurrido por los documentos que se
realizan a diario, por los pobladores y con este trabajo se ha enfocado en
la seguridad de la informacion con la NORMA ISO 27001 referente a
los activos de a informacion.

Con los programas sin licencia y sin un antivirus el juzgado esta
expuesto que su informacion sea robada, perdida u incluso borrada por
el mal uso y por qué esta expuesta a Phishing al no tener un Firewall o

filtro en su red de navegacidn por internet.

Recomendaciones

Implementar el plan de seguridad a todos los activos que sean
empleados en la trata de la informacién como el ordenador, la impresora,
entre otros basandose en la NORMA [SO27001 para asi generar un
control adecuado en los activos.

Desarrollar lo méas pronto posible las politicas y controles adecuados,
en base a la normatividad I1SO 27001, con el fin de minimizar riesgos en
los activos de informacion y fortalecer la gestion de seguridad en el

despacho.
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5.34

5.35

— Elaborar una correcta y buena gestién de riesgos en base a una
metodologia, la cual ayudara a encontrar amenazas en los activos de
informacion de una manera eficiente para establecer medidas de
seguridad y que estas sean capaces de responder ante cualquier

incidente.

Implementacion SGSI

Basado en la normativa ISO 27001 se presenta el SGSI con la version del

afio 2013. Siendo este un modelo sistémico de caracter preventivo en cuanto

nos referimos a la seguridad de la informacion el cual nos brinda integridad,

disponibilidad y confidencialidad, para darnos respuesta a los riesgos que se

pueden contrarrestar los activos y que estos sean gestionados de la mejor

manera correcta posible.

El presente sistema de gestién de seguridad implementada sera en las

siguientes etapas:

— Definir el alcance, politicas de SGIS y objetivos.

— Identificar los riesgos de los activos definidos en el alcance SGSI

— Analizar las probabilidades e impactos de riesgos sobre los activos que
fueron identificados el alcance y asi calcular los niveles de riesgo,
aplicando la metodologia MAGERIT.

— Implementar controles sobre los activos, fijandonos y basandonos en
un plan de tratamiento de riesgo.

— Asegurar la creacion de procedimientos para el monitoreo y revision
del SGIS.

Alcance
Para fijar el alcance de la implementacion del SGSI, nos basaremos en los
procesos de la siguiente imagen, ya que todo ello engloba a las actividades

que se realizan en el despacho.
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Figura Nro. 01: Procesos del Juzgado
Fuente: Elaboracion propia

Se deberan evaluar los procesos considerados en el alcance y en cuanto a
la norma estandar I1ISO 27001:

— Tomar en cuenta la gestiobn de activos fijados, existentes en la

organizacion en base a una gestion mas adecuada a los riesgos y que

vulnerable se encuentra, asi como la gestion de responsabilidades y usos

apropiados de los activos.

— Seguridad fisica, la manipulacién de algin recurso fisico del juzgado

que sea mal utilizado por la secretaria 0 por un tercero, estos controles

deben ser aplicados de manera correcta.

— Gestion de accesos, debido al no tener controles para la gestion de los

mismos vendria a ser uno de los factores relevantes para asi garantizar

la efectividad de continuar la labor de sus actividades, brindando

efectividad en todo momento de la informacién.

— Equipos fisicos, aqui aplicar controles que comprendan

mantenimiento preventivo como también correctivo, para brindar un

mejor rendimiento eficiente en todos sus ambitos y asi conservar la

integridad del Software y Hardware.
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5.3.6

El presente alcance ha sido logrado y desarrollado bajo la Norma ISO 27001,
ya que con esto llevo a cabo el SGSI que tendrd mucho valor en el &rea de

trabajo del Juzgado para verificar las etapas que se han establecido.

Politica de seguridad del SGSI

Para la siguiente implementacion del Sistema de Gestion de la Seguridad de
la Informacién (SGSI), se establece la politica siguiente, la cual se encuentra
alineada con el contexto y ambiente de seguridad de la informacion vy la
entidad del juzgado, donde se tiene lugar la implementacién del SGSI.

“Impulsar las practicas de seguridad de la informacion, con el fin de dar
garantia a la calidad y magnificencia en la trata de la informacion,
permitiendo reforzar la continuidad de los procesos del juzgado de paz de
unica Nominacion Canchaque mediante de un Sistema de Gestidén de
Seguridad de la Informacion que constituye el marco de referencia para
lograr la consecucion de este compromiso asi fijar la confidencialidad,

integridad y disponibilidad de la informacion.”

Objetivos: con el motivo de llevar a cabo la politica establecida para el

Juzgado se establecen los siguientes objetivos:

— Considerar la seguridad de la informacion como un proceso de mejora
continua, que cada vez de paso a llegar a niveles de seguridad mas
avanzados y altos para la institucion como es el Juzgado de Paz de Unica
nominacion.

— Generar la adecuada gestion de riesgos que puedan detectar las
vulnerabilidades posibles en los activos de informacion para ser
corregidos de manera exitosa.

— Definir, desarrollar e implementar los controles de seguridad
organizativos que resulten necesarios para garantizar la
confidencialidad, integridad y disponibilidad de la informacion

gestionada en el juzgado de paz de Unica Nominacién Canchaque.
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5.3.7

Gestion de riesgos

Para la gestion de los riesgos es importante evaluar el impacto de los mismos
que tendra para la institucion, en el cual teniendo en consideracion las
posibles consecuencias que logren afectar los procesos que se desarrollan en

el manejo de la informacion.

El proposito de este paso es decidir si el riesgo es aceptable o de lo contrario

buscar y aplicar un método adecuado para contrarrestarlo o mitigarlo.

Para la ejecucion de esta seccion, se ha definido una metodologia con la cual
se realizara el analisis y evaluacion de riesgos. EI método consiste en un
andlisis cualitativo de los activos méas relevantes que pertenecen a al
ambiente del juzgado, siguiente la identificacion de las amenazas (riesgos)
relacionadas con ellos y su probabilidad de ocurrencia; en base a esto, se
describen las vulnerabilidades que podrian hacer que dichas amenazas se

cumplan.

A continuacion, se muestra un diagrama de la metodologia a utilizar:

—_—

denificaciénd

Activos Tasacion
Identificacion de
——amenazas
Probabilidad de

ocurrenci
——OCUITENCId ——

Identificacion de

ulnerabilidad

Fig. N° 02: Metodologia de riesgos

Fuente: Elaboracion propia
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— Identificacion de activos: Todos los activos que la empresa dispone, tienen
un mucho valor significativo porque trabaja con la informacion, por lo

tanto, es primordial proporcionar una proteccion adecuada.

Después de identificar todos los activos, se los evaltia para administrar

aquellos que se consideran "mas relevantes".

— Al tener identificado los activos considerados de "mayor relevancia”, se
determinan las vulnerabilidades como las amenazas, luego de eso se
determina el nivel de impacto en los activos del Juzgado.

— Procedemos a determinar y evaluar la probabilidad real de ocurrencia de
dicha amenaza, teniendo en cuenta las consecuencias y el impacto que
tendran si llegan a cumplirse, lo es un riesgo relacionado con la integridad,
confidencialidad y disponibilidad de la informacion.

— Finalmente, el valor de riesgo se obtiene en la tabla establecida para

verificar la frecuencia de ocurrencia de la amenaza.

Inventario de activos informaticos

Para llegar al objetivo planteado que es la implementacién del SGSI es
importante cumplir con el analisis y la gestion de riesgos de los activos
vinculados a la informacion, que la empresa dispone para los procesos que

realiza.
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METODOLOGIA MAGERIT

El uso de esta metodoldgica es infalible ya que su enfoque es a los activos mas

importantes de la empresa y a todos aquello que se relacionan con los activos

de informacion.

Para un mejor analisis, se va a trabajar por agrupar los activos acordes con la

metodologia MAGERIT la se centra la gestion de los riesgos.

Tabla Nro. 18: Riesgos MAGERIT (tipos de activos)

Activos

Descripcion

Instalaciones [L]

Lugares donde se hospedan los
sistemas  de  informacion y

comunicaciones.

Hardware [HW]

Los medios materiales, fisicos,

destinados a soportar directa 0
indirectamente los servicios que

presta la organizacion

Software [SW]

Tareas que han sido automatizadas
para su desempefio por un equipo
informatico. Las aplicaciones
gestionan, analizan y transforman los
datos permitiendo la explotacion de la
informacion para la prestacion de

Servicios.

Redes de comunicaciones [COM]

Son los medios de transporte que
llevan datos de un sitio a otro. Se
instalaciones

incluyen tanto

dedicadas como  servicios de

comunicaciones contratados a

terceros.

Equipamiento Auxiliar [AUX]

Otros equipos que sirven de soporte

a los sistemas de informacién, sin
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estar directamente relacionados con

éstos.

Personal [P]

Personas relacionadas con los

sistemas de informacion.

Soportes de informacion [M]

Dispositivos fisicos que permiten
almacenar informacion de forma
permanente o, al menos, durante

largos periodos de tiempo.

Fuente: Elaboracion propia

Tabla Nro. 19: Identificacion de Activos Informaticos

TIPO DE ACTIVO ID ACTIVO
L1 Instalaciones generales
INSTALACIONES [L] | L2 Seguridad Fisica
L3 Recepcion
HW1 Computadores de
Escritorio
HARDWARE [HW] | HW2 Impresoras
HW3 Router
HW4 Estabilizador
SwWi1 Microsoft Office
SOFTWARE [SW] SW2 Sis-tema Operativo
Windows
SW3 Antivirus
REDES DE COM1 Acceso a Internet
COMUNICACION
[COM]
EQUIPAMIENTO AUXI Sistema Eléctrico
AUXILIAR

PERSONAL [P] P1

Juez
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P2 Secretaria

SOPORTES DE M1 Discos Solido
INFORMACION [M] | M2 USB

Fuente: Elaboracion propia

Para identificar los riesgos en los activos de informacion, cada uno de los
activos se evalua de acuerdo con el nivel de Confidencialidad, Disponibilidad
e Integridad que proporcionan para garantizar la informacion en un rango entre

1 a5 llevados a cabo, donde se detallan los siguientes niveles:

Tabla Nro. 20 Niveles de Riesgo

Niveles (C, D, I) ID
Extrema 5
Alta 4
Media 3
2

1

Baja

Muy Baja

Fuente: Elaboracion propia

Tabla Nro. 21 Identificacion de riegos

ACTIVO Confidencialidad | Disponibilidad | Integridad | Total
Instalaciones 3 3 2 3
generales
Seguridad Fisica 4 4 4 4
Recepcidn 1 1 2 1
Computadores de 4 4 3 4
Escritorio
Impresoras 4 3 2 3
Router 4 4 3 4
Estabilizador 4 4 3 4

57



Microsoft Office 3 4 3 3
Sistema Operativo 4 4 3 4
Windows

Antivirus 3 4 3 3
Acceso a Internet 5 5 3 4
Sistema Eléctrico 4 4 3 4
Juez 3 2 2 2
Secretaria 2 3 2 2

Fuente: Elaboracion propia

Luego de la tabla anterior se organizan en una lista cuyos activos sean mayores

0 iguales a 3 para realizar la evaluacion de riesgos.

Tabla Nro. 22 Identificacion de riegos

ACTIVO Total
Instalaciones generales 3
Seguridad Fisica
Computadores de Escritorio
Impresoras
Router

Estabilizador
Microsoft Office

Sistema Operativo Windows

Acceso a Internet

o S Y S Y ) I = B~ B SO B SN N SN

Sistema Eléctrico

Fuente: Elaboracién propia.
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Tabla Nro. 23 Catalogo de amenazas segin MAGERIT

Tipo de Activo ID Amenazas
N1 Fuego
Desastres Naturales | N2 Dafios por agua
[N] N3 Tormenta Eléctrica

N4 Terremoto

11 Fuego

12 Darios por agua

13 Sobrecarga eléctrica

14 Explosion

15 Derrumbe

16 Contaminacion Mecénica

17 Contaminacién electromagnética

18 Averia de origen fisica o logica

Origen Industrial [I] | 19 Corte eléctrico

110 Condiciones inadecuadas de temperatura
Y/O humedad

111 Fallo del servicio de comunicaciones

112 Interrupciones de otros servicios Yy
suministros esenciales

113 Degradacion de los soportes de
almacenamiento de informacion

114 Emanaciones Electromagnéticas

El Errores de usuarios

E2 Errores de los técnicos de Tl

E3 Errores de los administradores de sitio

Errores y fallos no _
E4 Errores de monitorizacion (log)
intencionados [E] _ i

ES Errores de configuracién

E6 Deficiencias en la organizacion

E7 Difusion de software dafiino
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E8 Errores de [re-]Jencaminamiento

E9 Errores de secuencia

E10 | Escapes de informacion

E11 | Alteracion accidental de la informacion

E12 | Destruccion de informacion

E13 | Fugas de informacion

E14 | Vulnerabilidad de los programas
(software)

E15 | Errores de mantenimiento / actualizacion
de programas (software)

E16 | Errores de mantenimiento / actualizacion
de equipos (hardware)

E17 | Caida del sistema por agotamiento de
recursos

E18 | Pérdida de equipos

E19 | Indisponibilidad del personal

Al Manipulacion de los registros de
actividad (log)

A2 Manipulacion de la configuracion

A3 Suplantacion de la identidad del usuario

A4 Abuso de privilegios de acceso

A5 Uso no previsto

A6 Difusion de software dafiino

Ataques intencionados A7 [Re-]encaminamiento de mensajes
Al A8 Alteracion de secuencia

A9 Acceso no autorizado

A10 | Analisis de trafico

All | Repudio

Al12 | Interceptacion de informacion (escucha)

Al3 | Modificacion  deliberada de la

informacion
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Al4 | Destruccion de informacion
Al5 | Divulgacion de informacion
Al16 | Manipulacion de programas
Al7 | Manipulacion de los equipos
Al18 | Denegacion de servicio

Al19 | Robo

A20 | Ataque destructivo

A21 | Ocupacion enemiga

A22 | Indisponibilidad del personal
A23 | Extorsién

A24 | Ingenieria social

Fuente: Elaboracién Propia

Para poder estimar la frecuencia de la vulnerabilidad se necesita ver la ocurrencia de

amenazas en una escala de tiempo.

Tabla Nro. 24 Categoria de fuentes de amenaza

Vulnerabilidad ID Rango

Extrema Frecuencia MA 1 vez al dia

Alta Frecuencia A 1 vez cada 2 semanas
Frecuencia Media 1 vez cada 2 meses
Baja Frecuencia B 1 vez cada 6 meses
Muy Baja Frecuencia MB 1 vez al afio

Fuente: Elaboracion propia

61




Para la valoracion del impacto con respecto a la frecuencia de una amenaza se basara

en la siguiente tabla y asi determinar un valor en las dimensiones aplicadas:

Tabla Nro. 25 Valoracion del impacto de amenaza

Impacto ID Valor

Muy Alto MA Valor > 95%
Alto A 75%<Valor>95%
Medio M 50%<Valor>75%
Bajo B 30%<Valor>50%
Muy Bajo MB 10%<Valor>30%

Fuente: Elaboracion propia

Continuando, mostramos la tabla de resumen del andlisis de amenazas del Juzgado de
paz de Unica nominaciéon Canchaque, se visualiza que cada amenaza afecta un activo,

se analiza la frecuencia de ocurrir este suceso y su impacto de seguridad del activo.

Tabla Nro. 26 Anélisis de amenazas

% Impacto —
Grupo Amenaza Activo Afectado Frecuencia | DMensiones
C |D I
INSTALACIONES | MB
100 | 100
[L]
REDES DE MB
Fuego COMUNICACION 75 | 75
[COM]
Desastres
EQUIPAMIENTO MB
Naturales 75 | 75
AUXILIAR
INSTALACIONES
MB 100 | 100
. [L]
Dafios por agua
HARDWARE 00 | 100
MB 1 1
[HW]
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REDES DE

COMUNICACION | B 100 | 100
[COM]
REDES DE
Corte eléctrico COMUNICACION | M 100 | 100
[COM]
INSTALACIONES
MB 100 | 100
[L]
HARDWARE 00 | 100
MB 1 1
[HW]
SOFTWARE [SW] | MB 100 | 100
REDES DE
COMUNICACION | MB 50 |50
Terremoto
[COM]
EQUIPAMIENTO
MB 50 |50
AUXILIAR
PERSONAL [P] MB 75 | 75
SOPORTES DE
INFORMACION MB 100 | 100
[M]
INSTALACIONES
B 100 | 100
[L]
HARDWARE
MB 100 | 100
[HW]
Condiciones SOFTWARE [SW] | MB 100 | 100
inadecuadas de REDES DE
temperatura Y/O | COMUNICACION | MB 100 | 100
humedad [COM]
Fallo del servicio REDES DE
de comunicaciones | COMUNICACION | B 100 | 100

[COM]
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Degradacion de

los soportes de

SOPORTES DE

software dafiino

) INFORMACION MB 100 | 100
almacenamiento
dei ., [M]
e informacion
Errores de
) PERSONAL [P] B 100 | 100
usuarios
INSTALACIONES
MB 100 | 100
[L]
HARDWARE
MB 100 | 100
Errores de los [HW]
técnicos de TI SOFTWARE [SW] | MB 100 | 100
REDES DE
COMUNICACION | MB 50 |50
[COM]
Difusién de
SOFTWARE [SW] | M 100 | 100

Fuente: Elaboracion propia

Después que se realizd la evaluacion y el analisis de riesgos de los activos

principales en el Juzgado de Paz, se identificd las probabilidades de amenaza

y ocurrencia se puede decir que fueron los activos con mas probabilidad de

ocurrir una incidencia, ya sea por fallos, el clima, u la propia naturaleza, entre

otros.

Para culminar con la implementacion del SGSI se aplica los siguientes puntos
de recomendacion de la NORMA 1SO 27001:

— El Juez de Paz puede solicitar a la municipalidad del distrito productos

para innovar o servicios tecnolégicos que concuerden con los procesos

del Juzgado de Paz.

— Establecer procedimientos de la documentacion para el anexado del

inventario de todos los archivos en fisico con los que cuenta ya que estan

expuestos a muchos riesgos.
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— Solicitar apoyo a la municipalidad sobre charlas o capacitaciones al
personal que labora sobre correcto uso de los equipos tecnoldgicos del
Juzgado de Paz.

— Fijar una politica de sanciones por uso inadecuado o alguna falta indebida

en la informacion o servicio TI.

5.3.8  Presupuesto Econémico

Tabla Nro. 27: Presupuesto

Recurso Detalle Cantidad Unidad P. P. Total
Unitario S/
S/
Ingeniero de
] 1 Unidad 2500 2500
Sistemas
Personal Técnico _
o 1 Unidad 270 270
eléctrico
Costo total de personal 2770
Alicate de
1 Unidad 59 59
corte
Cutter 1 Unidad 6 6
Soplete 1 Unidad 69 69
Destornillador
plano - 2 Unidad 12 24
Materiales
estrella
Alicate de
) 1 Unidad 30 30
pinza
Brocha para )
o 3 Unidad 15 45
Limpiadora
Costo total de Materiales 233
Costo total 3003

Fuente: elaboracion propia
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5.34 Diagrama de Gantt

k= Gantt | {§} Resources Chart |

Gréfico Nro. 4: Diagrama de Gantt

EEAMAY DS & : ZoomIn | Zoom Out
AMTT: 3 -... setiembre 2021 octubre 2021
A ’.._. “ PR I — S S —
2 13 14 15 16 17 20 21 22 23 24 27 28 29 30 1 4
Name Begin date  End date
v Analisis 13/09/21 17/09/21 —
Identificacion de procesos 13/09/21  17/09721 | I
Matriz FODA 20/09/21  24/09/21 7]
Conclusiones y recomendaciones  27/09/21  27/09/21 [—
v Implementacion SGSI 28/09/21 1110721 | 4 |
Activos 28/09/21  29/09/21 |
Amenazas sobre los activos 30/09/21  1/10/21 | —

Fuente: Elaboracion propia



VI.

CONCLUSIONES

Se implemento un plan de seguridad informatico en el Juzgado de Paz de Unica
nominacion del distrito de Canchaque, el cual mejoro el control de datos e
informacion ya que la normativa ISO 27001 nos dice que la seguridad de la
informacion se debe regular en organizaciones ya sean privadas o publicas

como es el caso del Juzgado de paz de Gnica nominacion Canchaque.

1. Se evalué la situacion actual de la seguridad informatica en el Juzgado de
Paz de Unica nominacion del distrito de Canchaque, por lo que se identifico
los activos y amenazas, los cuales se encuentran en mi propuesta de mejora
y fueron claves para no tener ninguna dificultad o duda al momento de ser
realizado dicho plan, esto le favorece al Juzgado ya que no contaba con este
registro que es esencial en todo despacho avalado por el estado permitiendo
tener los activos junto en un listado y como valor agregado se obtiene el

cumplimiento coherente con la evaluacién de la situacion actual.

2. Se determino el nivel de conocimiento acerca de la seguridad informatica
actual del juzgado de paz de Unica nominacién, lo cual conclui que 65.00%
padece de desconocimiento acerca de las herramientas de la tecnologia de
la informacion mientras que el 35.00% si tenia ideas sobre el tema, ademas
esta informacion concluida me sirvid para ser utilizada en la propuesta de
mejora en el aspecto de capacitaciones o charlas informativas que se aplican,
pues asi el juzgado y la poblacion cuentan con mayor conocimiento acerca
de su seguridad informatica lo que es un beneficio para que estos temas sobre
la seguridad informatica sean cada vez mas abarcados, por consiguiente se
obtiene un valor agregado que mediante las encuestas realizadas se logro

ver el nivel de conocimiento para dar una solucién factible al problema.

3. Se implemento el plan de seguridad informatica en el juzgado de paz de Unica
nominacion Canchaque, en el cual termine de completar este plan de

seguridad informatica con el 100% de ejecucion, por lo que, si fue necesario
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implementar el plan, ademas el juzgado ya no estd expuesto a tener posibles
alteraciones a la informacion y consecuencias grabes en la perdida de datos
de la poblacién u inseguridad al momento de descargar o enviar documentos,
esto permite un valor agregado para tener en cuenta con las soluciones méas

viables de los activos.
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VII.

RECOMENDACIONES

1.

Es conveniente que el Juez de Paz evalue solicitar a la municipalidad un
profesional de servicio técnico o soporte que lo apoye a respecto a si algln
activo de su despacho esta en una amenaza vidente, el profesional de apoyo
sera pagado por parte de la municipalidad y ademés se encargara de tener
sus activos en estado normal y funcionales.

Es importante tener de consideracion que el Juez de Paz utilice programas
o0 software con licencia en sus equipos ya que por su despacho se realizan
documentos de suma importancia y de gran relevancia, al utilizar licencia
apoya a la No Pirateria Informatica, su Juzgado se veria seguro y mas
actualizado el cual lo colocara por encima de otros Juzgados vecinos siendo
el primero en usar estas recomendaciones.

Para mayor desemperio en el Juzgados es importante considerar que el Juez
contrate un especialista en sistemas que creara una tarea especifica de
limpieza de acuerdo a los datos obsoletos que se alojan y se guardan en
carpetas no utilizables en su PC y esto volverd mas répida las operaciones
que le ordenemos al ordenador para asi ahorrar tiempo en cada creacion o
modificacion de cualquier documento realizado en su dicho ordenador.
Asimismo, le hago presente al Juez que seria relevante gestionar charlas u
capacitaciones por parte de la Municipalidad Distrital Canchaque sobre el
uso sobre productos de paquetes de oficina, para tener mayor conocimiento
y uso del programa de documentacion ya que esto le brindard mayor
eficiencia, esto le dard mayor conocimiento de sus herramientas que
permiten ahorrar tiempo y ganar conocimiento para solucionar futuros
errores.

Por ultimo, se propone al Juez evaluar el alojamiento de informacién en la
nube, por temas de seguridad ya que el ambiente en el que se encuentra su
despacho estd expuesto a varias amenazas de sus activos, entre ellos los
desastres naturales como movimientos sismicos los cuales no avisan en qué
momento llegan, mientras sus documentos estén en la Nube podra
visualizarlos desde cualquier ordenador o dispositivo movil con acceso a

internet.

69



REFERENCIAS BIBLIOGRAFICAS

1. Costas J. Seguridad informética [En Linea]. Madrid: RA-MA Editorial,
2015 [consultado 23 Apr 2021]. Disponible en:
https://elibro.net/es/ereader/uladech/62452?page=16

2. Torres C.D., “Plan de seguridad informatica basado en la norma iso 27001,
para proteger la informacion y activos de la empresa privada megaprofer
s.a.” univ técnica ambato fac. 2020;5(1):55. Disponible en:
https://repositorio.uta.edu.ec/bitstream/123456789/30690/3/Tesis_t1657si.
pdf

3. Chicaiza D., Vinicio C., Plan de seguridad informatica basado en la norma
iso 27001, para proteger la informacion y activos de la empresa privada
Megaprofer S.A., Universidad Técnica de Ambato. Facultad de Ingenieria
en Sistemas, Electrénica e Industrial. Carrera de Ingenieria en Sistemas
Computacionales e Informéaticos, Ambato - Ecuador, 2020. Disponible en:
https://repositorio.uta.edu.ec/bitstream/123456789/30690/3/Tesis_t1657si.
pdf

4, Mollocondo S.M. Anélisis de riesgo y politicas de seguridad de informacion
de la oficina de tecnologias de informacion (oti) — una puno 2018. Univ nac
del altiplano esc posgrado [internet]. 2018;105. Disponible en:
http://repositorio.unap.edu.pe/bitstream/handle/unap/12303/yana_aydee (¢
uispe_patricia.pdf?sequence=1&isallowed=y

5. Aguirre J. Sistema web para la gestion de la seguridad de la informacion
alineada a la norma ISO/IEC 27001 en la empresa de Servicios Informaticos
S.A.C — La Molina. Esc Acad Prof Ing Sist. 2018;119. Disponible en:
https://repositorio.ucv.edu.pe/handle/20.500.12692/35308

6. Celis L., Plan de seguridad de la informacion aplicado a la central
hidroeléctrica carhuaquero. Universidad Catdlica st Toribio Mogrovejo fac
ing. 2012;1-53. Disponible en:
http://tesis.usat.edu.pe/xmlui/handle/20.500.12423/1615?show=full

70


http://repositorio.unap.edu.pe/bitstream/handle/unap/12303/yana_aydee_q
http://repositorio.unap.edu.pe/bitstream/handle/unap/12303/yana_aydee_q
http://tesis.usat.edu.pe/xmlui/handle/20.500.12423/
http://tesis.usat.edu.pe/xmlui/handle/20.500.12423/

10.

11.

12.

13.

Solano R.C., Implementacion de un sistema informatico de hospitalizacion
del hospital elpidio berovides pérez —otuzco; 2018. Univ catdlica los angeles
chimbote fac ing esc prof ing sist. 2018;151(2):10-7. Disponible en:
http://repositorio.uladech.edu.pe/handle/20.500.13032/3033

Galvez G. Implementacion de un sistema informatico de registro de
historias clinicas para el centro de salud de ricardo palma - huarochiri; 2018.
Univ catolica los angeles chimbote fac. 2018;151(2):10-7. Disponible en:
http://repositorio.uladech.edu.pe/handle/20.500.13032/3043?show=full

Merino C. «Implementacion De Un Plan De Seguridad Informatica Con La
Norma Iso/lec 27001 En La Empresa Ransa Comercial S.A - Piura; 2021.».
Universidad Catdlica Los Angeles Chimbote / ULADECH [Internet].
https://repositorio.uladech.edu.pe/bitstream/handle/20.500.13032/24698/S

EGURIDAD_INFORMATICA MERINO_ROSAS_CESAR.pdf?sequenc
e=1&isAllowed=y

Romero A., Seguridad Informatica Y Alta Disponibilidad, Espafiaies
Tiempos Modernos Zaragoza — ESPANA. Disponible en:
https://migasfree.educa.aragon.es/presentaciones/curso-
administracion_linux-gerencia_dga-materiales/PDFs-

Documentacion/libro_seguridad_informatica.v14.5.baja_resol.pdf

Romero M. I., Figueroa G.L., Vera S., Alava J.E., Parrales G.R., Alava
Mero C.J., etal. Introduccion a la seguridad informatica y el analisis de
vulnerabilidades. Introduccion a la seguridad informatica y el anélisis de
vulnerabilidades. 2018.

Ayala E. y Gonzales S. Tecnologias de la informacién y la comunicacion.
Cuad Informaética [Internet]. 2015;76. Disponible en:
http://repositorio.uigv.edu.pe/bitstream/handle/20.500.11818/1189/L.ibro
TIC %282%29-1-76 %281%29.pdf?sequence=1&isAllowed=y

Andrada A. Nuevas Tecnologias de la Informacion y la
Comunicacion/NTICX. Buenos Aires: Maipue [Internet]. 2010; Disponible

71


http://repositorio.uladech.edu.pe/handle/20.500.13032/
http://repositorio.uladech.edu.pe/handle/20.500.13032/
http://repositorio.uladech.edu.pe/handle/20.500.13032/
http://repositorio.uladech.edu.pe/handle/20.500.13032/
http://repositorio.uigv.edu.pe/bitstream/handle/20.500.11818/
http://repositorio.uigv.edu.pe/bitstream/handle/20.500.11818/

14.

15

16

17

18

19

20

21

22

en: http://www.maipue.com.ar/indice/texto/Nuevas tecnologias de la
informacion y la comunicacion - NTICX.pdf

Herndndez A. Los sistemas de informacion: evolucion y desarrollo. Proy
Soc Rev Relac laborales. 2003;(10):149-65.

Lépez G.M. Grabacién de datos [En Linea]. Paracuellos de Jarama, Madrid:
RA-MA Editorial, 2015 [consultado 18 Apr 2021]. Disponible en:
https://elibro.net/es/ereader/uladech/106472?page=14

Mejia J. La investigaion cuantitativa en la sociologia peruana Santiago de
Chile.CL: Red cinta de Moebio; 20109.

Sdez L.J. Investigacion educativa: fundamentos teéricos, procesos Yy
elementos préacticos: enfoque practico con ejemplos, esencial para TFG,
TFM vy tesis Madrid-Espafia: UNED - Universidad Nacional de Educacion

a Distancia.

Hernandez R.; Ferndndez C. Baptista MP. Metodologia De La
Investigacion. V. Chacon JM, editor. México: McGraw-Hill; 2010.

Pazmifio C. I. Tiempo de investigar, investigacion cientifica 2: como hacer
una tesis de grado Quito,Ecuador: EDITEKA Ediciones; 2008.

Huincho W., Nufiez A., Sistema de gestion de seguridad de la informacion
para mejorar la proteccion informaética de la Comisaria Region., Escuela De
Formacion Profesional De Ingenieria De Sistemas Y Computacion, Cerro
de Pasco — Per( — 2019.

Pérez R.J. Mantenimiento del software (UF1894) [En Linea]. Malaga: IC
Editorial, 2016 [consultado 17 May 2021]. Disponible en:
https://elibro.net/es/ereader/uladech/44523?page=16

Gutiérrez O.E. Comunicaciones moviles y redes inalambricas [En Linea].

Cordoba: Jorge Sarmiento Editor - Universitas, 2020 [consultado 17 May

72


http://www.maipue.com.ar/indice/texto/Nuevas

23

24

25

26

27

28

29
30

31

2021]._Disponible_en:_https://elibro.net/es/ereader/uladech/172318?page
=24

Fresno C. ;Como funciona Internet? [En Linea]. Cérdoba: Editorial Ciudad
Educativa, 2018 [consultado 17 May 2021]. Disponible en:
https://elibro.net/es/ereader/uladech/36728?page=55

Cernuda del Rio A., Gayo A. D., Cueva L. J.M, Benjamin Lopez P. B., Diaz
F. M. A, Tajes M. L., Garcia F. A., CarGs V. C., Néstor Cueva L. N., Puerto
P. R. M., Pérez D. J. A, Gutiérrez D. A., Luengo D. C., Garcia F. N.,
Gonzélez R. M., Pérez P. J. R., Riesco A. M., Labra G. J. E., Martinez P. A.
B., Suarez T. M., Garcia B. C. P., Vinuesa M. L., Fernandez L. D., Fernandez
A. C., Aquilino A, J. F., INFORMATICA GENERAL. 1ra ed. Espafia:
SERVITEC,; 2006. Disponible en:
http://di002.edv.uniovi.es/~cueva/publicaciones/monografias/48_Informati
caGeneral.pdf

Costas S. J. Seguridad informatica [En Linea]. Madrid: RA-MA Editorial,
2015 [ 25 Sep 2021]. Disponible en:
https://elibro.net/es/ereader/uladech/62452?page=16

Raya C. J.L. Implantacién de sistemas operativos [En Linea]. Madrid: RA-
MA Editorial, 2015 [consultado 25 Sep 2021]. Disponible en:
https://elibro.ne+t/es/ereader/uladech/62453?page=25

La Red M. D. L., Seguridad en los Sistemas Operativos. Corrientes —
Argentina; 2007.

MAGERIT version 3 (version espafiola): Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion.Edita: © Ministerio de Hacienda
y Administraciones Publicas, octubre 2012. - NIPO: 630-12-171-8

Rojas E. Tipo de Investigacion: Cuantitativa. , Parte en metodologia; 2018.
Arroyo Guardefio, D. Gayoso Martinez, V. y Hernandez Encinas, L. (2020).
Ciberseguridad. Madrid, Editorial CSIC Consejo Superior de
Investigaciones Cientificas. Recuperado de: https://elibro.net/es/ereader/
uladech/172144?page=15.

Juzgado de Paz de unica nominacion Canchaque - Piura.

73


http://di002.edv.uniovi.es/~cueva/publicaciones/monografias/48_Informati
http://di002.edv.uniovi.es/~cueva/publicaciones/monografias/48_Informati

32

33

34

Perez L. Perez R. y Seca M.V. Metodologia de la investigacion cientifica
[En_Linea]. Editorial Maipue, 2020 [consultado 26 Ene 2023]. Disponible
en:_https://elibro.net/es/Ic/uladech/titulos/138497

Chimbote UCLAd. Comité Institucional de Etica en Investigacion. Codigo
de Etica para a Investigacion. Documento Institucional de Investigacion
Chimbote: Rectorado; 2021.

Caodigo de ética para la investigacion [Internet]. Uladech.edu.pe. 2020 [cited
26 junio 2020]. Disponible en: https://www.uladech.edu.pe/images/stori
es/universidad/documentos/2019/codigo-de-etica-para-la-investigacion-
v002.

74


http://www.uladech.edu.pe/images/stori

ANEXO



Anexo 1: Cronograma de actividades

Gréafico Nro. 5: Cronograma de actividades

CRONOGRAMA DE ACTIVIDADES

Afio 2020 Arfio 2021

N° Actividades Semestre | Semestre 1l | Semestre | Semestre 11

1 /2 31411 (2/3|/4 1 ]2 |3[4]|1 ]2 3|4

Elaboracién del X

Proyecto

Revision del X
proyecto por el
jurado de

investigacion

Aprobacion del X
proyecto por el
Jurado de

Investigacion

Exposicién del X
proyecto al Jurado

de Investigacién

Mejora del marco X
teodrico y

metodoldgico

Elaboracion y X
validacion del

instrumento de
recoleccion de

Informacion

Elaboracién del X
consentimiento

informado
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Recoleccion de
datos

Presentacion de
resultados

10

Anélisis e
Interpretacion de

los resultados

11

Redaccion del

informe preliminar

12

Revision del
informe final de la
tesis por el Jurado
de

Investigacion

13

Aprobacion del
informe final de
la tesis por el
Jurado de

Investigacién

14

Presentacion de
ponencia en
jornadas de

investigacion

15

Redaccion del

articulo cientifico

Fuente: Reglamento de investigacion V17(34).
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Anexo 2: Presupuesto

1. RENUMERACIONES
1.1. Asesor 01 1400.00 1400.00
1.2. Estadistico 01 200.00 200.00

1,600.00 1,600.00

2. BIENES DE INVERSION

2.1. Impresora 01 250.00 250.00
250.00 250.00
3. BIENES DE CONSUMO
3.1. Papel bond A-4 80 01m 25.00 25.00
3.2. Toner para impresora 01 45.00 45.00
3.3.CD 02 2.00 2.00
3.4. Lapiceros 02 1.00 1.00
3.5. Lapices 02 2.00 2.00
75.00 75.00
4. SERVICIOS
4.1. Fotocopias 50 hoja 25.00 25.00
4.2. Anillados 3 15.00 15.00
4.2. Servicios de Internet 70hrs 80.00 80.00
4.3. Pasajes locales 235.00 235.00
355.00 355.00
TOTAL 2,280.00
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Anexo 3: Instrumento de recoleccion de datos

CUESTIONARIO

TITULO:

IMPLEMENTACION DE UN PLAN DE SEGURIDAD INFORMATICO EN EL

JUZGADO DE PAZ DE UNICA NOMINACION DEL DISTRITO DE

CANCHAQUE - PIURA, 2021.

INSTRUCCIONES:

Solicitamos su colaboracion, respondiendo con sinceridad el presente cuestionario.

El cuestionario tiene por objetivo conocer sobre los sistemas de gestion basados en la

norma ISO/IEC 27001 para la seguridad de informacion. En este instrumento se

presentaran 10 preguntas, que deben ser desarrolladas marcando SI o NO segln

considere la alternativa correcta.

EJEMPLO:
PREGUNTAS Sl NO
. RESPONDERA LAS PREGUNTAS CON SINCERIDAD? <
CUESTIONARIO:
Nivel de satisfaccion de la implementacion de un plan de seguridad Sl NO

informatico.

¢ Cree usted que si implantamos un plan de seguridad informatico

ahorraria tiempo en ejecutar cada proceso?

¢ Cree que el plan de seguridad informatico ayude a mejorar la
administracion de los documentos?

¢ Cree Usted que capacitaciones sobre seguridad informatica serian de
relevante importancia para los trabajadores de este juzgado?

¢ Cree Usted que seria necesario incorporar al juzgado controles de
seguridad para el uso de los dispositivos de PC?




¢ En el Juzgado ha ocurrido algun hecho referente a la seguridad
informatica?

¢ Cree que es necesario aplicar un plan de seguridad informatico en el
Juzgado?

Nivel de conocimiento con respecto al uso de las herramientas TIC.

Sl

NO

¢, Usted sabe la importancia del mal manejo de la informacion?

; Usted considera que con un plan de seguridad informatica estard mas a
gusto (seguro) con su trabajo?

; Usted considera que el manejo o tratado de archivos es facil de realizar

; Usted conoce sobre las herramientas Tecnologias de la informacion y

la comunicacion (TIC)?

¢ En el Juzgado de Paz realizan capacitaciones sobre seguridad
informética?
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Anexo 4: Consentimiento Informado

PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA ENCUESTAS
(Ingenieriay Tecnologia)

La finalidad de este protocolo en Ingenieria y tecnologia es informarle sobre el proyecto de
investigacién y solicitarle su consentimiento. De aceptar, el investigador y usted se quedaran con una
copia.
La presente investigacion se titula “Implementacion de un plan de seguridad informatico en el juzgado
de paz de Unica nominacion del distrito de Canchaque — Piura, 2021 y es dirigido por Cutin Zapata
Alipio, investigador de la Universidad Catélica Los Angeles de Chimbote.
El propésito de la investigacion es: Implementar de un Plan de seguridad informético en el juzgado de
paz de Unica nominacion de Canchaque — Piura, 2021, para mejorar la calidad de atencion al cliente.
Para ello, se le invita a participar en una encuesta que le tomara 5-10 minutos de su tiempo. Su
participacién en la investigacion es completamente voluntaria y anénima. Usted puede decidir
interrumpirla en cualquier momento, sin que ello le genere ningln perjuicio. Si tuviera alguna inquietud
y/o duda sobre la investigacién, puede formularla cuando crea conveniente.

Si desea, también podra escribir al correo 0809181121@uladech.pe para recibir mayor informacion.

Asimismo, para consultas sobre aspectos éticos, puede comunicarse con el Comité de Etica de la
Investigacion de la universidad Catélica los Angeles de Chimbote.

Si esta de acuerdo con los puntos anteriores, complete sus datos a continuacion:

Nombre:

Fecha:

Correo electronico:

Firma del participante:

Firma del investigador (o encargado de recoger informacion):

Cutin Zapata Alipio
DNI: 71533432
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Anexo 5: Autorizacién de la empresa

ANy

<
Saomese/
SOLICITO: APLICAR ENCUESTAS

POR TEMA DE ESTUDIO

UNIVERSITARIO

SENOR JUEZ DE PAZ DE UNICA NOMINCAION

Yo, CUTIN ZAPATA ALIPIO identificado con DNI 71533432, Alumno de la Universidad
Catolica Los Angeles de Chimbote con cédigo N° 0809181121, con el debido respeto me
presento y expongo:

Que, siendo un requisito indispensable para culminar el 8vo ciclo de la carrera Ing. De
sistemas, aplicar 10 encuetas por trabajadores de este Juzgado, para un trabajo de
temas de estudio, el cual serd reflejado en mi tesis, las respuestas solo se utilizaran para
tabular; de tal manera puedo recalcar que es solo para tema de estudio.

POR LO EXPUESTO.

Solicito a usted acceda a mi peticién por ser tema de estudio.

Canchaque, 10 de setiembre de 2021.

Atentamente,

Lo

CUTIN ZAPATA ALIPIO

DNI N° 71533432
CELULAR N° # 928280755
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